ARBONIA 2

Guia do Utilizador do KeePass

Requisitos

»  Programa KeePass instalado
= Unidade pessoal

Funcionalidade

KeePass Password Safe é um programa de gestdo de senhas. Abaixo encontrard instrucdes sobre como
configurar e utilizar certas funcdes do KeePass. A base de dados é protegida por uma chave-mestra sem a
qual a base de dados nao pode ser decifrada. Por favor, certifique-se de que se lembra da chave.
Com a funcionalidade do KeePass pode Armazenar / Gerir / Agrupar / Verificar / Gerar as suas palavras-passe.

Criar base de dados

1.

@ KeePass 2

Lancamento do KeePass

Guardar Como

Mudar Chave-Mestra...
Imprimir...

Importar...
Exportar...

Sincronizar

£ Bloguear Area de Trabalho

@ Sair

Configuragdo da Base de Dados...

Ctrl+L
Ctrl+CQ

App
2. @ KeePass Seleccione File e depois New...
Ficheire  Grupe  Entrada  Procurar Vi
Ll—l Movo Ctrl+M I
Abrir 3
Abrir Recente 3
Fechar Ctrl+W
Guardar Ctrl+5
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3. Confirmar com OK
KeePass -

o Mova Base de Dados

Oz seus dados serdo armazenados num ficheiro de baze
de dados KeePass, que & um ficheirc regular. Depois de
clicar em [QK], serd solicitado a especificar o local onde
o KeePass deve guardar este ficheiro,

E impaortante que se recorde onde esta guardade o
ficheiro da base de dados.

Deve regularmente criar um backup do ficheiro da base
de dados (nurn dispositive de armazenamento

independente)
Cancelar
4_ ®CnarNova Base de Dados Guarde eSte flCheIrO Na sua
A [« cHaars3 (\\CHAFGZP:) > KeePass unidade pessoal.
QOrganisieren + Meuer Qrdner
I Dieser PC Mame
_J 3D-Objekte @ Base de datos.kdbx
& Bilder ® Database.kdbx
B Desktop (@ Datenbank kdbx
ﬂ Dok " ® baza gaHHen.kdbx
| Dokumente
< Downloads
B Musik
B videos

‘i’ Lokaler Datentra
== daten (\\CHAFG
== CH24753 (\CH#
= source§ (\CHAF

= konzern Nchafe ¥ €

Dateiname:

Dateityp: Ficheiros KeePass KDBX (* kdbx)

# Ordner ausblenden
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ARBONIA 2

Definir palavra-passe principal

@ Criar Composigdo da Chave Mestra X

Criar Composicao da Chave Mesira
PAKeePass\Base de Dados kdbx

ol

Especifique a chave mestra que sera usada para criptografar a base de dados.

Uma chave mestra consiste em um ou mais dos seguintes componentes. Todos os componentes que
especificar serdo necessarios para abrir a base de dados. Se pender um componente, ndo poderd mais

abrir a sua base de dados.

Senha Mestra: m

Introduza a palavra-passe principal
que pretende utilizar para a base de
dados. (pelo menos 12 caracteres e
70 bits de qualidade)

Confirmar com OK

Repetir senha: | |
Qualidade estimada: 0 bits 0 carac.
[ Mostrar opcies especializadas:
Ajuda Cancelar
Dé um nome a base de dados
(@ Configurar Nova Base de Dados x

‘= Configurac3o dabase de dados

-_- PAKeePass\Base de Dados kdbx

Geral  Seguranga Compressdo Reciclagem Avancado

MNome da base de dados: I|| | I

Descrigdo da base de dados:

Introduza uma pequena descrigio da base de dados ou deixe-a em branco.

Mome padrdo de utilizader para novas entradas: | |

[ Cor personalizada da base de dados:

Cancelar

Fuda

Definir o nome de utilizador como
o nome de utilizador predefinido.

Confirmar com OK
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7. Saltar este ponto - lembre-se da
% | | palavra-passe que escolheu
Folha de Emergéncia
Uma folha de emergéncia do KeePass contém todas as informagdes
importantes que sdo necessarias para abrir a sua base de dados. Ela
deve ser impressa, preenchida e armazenada num lecal segure, onde
somente vocé e possivelmente algumas cutras pessoas em quem vocé
confia tém acesso.
E recomendavel que crie a folha de emergéncia da sua base de dados.
Quer imprimir agera a folha de emergéncia?
= Imprimir
0 KeePass imprimird uma folha de emergéncia, que pode
preencher.
— Saltar
8. @ 8ase de Dados ko - KeePass - o x || Agora a base de dados foi criada
Fchdio Gupo Entrada Procurr  Visualar  Ferramentas  Ajuds com duas entradas de amostra.
L H| - - Q, &- Procurar... -
5 Base de Dados Titulo Nome de Utili... _Senha URL Comentarios
Efvemdl fﬁEntrada de.. Momede Utili., = https://keepa..  Comentarios EStaS eﬂtradas podem Ser
= Windows 2 Entrada de .. Michael321 e httpsi//keepa... .
D Rede removi .

¥ Internet emo das

ﬂ eMail

Y% Banco Eletrénico
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Mudar idioma

9.

Clique em ver

Ficheire  Grupc  Entrada  Procurar Ferramentas  Ajuda
|_.'J- & E & - et - E @ ¥~ Procurar...
7 Base de Dados Titulo Nome de Utili... Senha
G Gera ?Entrada de.. MNomede Utili.., =
4 Windows :
= 7 Entradade ... Michael321 e
) Rede
@ Internet
=) eMail
9% Banco Eletrénico
10. Mudar idioma... seleccionar
@ Base de Dados.kdbx™ - KeePass
Ficheiro  Grupoc  Entrada  Procurar = Visualizar  Ferramentas  Ajuda

& H<€- @ - € &5

Mudar Idicma...

(@ Selecionar Idioma

Selecionar Idioma

wnar um idioma diferente para a interface

ﬁ Base de Dados Titulo +  Mostrar Barra de Ferramentas

S Geral 4:) Entrada «  Mostrar Vista de Entrada

N Windows F; . .

L-T] Rede 4) Entrada Disposicdo da Janela ’

@ Internet Sempre Visivel

= eMail — .

@ Banco Eletrénico Coenfigurar Celunas...
Ordenar Por ’
Opgoes Visualizagdo TAN ’
Agrupar na Lista de Entradas 3
Mostrar Entradas de Sub-Grupos

11. Seleccione a lingua desejada e faca
X

Idiomas Instalados Versdo Autor Centacto Ficheiro @
€ Chinese_Simplified (B..  2.50 Leo Dou ® CCF leodou at users.sourceforg...  CA\Pragram Fi...
9 Czech (Ceiting) 244 M. Pavelka, M. Klima, I. Na... preklady@marekpavelka.cz ~ C:AProgram Fi...
£ Dutch (Nederlands) 250 Hilbrand Edskes http://codecpack.nl/keepa... CA\Pragram Fi.
3 Englich (English) 2.50 Dominik Reichl https://www.dominik-reic...  Incorporado
@French (Frangais) 230 Ronan Plantec ronan.plantec@boribar.com  Ch\Program Fi...
2 German (Deutsch) 250 Dominik Reichl https:/fwwew.dominik-reic..  CA\Program Fi..
P ltalian (italianc) 250 Mauro Rossi & Luca ‘Hexa.. hexsae@gmail.com Ci\Program Fi...
£ Palich (Polski) 250 Marcin Czerwier bromden@pocztafm Ci\Program Fi...
M Portuguese (Portugués) 250 José Gongalves josesagoncalves@gmail.c..  CAProgram Fi...
@Russlan (Pyccrmii) 250 Dm. Yerokhin (220110), A....  eredim@mail.ru C:\Program Fi...
% serbian Cyrillic (Cpnoi .. 250 ThyGonunp Fuposwh ljuba.cirovic@gmail.com CAProgram Fi..
eI L £ A T —) i Lok D, L

Obter mais idiomas Abrir Pasta Fechar

duplo clique

12.

KeePazs

carregar o idioma.

Deseja reiniciar o KeePass agora?

O idioma selecionado foi ativado, KeePass deve reiniciar para

Mein

Confirmar com Sim

pagina’5/9



ARBONIA 2

Guardar palavras-passe

@ Base de Dados. kdbx™ - KeePass

Ficheiro  Grupo

Lo H -

|7 Base de Dados
i Geral
";Lf. Windows
Q Rede
@ Internet

=) eMail
% Banco Eletrén

Entrada  Procurar  Visualizar  Ferramentas

Copiar Nome de Utilizador Ctrl+B
Copiar S5enha Ctrl+C
URL(s) r L
Copiar Campo 3 t
Anexos »

#  Guardar Ficheiro(s) Anexado(s) Para...

Executar Escrita Automatica Ctrl+V

< Adicionar Entrada... Ctrl+I
Editar Entrada... Enter
Editar Entrada (Rapida) 3
Duplicar Entrada... Ctrl+K
Apagar Entrada Del
Selecionar Tudo Ctrl+ 4
Rearranjar »
Troca de Dados »

=

13. @ Base de Dados.kdbx™ - KeePass Cllque na entrada
Ficheire  Grupo Procurar  Visualizar  Ferramentas  Ajuda
|___l = E o . il @ §- Procurar...
(5 Base de Dados Titulo Meme de Utili.. Senha
5 Geral c,f?’Entrada de ... MNomede Utili., ==
'd"ﬂ Windows p
= 4’.3’Entrada de.. Michael321 b
Q Rede
% Internet
\:ﬁ eMail
@4 Banco Eletranico
14. Acrescentar entrada... clique
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15. Dé um titulo a entrada.
@ Adicionar entrada 4

Introduza um nome de utilizador e
uma palavra-passe segura.

Q}( Adicionar enirada

Adicionar uma nova senha a base de dados.

Geral  Avangado Propriedades  Escrta automatica  Histérico Inserir URL, se diSpOﬂiVEl.
Titulo: || | I leene: 1 ﬁ

Nome de utilizador: | |

Confirmar entrada com OK

Senha: |ouooouuuooouuo | EI
Repetir: [s00ssssssssnnssssnes |12
Qualidade: [ 103 bits 20
URL: | |
Notas:

[ Expiraem: [23/02/2022 00:00.00 B~ | a

4
16. (@ Base de Dados.kdbx™ - KeePass - o X A entrada é agora guardada Na
Ficheiro  Grupo Entrada  Procurar  Visualizar  Ferramentas  Ajuda pasta desejada
B <€-&%®-9 & a %@ )]Pocurr. -
&5 Base de Dados Titulo Nome de Utili... Senha URL Comentarios
E Geral A Ertradade .. Nome de Utili.. https://keepa... Comentirios
j ‘F:"":“W‘ ZEntrada de ... Michael321 o https://keepa...
£ Rede Teer T |
@ Internet
cﬂ eMail
Y% Banco Eletrénico

17. | | @ sase de Dacosidon - KeePass - 8 x| | Faca duplo clique sobre o nome de
iche\ro Grupo  Entrada  Procurar  Visualizar  Ferramentas  Ajuda utlllzador ou palavra_passe para 1)
BEoE|L-1&US-T & a ¥ @] Procusr. - . . det ferénci

7 Base de Dados Titulo Nome de Utili..  Senha URL Comentérios coplar para a dréa ge transrerencia.
?S:’:' Entradade... Nomede Ui, = hitps:/fkeepa... Comentarios
= Windows l/}"Er\trada de... IMl:haeBH I I"”""”" I https://keepa... H z
[} Rede o
e i e No entar_wto, isto é _
@ bl automaticamente removido da
@ Banco Eletrénice .
prancheta apds 12 segundos.
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Senhas de grupo

r

Crnar uma nova entrada de grupo.

ﬁ Adicionar Grupo

Geral  Propriedades Escrita Automética Dados do Plugin

Mome: P-Jcnrcu Grupo

[cone: =

Motas:

[ Expira em: [23/02/2022 00:00:00 B |

Cancelar

18. @ Base de Dados.kdbx™ - KeePass Cllque no grupo
Ficheiro Entrada  Procurar  Visualizar  Ferramentas  Ajuda
LEEH - 1&a0@®-T & e - Procurar...
7 Base de Dados Titule Mome de Utili...  Senha
G Geral chEntrada de.. MNomedeUtili.. Foe
ﬂ Windows d() .
= Entrada de.. Michael321 e
g Rede Eg:ﬁTst Pty
@l Internet : £
=1 eMail
% Banco Eletrénico
19. @ Base de Dados.kdbx®* - KeePass Adicionar grupo... seleccionar
Ficheire = Grupoc  Entrada  Procurar
[d & E E Adicionar Grupo...
7 Basede A Editar Grupo..
& Gerz B Duplicar Grupo...
iﬁ—' Win 5  Apagar Grupo... Del
Q Red| ] Esvaziar Reciclagem
@ Intet
t_ﬁ eMa Rearranjar b
& Ban: Troca de Dados 3
20. Dé um nome ao grupo.
@ Adicionar Grupo X

Confirmar com OK
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21.

@ Base de Dados.kdbx™ - KeePass

Ficheiro  Grupo  Entrada

L& H<-

Vizualizar  Ferramentas

a & Procurar...

Procurar Ajuda

&7 Base de Dados
) Geral
iﬁ Windows
Q Rede
@ Internet
=) eMail

@4 Banco Eletrénico

Senha

S

Titulo

ﬂ Test

MNome de Utili...

O grupo esta agora listado na base
de dados.

QOutras entradas podem ser criadas
neste grupo ou entradas antigas
podem ser inseridas por 'arrastar e
largar'.
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