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1 CEL | PRZEZNACZENIE

W celu spetnienia zobowigzan ustawowych iumownych niezbedne jest gromadzenie
i przetwarzanie danych osobowych. Nalezy przy tym bezwzglednie przestrzegac
obowiazujacych w danym kraju przepiséw dotyczacych ochrony danych osobowych.
Niniejsza instrukcja objasnia w jaki sposdb Arbonia AG i jej spotki koncernu (dalej nazywane
tacznie ,, Arbonia” lub, gdy chodzi o jedna spétke koncernu, ,,spétka koncernu”) postepuja z
danymi osobowymi. Podane postanowienia stanowig standard minimalny. Jesli lokalnie
obowiazujace prawo zawiera bardziej wymagajace przepisy ochrony danych, nalezy ich
przestrzega¢. Nalezy roéwniez przestrzega¢ wszelkich lokalnych przepiséw zwiazanych z
realizacja niniejszej instrukgji.

Celem niniejszej instrukcji dotyczacej postepowania z danymi (,Instrukcja dot. ochrony
danych osobowych”) jest okreslenie, realizacja, utrzymanie i state ulepszanie przestrzegania
ochrony danych osobowych, zgodnie zwymaganiami rozporzadzenia Unii Europejskiej
o ochronie danych osobowych 2016/679 (RODO) oraz wszystkimi innymi obowigzujacymi
lokalnie przepisami ochrony danych osobowych (wraz zobowigzujagcymi ustawami
o ochronie danych osobowych) przez firme Arbonia.

Nieprzestrzeganie obowiazujacych ustaw o ochronie danych osobowych wystawia firme
Arbonia na ryzyko szkéd dla reputacji oraz powazne kary finansowe (np. do 4% rocznego
obrotu zgodnie z RODO). Ponadto moze wystawia¢ naszych klientow i pracownikow na
okreslone ryzyka zwigzane z danymi osobowymi, np. kradziez tozsamosci lub straty
finansowe. Przestrzeganie obowigzujacych ustaw o ochronie danych osobowych pomaga
nam podtrzymywac zaufanie opinii publicznej wobec firmy Arbonia iwspiera pomysina
dziatalnos¢ firmy.

Celem ninigjszej Instrukgji dot. ochrony danych osobowych jest okreslenie ram dla takiego
przestrzegania wymogoéw ochrony danych osobowych wewnatrz koncernu Arbonia.
W szczegolnosci ma ona na celu realizacje podstawowych zasad przetwarzania danych
osobowych (podstawy ochrony danych osobowych) wymienionych w rozdziale 6
i obowiazujacych dla spotek koncernu Arbonia, kiedy jako podmiot odpowiedzialny za
przetwarzanie danych osobowych dziataja one w ramach RODO; ponadto reguluje on
konieczno$¢ odpowiednich  $srodkow  technicznych i organizacyjnych oraz zgtaszania
przypadkéw naruszenia ochrony danych osobowych jako standardu minimalnego dla
wszystkich przedsiebiorstw Arbonia; instrukcja obowiazuje dla wszystkich pracownikéw
Arbonia oraz cztonkéw rady nadzorczej Arbonia AG.

Ponadto przygotowuje ona ramy dla dalszych wymagan, ktére obowigzuja podmiot
odpowiedzialny za przetwarzanie danych osobowych oraz podmiot przetwarzajacy zlecenie
w ramach RODO (lub innych obowiazujacych przepiséw ochrony danych osobowych), jak to
opisano w rozdziale 7.
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2 OKRESLENIA POJEC | DEFINICJE

Dla celéw niniejszej instrukcji dot. ochrony danych osobowych obowiazuja nastepujace
okreslenia pojec i definicje:

Dane zanonimizowane 0znaczaja, ze nie da sie powiazac ich z tozsamoscig konkretne;
osoby lub jest to mozliwe tylko poprzez niewspodtmierny naktad czasu, kosztow i pracy.

Obowigzujace ustawy o ochronie danych osobowych oznaczaja rozporzadzenie Unii
Europejskiej o ochronie danych osobowych 2016/679 (RODO) Ilub wszystkie inne
obowiazujace krajowe przepisy ochrony danych osobowych, obejmujace zblizone przepisy.

Wiasciciel procesu biznesowego to osoba fizyczna odpowiedzialna w rozumieniu
niniejszej instrukgji dot. ochrony danych osobowych iodpowiadajaca za przetwarzanie
danych osobowych oraz powiazane zastosowania IT.

Wyrazenie zgody oznacza wyrazenie zgody przez osobe, ktorej dane dotycza, czyli kazda
udzielong dobrowolnie, swiadomie ijednoznacznie zgode w formie deklaracji lub innej
jednoznacznej formie, poprzez ktéra osoba, ktérej dane dotycza daje do zrozumienia, ze
zgadza sie na przetwarzanie dotyczacych jej danych osobowych.

Podmiot odpowiedzialny za przetwarzanie danych osobowych to osoba fizyczna lub
prawna, urzad, agencja, lub inny podmiot, ktéry samodzielnie lub we wspotpracy z innymi
okresla cele i srodki przetwarzania danych osobowych.

Incydenty zwigzane z danymi osobowymi oznaczaja zdarzenia, w ktérych istnieje
podejrzenie, ze dane osobowe zostaty zarejestrowane, zebrane, zmienione, skopiowane,
przekazane lub uzyte w sposdb niezgodny z prawem. Moze to odnosi¢ sie réwniez do
dziatan oséb trzecich lub pracownikoéw.

Osoba, ktorej dane dotyczg to zidentyfikowana lub mozliwa do zidentyfikowania osoba
fizyczna. Mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna zidentyfikowac
bezposrednio lub posrednio, w szczegdlnosci poprzez przypisanie cechy identyfikacyjne,
takiej jak imie i nazwisko, numer identyfikacyjny, dane lokalizacji, identyfikatory online lub
jedna badz wiecej cech szczegdlnych wyrazonych w fizycznej, fizjologicznej, genetycznej,
psychologicznej, kulturowej lub spotecznej tozsamosci danej osoby.

Podmiot przetwarzajacy zlecenie to osoba naturalna lub prawna, urzad, instytucja lub
inny podmiot, przetwarzajace dane osobowe na zlecenie podmiotu odpowiedzialnego za
przetwarzanie danych osobowych.

Spis czynnosci przetwarzania oznacza liste wszystkich czynnosci przetwarzania danych
odbywajacych  sie  w zakresie odpowiedzialnosci podmiotu odpowiedzialnego za
przetwarzanie danych osobowych. Spis ten zawiera wszystkie nastepujace dane: (i) nazwe
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i dane kontaktowe podmiotu odpowiedzialnego za przetwarzanie danych osobowych oraz,
jesli dotyczy, podmiotow  wspoétodpowiedzialnych;  przedstawiciela ~ podmiotu
odpowiedzialnego za przetwarzanie danych osobowych ilokalnego koordynatora ds.
ochrony danych osobowych; (ii) cele przetwarzania; (iii) opis kategorii 0séb, ktérych dane
dotycza oraz kategorii danych osobowych; (iv) kategorie odbiorcéw, ktérym udostepniono
lub udostepnia sie dane osobowe, tacznie z odbiorcami w krajach trzecich; (v) jesli dotyczy,
przekazywanie danych osobowych do krajéw trzecich, tacznie z podaniem kraju trzeciego
i udokumentowaniem wystepujacych gwarancji bezpieczenstwa; (vi) przewidywany czas
usuniecia réznych kategorii danych osobowych; (vii) ogolny opis technicznych
i organizacyjnych srodkéw bezpieczenstwa.

Petnomocnik ds. ochrony danych osobowych lub koordynator ds. ochrony danych
osobowych, inaczej KDO, oznacza osobe opisana w rozdziale 5.

Dane osobowe oznaczajg wszystkie informacje (tacznie ze szczegdlnymi kategoriami
danych osobowych) na temat zidentyfikowanej lub identyfikowalnej osoby, ktérej dane
dotycza; sa to dane takie jak imie i nazwisko, data urodzenia, adres e-mail, wyznawana
religia, dane lokalizacyjne, dane online (adresy IP, dane lokalizacyjne, itd.), numery
identyfikacyjne (nr ubezpieczenia spotecznego, nr dowodu osobistego itd.), cechy fizyczne
(pte¢, kolor skory, wtoséw lub oczu, itd.), dane klienta itd.), ktére podlegaja obowiazujacemu
rozporzadzeniu dotyczacemu ochrony danych osobowych.

Przetwarzanie lub przetwarzac oznacza kazdy proces lub szereg proceséw zwigzanych
z danymi osobowymi, wykonywanych z pomoca procedur zautomatyzowanych lub bez; sa
to pozyskiwanie, rejestracja, organizacja, porzadkowanie, zapisywanie, dostosowanie lub
zmiana, odczyt, przeszukiwanie, uzycie, publikacja poprzez  przekazywanie,
rozpowszechnianie lub kazda inng forme udostepniania; poréwnywanie lub powiazanie,
ograniczanie, usuwanie lub niszczenie danych osobowych.

Pseudonimizacja oznacza przetwarzanie danych osobowych w sposéb, w ktérym danych
osobowych lub wtaczenia dodatkowych informacji nie mozna juz przypisa¢ do konkretnej
osoby, ktérej dane dotycza, jezeli te informacje dodatkowe sa przechowywane oddzielnie
i podlegaja srodkom technicznym i organizacyjnym, ktére gwarantuja, ze danych osobowych
nie da sie przypisac¢ zidentyfikowanej ani identyfikowalnej osoby fizycznej.

Szczegodlne kategorie danych osobowych oznaczaja dane o pochodzeniu rasowym lub
etnicznym, pogladach politycznych, przekonaniach religijnych lub filozoficznych, karalnosci,
cztonkostwie w zwiazkach zawodowych zdrowiu lub orientacji seksualnej osoby, ktérej dane
dotycza, a takze dane genetyczne i biometryczne stuzace celowi jednoznacznej identyfikacji
osoby fizyczne;.

Kraje trzecie to wszystkie kraje nienalezace do Unii Europejskiej ani Europejskiego Obszaru
Gospodarczego lub kraje z konkretnym poziomem ochrony danych, ktéry zostat uznany
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przez Komisje Europejska jako odpowiedni (patrz lista krajow o odpowiednim poziomie
ochrony danych osobowych:

< https://ec.europa.eu/info/law/law-topic/data-protection/data-transfers-outside-
eu/adequacy-protection-personal-data-non-eu-countries en >.

Strona trzecia to kazda strona inna niz osoba, ktérej dane dotycza, podmiot
odpowiedzialny za przetwarzanie danych osobowych lub podmiot przetwarzajacy zlecenie
(w tym partnerzy biznesowi, podwykonawcy, biura kredytowe iinne) oraz kazda strona
dziatajaca pod bezposrednia zwierzchnoscia podmiotu odpowiedzialnego za przetwarzanie
danych osobowych lub podmiotu przetwarzajacego zlecenie, ktorej powierzono
przetwarzanie danych osobowych. Przy przetwarzaniu danych osobowych za zezwoleniem
podmiot przetwarzajacy zlecenie nie jest strong trzecia w rozumieniu ustawy o ochronie
danych osobowych, poniewaz prawnie jest zaliczany do podmiotéw odpowiedzialnych
za przetwarzanie danych osobowych.

3 ZAKRES

3.1 Zakres organizacyjny

Ninigjsza Instrukcja dot. ochrony danych osobowych obowigzuje dla wszystkich spotek
koncernu Arbonia, wszystkich pracownikéw Arbonia i wszystkich cztonkéw rady nadzorczej
Arbonia AG. S3 one prawnie wigzace dla kazdej ze spoétek koncernu.

3.2 Ustawy, rozporzadzenia, standardy i instrukcje

Niniejsza Instrukcja dot. ochrony danych osobowych obejmuje wymagania RODO
i miedzynarodowe uznane podstawy ochrony danych osobowych, nie zastepujac przy tym
istniejacych przepiséw krajowych. Uzupetnia ona obowigzujace krajowe przepisy ustawowe
ochrony danych. W przypadku konfliktéw lub wyzszych wymagar obowigzujace prawo
krajowe ma priorytet nad niniejsza Instrukcja dot. ochrony danych osobowych. Nalezy
przestrzegac tresci niniejszej Instrukcji dot. ochrony danych osobowych réwniez, gdy nie
wystepuje odpowiednia legislacja krajowa.

Jesdli ninigjsza Instrukcja dot. ochrony danych osobowych jest sprzeczna z postanowieniami
obowiazujacymi w danym kraju, mozna przyjac lokalna forme tych konkretnych postanowien
w porozumieniu z Head Legal & Compliance. Nie wolno jednak zmienia¢ tresci icelu
odnosnych postanowien.
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4 PODSTAWY PRAWNE

Niniejsza Instrukcja dot. ochrony danych osobowych bazuje na RODO i uznanych globalnie
podstawowych zasadach ochrony danych.

5 ROLE | ZAKRESY OBOWIAZKOW

m Dyrektor zarzadzajacy spotki koncernu' jest odpowiedzialny za:

1. ostateczne upewnianie sie, ze dana osoba prawna spetnia swoje zobowigzania
prawne w odniesieniu do przetwarzania danych osobowych.

2. upewnienie sie, ze spetniane sa wymagania niniejszej Instrukcji dot. ochrony danych
osobowych (facznie zinformacja w przypadku incydentéw zwiazanych z ochrona
danych osobowych).

3. upewnienie sie, ze ,Spis czynnosci przetwarzania” jest uzupetniany i pielegnowany
na poziomie spoétki koncernu przez wtasciciela procesu biznesowego.

4. wyznaczenie formalnego lokalnego petnomocnika ds. ochrony danych osobowych
(wewnetrznego lub zewnetrznego) (w dalszej czesci ,petnomocnik ds. ochrony
danych osobowych”), jesli wymaga tego lokalnie obowiazujace rozporzadzenie ds.
ochrony danych osobowych, oraz za coroczne, $rédroczne informowanie o tej
wyznaczonej osobie Head Legal & Compliance oraz audytu wewnetrzny.

5. wyznaczenie lokalnego menedzera ds. ochrony danych osobowych (w dalszej czesci
.koordynator ds. ochrony danych osobowych”), jesli lokalnie obowiazujace
rozporzadzenie ds. ochrony danych osobowych nie wymaga wyznaczenia lokalnego
petnomocnika ds. ochrony danych osobowych. O wyznaczonej osobie nalezy
corocznie, S$rodrocznie informowa¢ Head Legal & Compliance oraz audyt
wewnetrzny.

m  \Wyznaczony? przez dyrektora zarzadzajacego spotki koncernu lokalny koordynator ds.
ochrony danych osobowych lub petnomocnik ds. ochrony danych osobowych
odpowiada za:

1. monitorowanie przestrzegania niniejszej Instrukcji dot. ochrony danych osobowych
i instrukcji podmiotu odpowiedzialnego za przetwarzanie danych osobowych badz
podmiotu przetwarzajacego zlecenie zwigzanych z ochrona danych osobowych,
tacznie z transferem zakresu obowiazkéw i odpowiednimi kontrolami.

2. informowanie, udzielanie porad i monitorowanie podmiotu odpowiedzialnego za
przetwarzanie danych osobowych lub podmiotu przetwarzajacego zlecenie oraz
0s06b zatrudnionych w kwestiach zwigzanych z niniejsza Instrukcja dot. ochrony
danych osobowych.

! Dla spoétek koncernu, ktére dziataja operacyjnie, odpowiedzialnos¢ ta jest uzgadniana oddzielnie
w porozumieniu z Head Legal & Compliance.
2 Dla spotek koncernu, ktére dziataja operacyjnie, odpowiedzialnos¢ ta jest uzgadniana oddzielnie
w porozumieniu z Head Legal & Compliance.
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3. na zadanie udzielanie porad dotyczacych szacowania skutkéw dla ochrony danych
osobowych oraz monitorowanie jej wynikéw oraz odpowiadanie na inne pytania
dotyczace danych osobowych, ktére sa do niego przypisane zgodnie z niniejsza
Instrukcja dot. ochrony danych osobowych.

4. upewnianie sie, ze ,Spis czynnosci przetwarzania”, prowadzony przez dana spoétke
koncernu i wypetniany przez wiasciciela procesu biznesowego jest zawsze
utrzymywany w aktualnym stanie oraz coroczne srodroczne potwierdzanie wobec
dyrektora zarzadzajacego oraz Head Legal & Compliance kompletnosci i aktualnosci
listy.

5. dziatanie jako osoba kontaktowa Head Legal & Compliance i informowanie go na
biezaco o odpowiedzialnosci, ryzyku i problemach zwiazanych z ochrona danych
osobowych.

6. wspieranie od strony bezpieczenstwa danych odpowiedzialnego za zastosowania IT
dziatu IT w kontroli izezwalaniu na nowe zastosowania IT na poziomie spotki
koncernu, zwiazane z przetwarzaniem danych osobowych oraz na kazde
zastosowanie IT zwigzane z przetwarzaniem szczegélnych kategorii  danych
osobowych.

7. zezwalanie na przekazywanie danych osobowych do krajéw trzecich pod katem
ochrony danych (por. dalej, pkt. 14).

8. dziatanie jako lokalny podmiot kontaktowy dla urzedu nadzorczego w kwestii pytan
zwigzanych z przetwarzaniem danych osobowych oraz wspodtpraca z urzedem
nadzorczym,

9. odpowiadanie na zapytania 0séb zatrudnionych zajmujacych sie przetwarzaniem
danych osobowych.

10. odpowiadanie na zapytania oséb, ktéorych dane dotycza, dotyczace informacji na
temat ich danych osobowych przechowywanych przez firme Arbonia, lub
w przypadku zapytania skierowanego do wiecej niz jednej spotki koncernu Arbonia
odpowiadanie na nie wspotpracy z dziatem Corporate IT (por. dalej, pkt. 7.4)

11. sprawdzanie i zatwierdzanie opracowanych lub wstepnie zatwierdzonych przez
wtasciciela  procesu  biznesowego umoéw lub  porozumierr  z podmiotem
przetwarzajagcym zlecenie, ktére moga obejmowac przetwarzanie danych
osobowych na zlecenie Arbonia, jak to opisano w rozdziale 7.2.

12. nadzorowanie zewnetrznego lokalnego petnomocnika ds. ochrony danych
osobowych, jesli zostat on wyznaczony.

13. zgtaszanie incydentéw zwigzanych z ochrona danych zgodnie zinstrukcja Data
Breach Notification (por. dalej, pkt. 9 oraz ,,Arbonia Data Breach Policy”).

B [T-Board w porozumieniu z Corporate IT odpowiada za:
1. zdefiniowanie obowiazujacych dla catego koncernu standardu oraz IT Controls
(GITC), ktoérych nalezy przestrzegac przy zapisywaniu danych.

B Odpowiedni dziat IT, zarzadzany przez spétke koncernu, odpowiada za:
1. upewnianie sie za pomoca odpowiednich standardéw, polityki i przeprowadzania
ogolnych kontroli IT (GITC), Zze systemy, ustugi iwyposazenie uzywane do
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zapisywania danych spetniaja odpowiednie standardy bezpieczenristwa (kontrola
dostepu/usuwanie danych), przy czym nalezy uwzgledni¢ stan techniki, koszty
realizacji oraz rodzaj, zakres, zwiazek icel przetwarzania danych oraz rézne
mozliwosci i stopien oddziatywania na prawa i swobody oséb fizycznych.

dazenie do tego, aby podmiot odpowiedzialny za przetwarzanie danych osobowych
i podmiot przetwarzajacy zlecenie stosowaty odpowiednie srodki techniczne
i organizacyjne, aby zapewnic¢ poziom ochrony odpowiedni do ryzyka, jak to opisano
w rozdziale 8.

po konsultacji z koordynatorem lub petnomocnikiem ds. ochrony danych osobowych
sprawdzanie i zatwierdzanie nowych srodkéw IT do przetwarzania danych
osobowych pod katem ochrony danych osobowych.

przeprowadzanie regularnych kontroli i skanowania, aby upewniac¢ sie, ze sprzet
i oprogramowanie zwigzane z bezpieczenstwem dziataja prawidtowo. Wyniki
kontroli danych osobowych nalezy zgtasza¢ odpowiedzialnemu petnomocnikowi ds.
ochrony danych osobowych.

ocena bezpieczenstwa danych wszystkich zewnetrznych dostawcéw ustug (np.
podmiotdéw  przetwarzajacych  zlecenia), ktére przedsiebiorstwo angazuje
w przetwarzanie danych osobowych (np. w kwestii ustug Cloud Computing itd.)
tworzenie listy incydentdéw zwigzanych z bezpieczenstwem danych i zgtaszanie
takich incydentéw do Corporate IT.

koordynowanie oraz odpowiadanie na zapytania 0séb, ktorych dane dotycza,
dotyczace informacji na temat ich danych osobowych przechowywanych przez
obstugiwana przez dany dziat IT spotke koncernu Arbonia (por. dalej, pkt. 7.4)
zgtaszanie wykrytych incydentéw lub zagrozen zwiazanych zochrong danych
zgodnie z instrukcja Data Breach Notification (por. dalej, pkt. 9 oraz ,Arbonia Data
Breach Policy”)

Corporate IT we wspotpracy z dziatem IT odpowiedzialnym za dana spotke koncernu: Sa
odpowiedzialne za
1. przeprowadzanie regularnych kontroli iskanowania, aby upewnia¢ sie, ze sprzet

| oprogramowanie zwigzane z bezpieczenstwem dziataja prawidtowo. Wyniki kontroli
danych osobowych nalezy zgtasza¢ odpowiedzialnemu petnomocnikowi ds. ochrony
danych osobowych.

2. tworzenie centralnej listy incydentéw zwiazanych z bezpieczeristwem danych.
3. zgtaszanie wykrytych incydentéw lub zagrozen zwiazanych z ochrona danych zgodnie

z instrukcja Data Breach Notification (por. dalej, pkt. 9 oraz , Arbonia Data Breach
Policy”).

Internal Audit jest odpowiedzialny za:
1. przy okazji audytu zgodnego zwymogami planowania audytéw sprawdzanie

w ramach kontroli ryzyka, czy procedury organizacyjne sa zgodne zistotnymi
wymogami niniejszej Instrukgcji dot. ochrony danych osobowych.

Wihasciciel procesu biznesowego jest odpowiedzialny za:
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6

upewnienie sige, ze lokalny petnomocnik ds. ochrony danych osobowych
odpowiednio i na czas jest angazowany we wszystkie kwestie wymagane do oceny
przetwarzania danych osobowych.

opracowywanie lub wstepne zatwierdzanie wszystkich uméw i porozumien
z podmiotem przetwarzajacym zlecenie, ktére moga obejmowac przetwarzanie
danych osobowych na zlecenie Arbonia, jak to opisano w rozdziale 7.2

wypetnianie i aktualizowanie ,spisu czynnosci przetwarzania” prowadzonego przez
dana spoétke koncernu i corocznie, do konca kwietnia, potwierdzanie kompletnosci
i aktualnosci wpiséw wobec koordynatora wzgl. petnomocnika ds. ochrony danych
osobowych.

przed zaimplementowaniem nowych procedur przetwarzania danych osobowych
ocene wynikajacego z nich ryzyka dla osoby, ktérej dane dotycza i jej podstawowych
praw, a przy przewidywanym wysokim ryzyku przetwarzania wykonanie przed nim
szacowania skutkow dla ochrony danych osobowych.

PODSTAWY OCHRONY DANYCH OSOBOWYCH DLA PRZETWARZANIA
DANYCH OSOBOWYCH

Kazda spotka koncernu dziatajaca jako podmiot odpowiedzialny za przetwarzanie danych
osobowych musi sie upewni¢, ze mozliwe jest udowodnienie przestrzegania ponizszych
6 (szesciu) podstaw ochrony danych osobowych:

1.

Dane osobowe s3 przetwarzane wytacznie, gdy mozna udowodni¢ istnienie ku
temu obowigzujacej podstawy prawne] zgodnie z obowigzujagcymi przepisami
danych osobowych igdy osoba, ktérej dane dotycza, zostata poinformowana
o tozsamosci  idanych  kontaktowych  podmiotu  odpowiedzialnego za
przetwarzanie danych, rodzaju gromadzonych danych osobowych i podstawach
prawnych ich gromadzenia, okresach przechowywania danych i celu, w jakim dane
sg gromadzone

Zawsze przestrzegany jest cel, w jakim dane osobowe zostaty zgromadzone
Rejestrowane i przetwarzane sa wytacznie faktycznie wymagane dane osobowe

Utrzymywany jest prawidtowy stan danych osobowych, nieprawidtowe dane sa
usuwane

Dane osobowe s3 przechowywane jedynie przez faktycznie konieczny izgodny
Z prawem czas

Dane osobowe sa traktowane w sposéb poufny i udostepniane tylko, gdy jest to
rzeczywiscie konieczne

Instrukcja dot. ochrony danych osobowych
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6.1 Uczciwos¢, zgodnosé z prawem i transparentnos¢

Dane osobowe wolno przetwarza¢ wyfacznie w celach, ktére sa dozwolone, jak to opisano
ponizej; musi sie to odbywa¢ w sposdb transparentny. Dane osobowe nalezy przy tym
przetwarza¢ w zgodny z prawem i uczciwy sposob, przestrzegajac indywidualnych praw
0s6b, ktorych dane dotycza. Moze to obejmowac dane osobowe, ktére koncern Arbonia
otrzymuje bezposrednio od osoby, ktérej dane dotycza (np. poprzez wypetnianie formularzy
lub korespondencje znami droga pocztowa, telefoniczng lub mailowa), atakze dane
osobowe otrzymane przez koncern Arbonia od stron trzecich.

W Swietle obowiagzujacych ustaw dotyczacych ochrony danych osobowych, dane osobowe
moga byc¢ zgodnie z prawem przetwarzane na jednej z pieciu zgodnych z prawem
podstaw (podstawy zgodne z prawem), zgodnie z RODO. Podstawy te sa nastepujace:

1. Umowa: przetwarzanie danych osobowych jest wymagane do realizacji umowy,
w ktérej strong jest osoba, ktérej dane dotycza, badz do realizacji Srodkéw
przedumownych na zadanie osoby ktérej dane dotycza;

2. Wyrazenie zgody: przetwarzanie danych osobowych bazuje na wyrazeniu na nie
zgody przez osobe, ktérej dane dotycza (model opt-in), dla jednego lub wiecej
specyficznych celdow. Wyrazenie zgody musi by¢ udokumentowane;

3. Zobowiagzanie prawne: przetwarzanie danych osobowych wynika ze zobowigzania
prawnego koncernu Arbonia. Rodzaj izakres przetwarzania danych musza byc
niezbedne do zgodnej zprawem czynnosci przetwarzania i obejmowac
obowiazujace warunki ustawowe;

4. Interes publiczny: przetwarzanie danych jest niezbedne do wykonania zadania
lezacego w interesie publicznym;

5. Uprawniony interes biznesowy: przetwarzanie jest w stosownym zakresie
wymagane dla uprawnionego interesu biznesowego Arbonia lub stron trzecich,
ktorym udostepniono dane osobowe, poza przypadkami, gdy podstawowe prawa
badZz wolnosci osoby, ktérej dane dotycza, przewazaja nad takim interesem.
Uprawniony interes moze by¢ prawny (np. odzyskanie istniejacych dtugéw / przez
zbiorowy ukfad pracy z rada zaktadowa / dochodzenie/realizacja roszczent prawnych
badZz obrona przed roszczeniami prawnymi wzgledem osoby, ktérej dane dotycza)
badz komercyjny (np. unikanie naruszert umowy).

Transparencja wymaga, aby osoba, ktérej dane dotycza, zostata poinformowania
0 przetwarzaniu jej danych. Ogélnie zaleca sie, aby dane osobowe pozyskiwac bezposrednio
od osoby, ktérej dotycza (nie za posrednictwem oséb trzecich). Jesli dane osobowe s3
przetwarzane, nalezy udzieli¢ osobie, ktérej dane dotycza, nastepujacych informacji:

Instrukcja dot. ochrony danych osobowych Strona 11z 23



e nazwy i dane kontaktowe podmiotow odpowiedzialnych za przetwarzanie danych
osobowych oraz, w razie potrzeby, ich przedstawiciel na terenie UE

e W razie potrzeby dane kontaktowe koordynatora lub petnomocnika ds. ochrony
danych osobowych

e cel oraz podstawa prawna przetwarzania danych osobowych,

e odbiorcy bedacy stronami trzecimi lub kategorie odbiorcéw bedacych stronami
trzecimi, ktérym moga by¢ przekazywane dane

e jesli maja zastosowanie, informacje na temat przetwarzania danych w krajach
trzecich w wskazanie odpowiednich gwarancji bezpieczenstwa

6.2 Cel wykorzystywania

Dane osobowe moga by¢ przetwarzane wytacznie w celu, o ktérym osoba, ktérej dane
dotycza, zostata poinformowana w momencie zbierania danych. PéZniejsze zmiany celu sa
mozliwe tylko w ograniczonym zakresie i wymagaja uzasadnienia. Podmiot odpowiedzialny
za przetwarzanie danych osobowych musi poinformowac¢ osobe, ktérej dane dotycza o celu,
w jakim Arbonia przetwarza jej dane osobowe, w momencie, gdy Arbonia gromadzi te dane
lub mozliwie najszybciej po ich zgromadzeniu. Przy kazdym przetwarzaniu dla celéw
reklamowych lub programéw marketingowych nalezy udzieli¢ osobie, ktérej dane dotycza,
prawa do sprzeciwu wobec przetwarzania jej danych osobowych i musi ona zosta¢ o tym
wyraznie poinformowana. W szczegoélnosci kazdy podmiot odpowiedzialny za przetwarzanie
danych osobowych musi realizowac przetwarzanie skarg w sposéb, ktory zapewnia opcje
opt-out.

6.3 Minimalizacja danych

Nalezy przetwarza¢ tylko dane osobowe, ktére sa faktycznie wymagane. Przed
przetwarzaniem danych osobowych nalezy okresli¢, czy ijaki zakres przetwarzania danych
jest konieczny do osiagniecia celu, w jakim przetwarzanie sie odbywa. Danych osobowych
nie wolno rejestrowac z wyprzedzeniem ani zapisywac do potencjalnych przysztych celéw,
jezeli nie wymaga ani nie dozwala tego obowiazujace prawo krajowe.

6.4 Prawidlowe i aktualne

Dane osobowe musza byc¢ zawsze prawidtowe, kompletne i — jesli dokonywano ich zmian —
zaktualizowane. Nalezy podjac¢ stosowne kroki w celu zapewnienia, ze nieprawidtowe lub
niekompletne dane osobowe beda usuwane, poprawiane, uzupetniane lub aktualizowane.
Wszystkie osoby pracujace z danymi osobowymi zawsze musza podejmowac w tym celu
odpowiednie srodki (przyktadowo poprzez potwierdzanie danych osoby, ktérej one dotycza,
gdy kontaktuje sie ona z nami telefonicznie, lub usuwanie numeru telefonu z bazy danych,
gdy osoba, ktorej dane dotyczg, przestanie z niego korzystac).
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6.5 Ograniczony czas przechowywania

Dane osobowe mozna przechowywac tylko przez faktycznie wymagany czas. Dane osobowe
nalezy usuna¢, gdy nie sa juz wymagane do przewidzianych celéw, gdy zgoda zostanie
wycofana lub gdy zostanie wyrazony sprzeciw wobec przetwarzania na podstawie
uprawnionego interesu, a koncern Arbonia nie potrafi poda¢ nadrzednego uprawnionego
powodu. W pewnych przypadkach dtuzsze okresy przechowywania moga dozwala¢
przechowywanie przez nas danych przez dtuzszy czas, jesli jest to wymagane prawnie (np.
przez ustawy podatkowe i handlowe) lub gdy dane osobowe sa wymagane do dochodzenia,
realizacji i obrony roszczen prawnych.

6.6 Poufnosc i bezpieczenstwo danych

Dane osobowe nalezy zawsze traktowac w sposéb poufny i udostepniac je tylko, gdy jest to
rzeczywiscie konieczne. Obowiazuje podstawowa zasada ,wymagana informacja”, tak, ze
pracownicy i strony trzecie otrzymuja dostep do danych wytacznie gdy sa one wymagane do
realizacji celu itylko wwymaganym do tego zakresie. Wymaga to starannie utworzonej
koncepcji, ktéra definiuje specyficzne uprawnienia dostepu dla kazdego procesu
biznesowego, facznie z przydzielaniem i zatwierdzaniem roél izakreséw obowigzkéw
(koncepcja uprawnien dostepu). Odbiorcéw danych osobowych nalezy poinformowac
o poufnosci danych osobowych i musza oni zatwierdzi¢ porozumienie o zachowaniu
poufnosci/o tajnosci (ktére moze by¢ czescia umowy o prace lub mie¢ podobna forme).
Wyjatek: nie jest to konieczne, gdy odbiorca podlega obowigzkowi tajemnicy zawodowej lub
ustawowe).

Dane osobowe nalezy zabezpieczy¢ za pomoca odpowiednich $srodkéw organizacyjnych
i technicznych, aby zapobiega¢ nieprawidtowemu dostepowi, niezgodnemu z prawem
przetwarzaniu lub publikacji oraz przypadkowej utracie, zmianom i zniszczeniu danych (por.
pkt. 8).

7 DALSZE OBOWIAZKI WYNIKAJACE Z RODO LUB INNYCH PODOBNYCH
ROZPORZADZEN DOT. OCHRONY DANYCH OSOBOWYCH

7.1 Podstawa - obowigzek rozliczalnosci

Spétka koncernu Arbonia podlegajaca RODO (lub innemu obowigzujacemu rozporzadzeniu
dot. ochrony danych osobowych) musi by¢ w stanie udowodni¢ przestrzeganie
obowiazujacych przepiséw ochrony danych (podstawa , 0bowigzek rozliczalnosci”). W tym
celu spotki koncernu musza, oprécz ogdédlnych wymagan niniejszej Instrukcji dot. ochrony
danych osobowych, realizowac i spetnia¢ ponizsze punkty, przy czym dyrektor zarzadzajacy
danej spotki koncernu ostatecznie zapewnia realizacje i spetnianie:
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1. Lokalny koordynator ds. ochrony danych osobowych lub lokalny petnomocnik ds.
ochrony danych osobowych: Wyznaczenie specjalnego lokalnego koordynatora
badz petnomocnika ds. ochrony danych osobowych

2. Prowadzenie ,spisu czynnosci przetwarzania”: Nalezy prowadzi¢ i aktualizowac
spis czynnosci zwiazanych z przetwarzaniem danych osobowych.

3. Kontrola zgodnosci zprawem: Nalezy sprawdzi¢ zgodno$¢ z prawem
przetwarzania danych osobowych przy zachowaniu obowiazujacej zgodnej
z prawem podstawy, zwtaszcza przy przetwarzaniu szczegoélnych kategorii danych
osobowych

4. Kontrola podmiotu przetwarzajacego dane: Zawarcie umowy na przetwarzanie
danych z podmiotem przetwarzajacym dane lub jako podmiot przetwarzajacy dane
przy dostarczaniu lub odbiorze danych osobowych zgodnie z dopuszczeniem
wedtug Art. 28 RODO.

5. W przypadku podmiotéw wspoétodpowiedzialnych za przetwarzanie danych
osobowych nalezy przewidzie¢ zawarcie umowy miedzy podmiotami
wspoétodpowiedzialnymi za przetwarzanie danych osobowych, zgodnie z Art. 26
RODO.

6. Pracownikéw koncernu Arbonia nalezy informowa¢ o czynnosci przetwarzania
danych osobowych.

7.2 Reguly dla podmiotow przetwarzajacych zlecenie (przede wszystkim
partneréw w zakresie ustug)

Podmiot odpowiedzialny za przetwarzanie danych osobowych wspétpracuje tylko
podmiotami przetwarzajacymi zlecenia, ktére zapewniaja wystarczajace gwarancje
stosowania srodkéw technicznych i organizacyjnych zgodnych z wymaganiami art. 28 RODO
i gwarantujacych ochrone praw osoby, ktérej dane dotycza.

Dla wykonywanych ustug wewnatrz koncernu Arbonia istnieje porozumienie, ktére dozwala
na przekazywanie danych osobowych, jezeli istniejg wystarczajace przyczyny prawne dla
przekazania tych danych osobowych zgodnie z obowigzujacymi ustawami dotyczacymi
ochrony danych osobowych.
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7.2.1 Udostepnianie danych osobowych podmiotowi przetwarzajacemu zlecenie
(wychodzace)

Przetwarzanie danych osobowych za zezwoleniem oznacza, ze ustugodawca otrzymuje
zlecenie na przetwarzanie danych osobowych, ale nie jest na niego przenoszona
odpowiedzialnos¢ za dany proces biznesowy (np. ustugodawca, outsourcing ustug). W takim
wypadku nalezy zawrze¢ zzewnetrznym dostawca umowe na przetwarzanie danych
osobowych za zezwoleniem. Kazda spotka koncernu Arbonia jest podmiotem
odpowiedzialnym za przetwarzanie danych osobowych i zachowuje petna odpowiedzialnos¢
za prawidtowe wykonywanie przetwarzania danych osobowych przez podmiot
przetwarzajacy zlecenie.

Dany wtasciciel procesu biznesowego musi zapewni¢, ze stosowane bedzie aktualne
porozumienie wzorcowe na przetwarzanie zlecen lub odpowiednie podobne porozumienie
przygotowane przez ustugodawce w celu spetnienia wymagan Art. 28 RODO, aby mdgt
zatrudni¢ takiego ustugodawce. Alternatywnie ustugodawca moze udokumentowac swoje
przestrzeganie wymogow bezpieczenstwa danych, przedktadajac stosowna i zatwierdzona
certyfikacje UE. Kazde odchylenie od takiego standardu bezpieczenstwa musi zostac
zatwierdzone przez petnomocnika wzgl. koordynatora ds. ochrony danych osobowych we
wspotpracy z dziatem Corporate IT. Istniejace umowy nalezy zmodyfikowa¢ w ciagu roku od
wejscia w zycie niniejszej Instrukcji dot. ochrony danych osobowych, musi by¢ dostepna
pisemna umowa o przetwarzaniu zlecenia.

7.2.2 Odbiér danych osobowych jako podmiot przetwarzajacy zlecenie
(przychodzace)

Jesli dane osobowe sa przekazywane spoétce koncernu Arbonia przez strone trzecia nalezy
upewnic sie, ze dane osobowe (i) moga by¢ stosowane do przewidzianego celu, (ii) zostaty
zgromadzone w oparciu 0 zgodna z prawem podstawe (zalecane jest uzyskanie pisemnego
potwierdzenia) oraz (iii) istnieje umowa na przetwarzanie danych osobowych zgodna z Art.
28 RODO.

7.3 Przekazywanie danych osobowych do innych panstw

W przypadku przekazywania danych osobowych do innych panstw musza by¢ spetnione
obowigzujace krajowe wymagania dotyczace publikacji danych osobowych za granica.
Zgodnie z przepisami RODO, dane osobowe moga byc¢ przekazywane w obrebie UE, EOG lub
do krajéw, co do ktérych Komisja Europejska stwierdzita, ze zapewniaja one odpowiednie
gwarancje dla zapewnienia stosownego poziomu ochrony danych osobowych. Takie
przekazywanie danych osobowych nie wymaga oddzielnej zgody. Komisja Europejska
wymienia m.in. Szwajcarie jako kraj o odpowiednim poziomie ochrony danych osobowych
(por. aktualna lista panstw:

< https://ec.europa.eu/info/law/law-topic/data-protection/data-transfers-outside-
eu/adequacy-protection-personal-data-non-eu-countries en >.
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Przekazywanie danych osobowych do krajow trzecich jest dozwolone wytacznie, gdy istnieja
dodatkowe, odpowiednie gwarancje. Wymagaja one, aby odbiorca danych udowodnit, ze
stosuje standard ochrony danych odpowiadajacy niniejszej Instrukcji dot. danych osobowych
(np. i) istnieja wiazace reguty przedsiebiorstwa, ii) z ustugodawca i innymi podwykonawcami
zostaty zawarte standardowe klauzule umowne UE dla przetwarzania zlecen w krajach
trzecich 3, iii) s3 stosowane reguty postepowania zatwierdzone przez urzad nadzorczy, iv)
w przypadku uczestnictwa ustugodawcy w akredytowanym przez UE systemie certyfikadji,
dla osiagniecia wystarczajacego poziomu danych osobowych lub v) dla pojedynczych
porozumien miedzy podmiotem odpowiedzialnym za przetwarzanie danych osobowych
a podmiotem przetwarzajagcym zlecenie, za zezwoleniem odpowiedniego urzedu
nadzorczego), a takze poinformowania osoby, ktérej dane dotycza. Nie ma tego obowiazku,
gdy przekazanie nastepuje na podstawie prawnej. Takie przekazanie wymaga zezwolenia
koordynatora lub petnomocnika ds. ochrony danych osobowych.

Jesli dane osobowe s3 przekazywane wewnatrz koncernu Arbonia, spodtka koncernu
importujaca dane osobowe jest zobowigzana wspodtpracowac w sprawie wszelkich zapytan
kierowanych przez odpowiedzialne urzedy nadzorcze w kraju, w ktérym miesci sie
zarejestrowana siedziba eksportujacej dane spotki koncernu, a takze odpowiada¢ na
wszystkie uwagi urzedéw nadzorczych dotyczace przetwarzania przekazanych danych
osobowych.

7.4 Postepowanie z zapytaniami o informacje osob, ktérych dane dotycza.

Osoby, ktérych dane dotycza, maja prawo zadawac¢ formalne zapytania o informacje
dotyczace szczegotow ich danych osobowych, ktére posiada Arbonia, i moga zgtaszac
nastepujace zadania:

Prawo do informacji na temat:

e celow przetwarzania danych;

e  kategorii danych osobowych, ktére przetwarzamy;

e odbiorcow lub grup odbiorcow, ktérym udostepnione zostaty lub udostepniane sa
dane osobowe, w szczegoélnosci odbiorcéw z krajéow trzecich lub  bedacych
organizacjami miedzynarodowymi;

e jesli to mozliwe, planowanego czasu przechowywania danych osobowych lub, jesli
nie jest to mozliwe, kryteriow dla okreslenia tego czasu.

e istnienia prawa do sprostowania lub usuniecia odpowiednich danych osobowych
badZz ograniczenia ich przetwarzania przez podmiot odpowiedzialny za
przetwarzanie danych, badz wyrazenia sprzeciwu wobec takiego przetwarzania;
istnienia prawa do ztozenia skargi w urzedzie nadzorczym;

3 Por. Decyzja Komisji z dnia 5 lutego 2010 r. w sprawie standardowych klauzul umownych dotyczacych
przekazywania danych osobowych podmiotom przetwarzajacym dane majacym siedzibe w krajach
trzecich na mocy dyrektywy 95/46/WE Parlamentu Europejskiego i Rady, < https:/eur-lex.europa.eu/legal-
content/DE/TXT/?uri=CELEX%3A32010D0087 >
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e wszystkich dostepnych informacji na temat zrédet danych osobowych, jesli nie
zostaty one otrzymane od osoby, ktérej dane dotycza;

e istnienia zautomatyzowanych proceséw decyzyjnych, facznie z profilowaniem;

e Jedli dane osobowe sa przekazywane do krajow trzecich lub organizagji
miedzynarodowych, osoba, ktérej dane dotycza, ma prawo do informadji
0 istniejacych gwarancjach.

Prawo do sprostowania:

e  (Osoba, ktorej dane dotycza, ma prawo zazadac niezwtocznego sprostowania przez
podmiot odpowiedzialny za przetwarzanie danych osobowych jej btednych danych
osobowych. Przy uwzglednieniu celéw przetwarzania danych osobowych osoba,
ktorej dane dotycza, ma prawo do zadania uzupetnienia swoich niekompletnych
danych osobowych, réwniez poprzez deklaracje uzupetniajaca.

Prawo do usuniecia (,,Prawo do bycia zapomnianym”):
e  (Osoba, ktoérej dane dotycza, ma prawo zazadac¢ od podmiotu odpowiedzialnego za
przetwarzanie danych osobowych niezwtocznego usuniecia dotyczacych jej danych,
a podmiot odpowiedzialny za przetwarzanie ma obowiazek niezwtocznie je usunac,
jezeli spetniony jest jeden z ponizszych warunkéw:

1. Dane osobowe nie s3 juz wymagane do celéow, w ktorych zostaty oryginalnie
zapisane lub w inny sposéb przetworzone;

2. Osoba, ktérej dane dotycza, wycofa swoja zgode, ktéra byta podstawa
przetwarzania zgodnie z Art. 6 ust. 1 lit. a RODO lub Art. 9 ust. 2 lit. a RODO,
i nie istnieje inna podstawa prawna przetwarzania danych;

3. Osoba, ktérej dane dotycza, zgtosi sprzeciw wobec ich przetwarzania zgodnie
zart. 21 ust. 1 RODO i nie istnieja nadrzedne, uzasadnione powody dla ich
przetwarzania, lub osoba, ktorej dane dotycza, zgtosi sprzeciw wobec ich
przetwarzania zgodnie z Art. 21 ust. 2 RODO;

4. Dane osobowe byty przetwarzane w sposéb niezgodny z prawem;

Usuniecie danych osobowych jest wymagane dla spetnienia wymogu

prawnego zgodnie z prawem danego kraju cztonkowskiego, ktéremu podlega

podmiot odpowiedzialny za przetwarzanie danych osobowych;

6. Dane osobowe s3 przetwarzane w odniesieniu do oferowanych ustug
spoteczenstwa informacyjnego zgodnie z Art. 8, ust. 1 RODO.

Ut

Prawo do ograniczenia przetwarzania:

e  (Osoba, ktoérej dane dotycza, ma prawo zazadac¢ od podmiotu odpowiedzialnego za
przetwarzanie danych osobowych ograniczenia przetwarzania, jesli spetniony jest
jeden z ponizszych warunkoéw:

e jesli prawidtowos¢ danych osobowych jest kwestionowana przez osobe, ktérej dane
dotycza, przez czas umozliwiajacy podmiotowi odpowiedzialnemu za przetwarzanie
danych osobowych sprawdzenie ich prawidtowosci;

Instrukcja dot. ochrony danych osobowych Strona 17z 23



e jesli przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotycza, nie
zgadza sie na ich usuniecie izamiast tego wymaga ograniczenia przetwarzania
danych osobowych;

e jesdli podmiot odpowiedzialny za przetwarzanie danych osobowych nie wymaga juz
danych do celéw ich przetwarzania, jednak osoba, ktérej dane dotycza, wymaga ich
do dochodzenia, realizacji lub obrony roszczen prawnych,

e jesli osoba, ktorej dane dotycza, zgtosita sprzeciw wobec przetwarzania danych
osobowych zgodnie z Art. 21 ust. 1, o ile nie stwierdzono jeszcze, czy uzasadniony
interes podmiotu odpowiedzialnego za przetwarzanie danych osobowych przewaza
nad interesem osoby, ktérej dane dotycza.

Osobe, ktérej dane dotycza, nalezy poprosi¢ o sformutowanie swojego zadania w formie
pisemnej i przestania go e-mailem lub poczta do odpowiedniego lokalnego petnomocnika ds.
ochrony danych osobowych. Informacje sa przekazywane osobie, ktérej dane dotycza, przez
lokalnego petnomocnika ds. ochrony danych osobowych, niezwtocznie, jednak w zadnym
wypadku nie pozniej niz w ciagu miesiaca od nadejscia zapytania. Termin ten moze ulec
przedtuzeniu o dalsze dwa miesiace, jesli jest to konieczne ze wzgledu na ztozonos¢ i liczbe
zapytan. Koordynator lub petnomocnik ds. ochrony danych osobowych podmiotu
odpowiedzialnego za przetwarzanie danych osobowych w ciaggu miesiaca od wptyniecia
zapytania informuje osobe, ktorej dane dotycza, o przedtuzeniu terminu, podajac przyczyny
opdznienia. Nie wolno obcigza¢ osoby, ktérej dane dotycza, kosztami wynikajacymi
z zadania informacji o danych, jakie posiada na jej temat spotka koncernu Arbonia, chyba ze
zadania osoby, ktérej dane dotycza, sa w wyrazny sposdb nieuzasadnione lub przesadne,
zwifaszcza ze wzgledu na powtarzane ich zgtaszanie. Zapytania osoby, ktérej dane dotycza,
kierowane do kilku spotek koncernu Arbonia, nalezy przekazywac w celu koordynacji
i udzielania odpowiedzi dziatowi Corporate IT.

7.5 Przeprowadzanie szacowania skutkéw dla ochrony danych osobowych

Jedli planowana nowa forma przetwarzania danych osobowych, w szczegdlnosci z uzyciem
nowych technologii, moze ze wzgledu na rodzaj, zakres, okolicznosci i cele przetwarzania
przypuszczalnie stwarza¢ wysokie ryzyko dla praw i wolnosci 0séb, ktérych dane dotycza,
nalezy z wyprzedzeniem przeprowadzi¢ oszacowanie skutkéw planowanych procesow
przetwarzania dla ochrony danych osobowych.

Dlatego przed zaimplementowaniem nowych procedur przetwarzania nalezy przeprowadzi¢
ocene wynikajacego z nich ryzyka dla osoby, ktérej dane dotycza i jej podstawowych praw.
W przypadku nowych zastosowan IT nalezy dokona¢ tego w ramach procesu udzielania
zezwolenia. Jesli pierwsze szacowanie wykaze, ze planowana nowa forma przetwarzania
danych osobowych mozne stwarzac¢ wysokie ryzyko dla oséb, ktérych dane dotycza, nalezy
przeprowadzi¢ szacowanie skutkéw dla ochrony danych osobowych.

Zapytania na temat koniecznosci lub zapytania podczas przeprowadzania szacowania
skutkéw dla ochrony danych osobowych nalezy kierowac¢ do lokalnego koordynatora wzgl.
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petnomocnika ds. ochrony danych osobowych. Po przeprowadzeniu szacowania skutkéw dla
ochrony danych osobowych nalezy poinformowac¢ lokalnego koordynatora wzgl.
petnomocnika ds. ochrony danych osobowych i uzyskac¢ jego stanowisko.

Jesli zszacowania skutkéw dla ochrony danych osobowych wynika, ze przetwarzanie
niostoby ze soba wysokie ryzyko dla oséb, ktérych dane dotycza, i nie zostaty podjete zadne
srodki  w celu minimalizacji ryzyka, przed zaimplementowaniem nowych proceséw
przetwarzania nalezy skonsultowac sie z urzedem nadzorczym.

8 BEZPIECZENSTWO DANYCH OSOBOWYCH

Dane osobowe musza by¢ chronione przed niepowotanym dostepem, przetwarzaniem
i publikacjg oraz przypadkowa utrata, zmiana lub zniszczeniem. Wymdg ten obowigzuje
niezaleznie od tego, czy dane osobowe s3 przetwarzane w formie elektronicznej, czy
papierowe;.

Podmiot odpowiedzialny za przetwarzanie danych osobowych ipodmiot przetwarzajacy
zlecenie musza stosowac odpowiednie srodki techniczne i organizacyjne, aby zabezpieczy¢
dane osobowe przed nieuprawnionym przetwarzaniem. Srodki te musza bazowa¢ na (i)
uznanych procedurach, (ii) ryzyku zwigzanym z przetwarzaniem oraz (iii) koniecznosci
ochrony danych osobowych (zwtaszcza w trakcie proceséw w celu klasyfikacji informagji);
obejmuja one miedzy innymi nastepujace srodki, jesli dotyczy:

(@) pseudonimizacja i szyfrowanie danych osobowych;

(b) zapewnienie trwatej dostepnosci, poufnosci, integralnosci, dostepnosci
| przepustowosci systemodw i ustug zwigzanych z przetwarzaniem danych;

() mozliwos¢ szybkiego przywrécenia dostepnosci  danych osobowych
i dostepu do nich w razie awarii fizycznej lub technicznej;

(d) procedura w celu regularnego sprawdzania, analizy i ewaluacji skutecznosci
srodkéw  technicznych i organizacyjnych stuzacych  zagwarantowaniu
bezpieczenstwa przetwarzania danych.

Srodki techniczne iorganizacyjne w celu ochrony danych osobowych sa czescia
wewnetrznego zarzadzania bezpieczenstwem danych i musza stale by¢ dopasowywane do
rozwoju technicznego i zmian organizacyjnych.

Procedury bezpieczeristwa muszg obejmowac co najmniej:

e Kontrole dostepu: nalezy zgtasza¢ kazda osobe zzewnatrz, ktéra znajdzie sie
w obszarach podlegajacych kontroli dostepu.
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e Bezpiecznie zamykane szuflady lub szafki na akta: biurka iszafki zawierajace
poufne dokumenty powinny pozostawac bezpiecznie zamkniete. Dane osobowe
zawsze uwazane s3 za informacje poufne. Pracownicy musza sie upewni¢, ze
dokumenty iwydruki zawierajace dane osobowe nie s3 pozostawiane
w ogoélnodostepnych miejscach, np. w drukarce. Jedli dane osobowe s3 za
pozwoleniem zapisywane na nosniku wymiany danych (np. CD, pamie¢ USB, DVD),
nosnik ten nalezy przechowywac bezpiecznie zamkniety, gdy nie jest uzywany.

e Metody utylizacji: dokumenty w formie papierowej nalezy zniszczy¢ za pomoca
niszczarki i bezpiecznie zutylizowa¢, gdy nie sa juz wymagane. Dotyczy to rowniez
danych osobowych, ktére sa zasadniczo przechowywane w formie elektronicznej,
zostaty jednak wydrukowane.

e Dane zapisane w formie elektronicznej: dane osobowe powinny by¢ chronione
hastami zgodnymi z obecna dyrektywa dotyczaca haset inigdy nie moga by¢
przekazywane miedzy osobami zatrudnionymi. Dane w formie elektronicznej musza
by¢ zapisywane na serwerach systeméw IT i w ustrukturyzowanych systemach
informatycznych iz nich wywotywane; nie moga by¢ przechowywane w formie
niezaszyfrowanej na lokalnych komputerach.

e Dane osobowe pozyskane w formie elektronicznej, przekazane przez osobe, ktérej
dane dotycza: nalezy sprawdzi¢ tozsamos¢ osoby, ktérej dane dotycza; preferowana
metoda jest proces podwdjnego opt-in (druga wiadomos¢ e-mail w celu weryfikadji
podanego adresu e-mail). Jesli dostep do strony internetowej lub aplikacji jest
ograniczony do zarejestrowanych uzytkownikéw (tzn. kont uzytkownika),
identyfikacja i uwierzytelnianie osoby, ktérej dane dotycza, musi oferowac
odpowiedni poziom bezpieczenstwa, adekwatny do tresci widocznych podczas
dostepu.

e Zachowanie ostroznosci przy udostepnianiu danych osobowych: nigdy nie wolno
nieformalnie udostepnia¢ danych osobowych. Obowigzuje podstawa ,wymagane
informacje”. Obowiazuje koncepcja separacji ipodziatu dla kazdego procesu
biznesowego oraz stosowanie roél i zakreséw obowiazkéw. Dane osobowe przed
przekazaniem w formie elektronicznej nalezy zaszyfrowac¢. Menedzer technologii
informacyjnych moze wyjasni¢, w jaki sposdb dane osobowe sa przesytane do
autoryzowanych zewnetrznych oséb kontaktowych.

e  Otrzymywanie instrukcji: w razie pytan lub watpliwosci dotyczacych aspektéow
ochrony danych osobowych lub istniejacych obowiazkéw wynikajacych z niniejszej
Instrukcji dot. ochrony danych osobowych nalezy zasiegnac¢ rady u bezposredniego
przetozonego, lokalnego petnomocnika ds. ochrony danych osobowych lub dziatu
Legal & Compliance.
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RODO wymaga, aby najszybciej, jak to mozliwe, uwzgledni¢ sfere prywatna. Sfera prywatna
w zwigzku z aranzacja techniczna wymaga, aby uwzgledni¢ organizacje sfery prywatnej
w pierwszych stopniach aranzacji technicznej i podczas catego procesu rozwoju nowych
produktéw, procedur i ustug zwigzanych z przetwarzaniem danych osobowych. Prywatnos¢
jako ustawienie domyslne oznacza, ze jesli system lub ustuga obejmuje decyzje
poszczegodlnych oséb na temat tego, ile swoich danych chca one udostepnic, ustawieniem
domysinym powinno byc¢ takie, ktore zapewnia najwyzszy mozliwy stopien ochrony sfery
prywatnej. Dlatego kazde nowe zastosowanie IT podlega wewnetrznemu procesowi
zatwierdzenia, przy czym nowe zastosowanie IT nalezy w ramach ewaluacji oceni¢ réwniez
po katem ochrony danych osobowych.

9 ZGLASZANIE INCYDENTOW ZWIAZANYCH Z BEZPIECZENSTWEM DANYCH

Wiele obowiazujacych rozporzadzern dot. ochrony danych osobowych wymaga
bezposredniego zgtaszania ustawodawcy incydentéw zwigzanych z ochrona danych
osobowych. Wymagane jest wowczas, aby wszystkie incydenty zwigzane z bezpieczenstwem
danych niezwtocznie zgtasza¢ odpowiedzialnemu koordynatorowi wzgl. petnomocnikowi ds.
ochrony danych osobowych, niezaleznie od tego, czy dotycza one systemu lokalnego, czy
systemu koncernu; zgtoszenie nastepuje zgodnie z opisem w instrukcji Arbonia na temat
incydentéw zwigzanych z bezpieczenstwem danych (,,Arbonia Data Breach Policy”). Jesli IT
stwierdzi incydenty lub ryzyka w obszarze bezpieczenstwa danych, nalezy je zgtosi¢ zgodnie
z instrukcja Data Breach Notification.

Celem jest przestrzeganie obowiazku zgtaszania naruszen obowigzujacych przepisow
ochrony danych wynikajacych z witasciwych przepiséw ochrony danych (np. RODO wymaga,
aby zgtoszenie nastapito w ciggu 72 godzin od wykrycia naruszenia).

W takich przypadkach nalezy potozy¢ nacisk na zachowanie obowigzujacych terminéw
powiadamiania o naruszeniach ochrony danych i niezwtocznie zastosowac srodku w celu
zbadania incydentu i stwierdzenia, czy bezpieczenstwo danych osobowych rzeczywiscie
zostato naruszone. Dziat Corporate IT musi prowadzi¢ spis przypadkdédw naruszenia
bezpieczenstwa w koncernie Arbonia, aby mozna byto przestrzega¢ obowigzku zgtaszania
zgodnie z prawem krajowym iaby upewni¢ sie, ze stosowane s3 odpowiednie zasady
reprezentacji, aby naruszenia mozna byto zgtasza¢ w kazdym czasie. Przed zgtoszeniem do
krajowego urzedu nalezy poinformowac¢ dziat Corporate IT lub Legal and Compliance
koncernu.

Nalezy scisle przestrzegac¢ wszelkich dalszych instrukcji dziatu Corporate IT lub lokalnych
dziatéw IT.
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10 SKUTKI NIEPRZESTRZEGANIA

Zachowanie przepisow niniejszej Instrukcji dot. danych osobowych jest niezmiernie wazne
dla koncernu Arbonia i jego publicznego wizerunku. Nieodpowiednie przetwarzanie danych
osobowych lub inne naruszenia przepisow ochrony danych osobowych moga w wielu
krajach prowadzi¢ rowniez do postepowania karnego oraz roszczen odszkodowawczych.
W obrebie koncernu Arbonia naruszenie regut niniejszej Instrukcji dot. ochrony danych
osobowych moze pociggac¢ za soba sankcje wynikajace z ustawy lub odpowiedniej umowy
(o prace).

1" ODCHYLENIA

Odchylenia od postanowien niniejszej instrukgji i dokumentow uzupetniajacych s3
dopuszczalne jedynie po uzgodnieniu z Head of Legal & Compliance.

12 INFORMACIE

Informadji zwiazanych z niniejsza Instrukcja dot. ochrony danych osobowych udziela Head of
Legal & Compliance.

13 WEJSCIE W ZYCIE

Niniejsza instrukcja wchodzi w zycie z dniem 17. czerwca 2020 izastepuje Instrukcje
0 postepowaniu z danymi (Instrukcje dot. ochrony danych osobowych) z dnia 5, grudnia
2013.

Arbon, 16. czerwca 2020

Arbonia AG
Alexander von Witzleben Andrea Wickart
Prezes Rady Nadzorczej i CEO Dyrektor dziatu Legal & Compliance / Gtéwny sekretarz
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Dokumenty uzupetniajgce niniejszg Instrukcje Arbonia dot. ochrony danych
osobowych:

Instrukcje dot. ochrony danych osobowych uzupetniaja nastepujace dokumenty
w obowigzujacym brzmieniu:

- Instrukcja na temat 0séb, ktérych dane dotycza, oraz usuwania danych

- Instrukcja na temat przypadkéw naruszenia ochrony danych
- Deklaracja ochrony danych osobowych dla pracownikéw

Niniejszy dokument jest wazny bez podpisu.
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