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1. Opste

Ovaj postupak za prijavljivanje krSenja zaStite podataka vazi dodatno pored uputstva o zastiti
podataka Arbonia AG i njegovih kompanija koncerna (u daljem tekstu «Arbonia»). Ovo uputstvo je
dopunjeno IT strategijom i IT bezbednosnom strategijom koncerna Arbonia, kao i njihovim osnovnim
principima poverljivosti, integriteta i dostupnosti.

Brojne zemlje, a posebno Opsta uredba o zastiti podataka (GDPR) definiSu propise o zastiti fizickih
lica u pogledu obrade podataka o li¢nosti i obavezu prijavljivanja prekrSaja zaStite podataka
nadleznom nadzornom organu.

Sledec¢a tri dogadaja ili incidenata u vezi bezbednosti podataka («Incident u vezi bezbednosti
podatak») ispunjavaju uslove za prijavu krdenja zastite podataka:

® neovlasceno prosledivanje podataka o li¢nosti trecoj strani (bezbednosni incident),

® neovlasceni pristup trece strane licnim podacima (kr3enje zastite podataka) ili

® gubitak podataka o li¢nosti (curenje podataka)

Pri tome kao incidente u vezi bezbednosti podataka treba uzeti u obzir sve dogadaje za koje postoji
opravdana sumnja da se podaci o li¢nosti nezakonito evidentiraju, prikupljaju, menjaju, kopiraju,
prenose i koriste. Ovo se moze odnositi na radnje trecih lica ili zaposlenih.

Odmah, ali najkasnije u roku od 24 sata nakon saznanja o takvom incidentu u vezi
bezbednosti podataka unutar koncerna Arbonia mora se izvrsiti prijava u skladu sa tackom
2 o definisanim ulogama i odgovornostima i tackom 3 matrice dodeljivanja «Uloga i
odgovornosti».

Svaka prijava nacionalnom nadzornom organu u vezi sa bezbednosnim incidentom zahteva
prethodnu informaciju ili odobrenje od strane Breach Notification Committee. Generalno vazi:
Incidenti u vezi bezbednosti podataka, koji su relevantni za lokalne aplikacije ili kompanije koncerna
se prijavljuju od strane odgovaraju¢eg lokalnog poverenika za zastitu podataka ili koordinatora za
zastitu podataka i o prijavi se informise Breach Notification Committee. Incidenti u vezi bezbednosti
podataka, koji su relevantni za zajednicki koris¢ene usluge ili aplikacije se centralno prijavljuju od
strane Breach Notification Committee.
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Sledeci dijagram toka prikazuje obaveze prijavijivanja:

The controller becomes “aware™ of a
—— = | personal data breach and assesses risk
to individuals,

Controller detects/is made aware of a
security incident and establishes if
personal data beach has occurred.

Is the breach likely
to result in a risk to
individuals’ rights

and freedoms?

5 Mo T

No requirement to notify supervisory authority

l or individuals.
Yes . ; ; lll
MNotify competent supervisory authority. X
If the breach affects individuals in more than
one Member State, notify each competent
supervisory authority accordingly.
9‘ /

Is the breach likely to
result in a high risk to
individuals” nights and
freedoms?

5 4
R =
No requirement to notify

individuals.
Yes No — /
Notify affected individuals and, where required, provide
information on steps they can take to protect themselves from
consequences of the breach, /
N4 v v

All breaches recordable under Article 33(5). Breach should be documented and
record maintained by the controller.
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2. Uloge i nadleznosti

U procesu «Postupak prijavljivanja incidenta u vezi bezbednosti podataka» su vazne sledece
uloge:

® Inicijator/zaposleni:
Svi zaposleni moraju odmah informisati svog pretpostavljenog, lokalnog poverenika za zastitu
podataka ili koordinatora za zastitu podataka u slu¢aju sumnje na incident u vezi bezbednosti
podataka.

® Lokalni poverenik za zastitu podatka ili koordinator za zastitu podataka (,,DSK*"):
Ova uloga preuzima proveru prijavljenog incidenta u vezi bezbednosti podataka, kao i
koordinaciju izveStavanja o krSenju zaStite podataka/izveStavanje o incidentima u vezi
bezbednosti podataka. Kompanije koncerna takode mogu da prenesu ovu funkciju posebno
obucenom timu (takozvani ,tim za zastitu podataka”).

Ova uloga je odgovorna za popunjavanje internog obrasca o krsenju zastite podataka koji je
sadrzan u Dodatak 2.

Ukoliko su lokalne aplikacije, jedne od kompanija koncerna ili vise kompanija koncerna kojima
podrsku pruza ista IT organizacija pogodeni incidentom u vezi bezbednosti podataka, ova
uloga je odgovorna za izveStavanje nadzornog organa, dopis licu Ciji se podaci obraduju i
donosenje odluke o korektivnim merama. O prijavi i preduzetim merama se porad toga mora
informisati Breach Notification Committee, kao i Corporate IT.

U slucaju da je nekoliko kompanija koncerna kojima podrsku pruzaju razlicite IT organizacije
pogodeno incidentom u vezi bezbednosti podataka, ova uloga u roku od 36 sati mora da
pruzi neophodna objasnjenja i prosledi obrazac iz Dodatka 2 Breach Notification Committee-
u. Pored toga, ova uloga mora dodatno da navede da li se preporucuje eksterna prijava
nacionalnom ili vode¢em centralnom nacionalnom nadzornom organu ili ne.

® Breach Notification Committee:
U slucaju da su lokalne aplikacije ili da je jedna od kompanija koncerna pogodena incidentom
u vezi bezbednosti podataka, Breach Notification Committee obaveStava nadzorni organ
preko odgovarajuc¢eg lokalnog poverenika za zaStitu podataka ili koordinatora za zastitu
podataka o informacijama o licu ¢iji se podaci obraduju i/ili preduzetim korektivnim merama.

U slucaju da su zajednicki koris¢ene usluge ili aplikacije pogodene incidentom u vezi
bezbednosti podataka, Odbor osigurava da se nadzornom organu podnese prijava u
zakonskom roku od 72 sata nakon otkrivanja incidenta u vezi bezbednosti podataka koristeci
Data Breach Reports koji je sadrzan u Dodatak 3. odlucuje o informisanju lica ¢iji se podaci
obraduju i o svim korektivnim merama.

Odbor obezbeduje ukljucivanje izvrSnog direktora koncerna, rukovodioca odeljenja i
generalnog direktora.
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Breach Notification Committee (za detalje vidi Dodatak 1) ¢ine sledece osobe:

O Direktor informacionih tehnologija koncerna Arbonia (zamenik je Head of IT

Infrastructure)

O Head Legal & Compliance (zamenik je Legal Counsel)
O ICT-Security Officer/Quality Manager (zamenik je Audit Manager)

Ukoliko su incidentom u vezi bezbednosti podataka pogodene zajednicki koris¢ene usluge ili
aplikacije pored toga se ukljucuje i sledec¢a osoba:
O Direktori informacionih tehnologija relevantnih kompanija koncerna

® Corporate IT:

Corporate IT upravlja internim registrom kr3enja bezbednosti podataka koncerna Arbonia,
kako bi se u skladu sa nacionalnim zakonom ispunile sve obaveze prijavljivanja i osigurava
usvajanje relevantnih pravila zastupanja kako bi obaveza prijavljivanja krdenja zastite podataka

u svakom trenutku bila ispunjena.

® Nadzorni organ ili organ za zastitu podataka: Nadlezni sluzbeni organ za zastitu

podataka

3. Matrica dodeljivanja «Uloga i odgovornosti»

Sledeca tabela opisuje odgovornosti pojedinac¢nih uloga koje su uklju¢ene u proces. U okviru dodele

uloga unutar kompanije koncerna se mora osigurati da postoji

samonadgledanja.

podela uloga i spreCavanje

Radove na okoncanju nekog koraka pazljivo sprovodi i odobrava odgovorno lice/nosilac
odgovornosti. Stru¢njaci za odredeni korak su navedeni u odeliku Konsultant. Trenutni napredak i

izvestaj se dostavlja Informisanima.

ili incident u vezi bezbednosti podataka na koji se
sumnja se u roku od 24 sata od saznanja o
incidentu u vezi bezbednost podataka prijavljuje
DSK-u

Inicijator/zaposle
ni

Odgovorno Konsultant Informisani
lice/nosilac
odgovornosti

(1) Utvrdeni incident u vezi bezbednosti podataka DSK

(2) DSK preuzima koordinaciju prijave kr3enja
zastite podataka/izvesStavanje o incidentu u vezi
bezbednosti podataka

DSK

(3) DSK odreduje da li je doslo do krsenja zastite
podataka o li¢nosti i procenjuje rizik za lice Ciji se
podaci obraduju. DSK popunjava interni obrazac o
krdenju zastite podataka.

DSK
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(4a) Pogodene su samo lokalne aplikacije
kompanije koncerna ili vise kompanija koncerna
kojima podrsku pruza ista IT organizacija:

DSK mora da podnese prijavu nadzornom organu
koriste¢i Data Breach Report koji je sadrzan u
Dodatak 3 o tome da li ¢e lice diji se podaci
obraduju biti obaveSteno i dali ¢e biti doneta
odluka o korektivnim merama.

DSK  mora informisati Breach  Notification
Committee, kao i Corporate IT o priavi i
preduzetim merama.

(4b) Incidentom u vezi bezbednosti podataka je
pogodeno vise kompanija koncerna kojima
podrsku pruZaju razlicite IT organizacije:

DSK mora u roku od 36 sati da pruzi neophodna
objasnjenja i prosledi obrazac iz Dodatka 2 Breach
Notification Committee-u. Pored toga, Breach
Notification Committee u vezi sa tim treba da
navede da li se preporucuje eksterna prijava
nacionalnom ili vode¢em centralnom nacionalnom
nadzornom organu ili ne.

DSK

Lokalni IT

Breach
Notification
Committee,
Corporate IT

(5) Breach Notification Committee obezbeduje
uklju¢ivanje  izvrsnog  direktora  koncerna,
rukovodioca odeljenja i generalnog direktora.

Breach
Notification
Committee

[zvr3ni
direktor
grupe,
rukovodilac
odeljenja,
generalni
direktor

(6a) Pogodene su samo lokalne aplikacije
kompanije koncerna ili vise kompanija koncerna
kojima podrsku pruZa ista IT organizacija:

Breack Notification Committee uzima informacije
u obzir

(6b) Incidentom u vezi bezbednosti podataka je

pogodeno vise kompanija koncerna kojima
podrsku pruZaju razlicite IT organizacije:
Breach  Notification =~ Committee  odobrava

izveStavanje o krsenju zastite podataka i osigurava
da se incident u vezi bezbednosti podataka prijavi
nadzornim organima u roku od 72 sata nakon
koraka 1 i da se donese odluka o informisanju lica
Ciji se podaci obraduju i o korektivnim merama.

Breach
Notification
Committee

DSK
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(7) Obavestavanje nadzornog organa pomocu [ DSK ili Breach Nadzorni
Data Breach Report sadrzanom u Dodatak 3, | Notification organ, lice
obavestavanje lica ¢iji se podaci obraduju i odluka [ Committee Ciji se podaci
o korektivnim merama, u slucaju da je potrebno. obraduju
(8) Incident u vezi bezbednosti podataka se | DSK ili Breach Corporate IT
prijavljuje Corporate IT-u Notification

Committee

(9) Corporate IT upravlja internim registrom | Corporate IT
krsenja bezbednosti podataka koncerna Arbonia,
kako bi se u skladu sa nacionalnim zakonom
ispunile sve obaveze prijavljivanja i osigurava
usvajanje relevantnih pravila zastupanja kako bi
obaveza prijavljivanja krsenja zaStite podataka u
svakom trenutku bila ispunjena

Dodaci:

e Dodatak 1: Breach Notification Committee koncerna Arbonia

e Dodatak 2: Obrazac za prijavljivanje incidenta u vezi bezbednosti podataka (Breach
Notification obrazac, «BNF»)

e Dodatak 3: Breach Notification Report («BNR») — za podnosenje eksterne prijave
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Dodatak 1: Breach Notification Committee koncerna Arbonia

Pozicija Direktor informacionih tehnologija | E-posta breachnotification@arbonia.com
Head Legal & Compliance E-poSta | breachnotification@arbonia.com
ICT-Security Officer/Quality E-posta breachnotification@arbonia.com
Manager

Zastupnik:

Pozicija Head of IT Infrastructure E-poSta | breachnotification@arbonia.com
Legal Counsel E-poSta | breachnotification@arbonia.com
Audit Manager E-poSta | breachnotification@arbonia.com
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Dodatak 2: Obrazac za prijavljivanje incidenta u vezi bezbednosti podataka (Breach

Notification obrazac, «<BNF»)

Lokalni poverenik za zastitu podatka ili lokalni IT

Ime/prezime Privredno
pravno
lice

Broj telefona E-posta

Datum prijave

1) Opis IT bezbednosnog incidenta

e Sta se desilo?
Kako je doslo do incidenta?
Cime je izazvan IT bezbednosni incident?
Koji sistemi/aplikacije su pogodeni?
Da li treba ocekivati negativne efekte na poslovne procese?
Da li su identifikovane bilo kakve slabosti?

Uputstvo o krsenju zastite podataka
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2)

3)

4)

5)

6)

7)

8)

Zemlje koje su pogodene krsenjem bezbednosti podataka:

Datum, vreme i mesto pojave IT bezbednosnog incidenta (TTMMJJJJ, HHMM) (procena,

ukoliko nije poznato ta¢no vreme pojave)

Kolic¢ina relevantnih podataka («MB», «GB», «TB»)

Datum i vreme utvrdivanja IT bezbednosnog incidenta

Moguci uzrok krsenja zastite podataka?

a) Interno

b) Eksterno

Incident (otkaz sistema)

Nemar (ljudska greska)

Zlonamerne aktivnosti (npr. krada, ransomver, trojanac)
Drugo (navesti):

I SR R A i N

Ukoliko je krienje zastite podataka bio rezultat zlonamerne aktivnosti: Cime je

prouzrokovano?

Trojanac

Ransomver, Distributed Denial of Service
Malver

CEO-Fraud/krada

Ucena

Phishing

Drugo (navesti):

oo oodo

Koji je verovatni uticaj krSenja zastite podataka?

O Obelodanjivanje podataka
0 Krada podataka
O Krada identiteta ili lazni identitet

Uputstvo o krsenju zastite podataka
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Gubitak podataka

Gubitak poverljivosti podataka o li¢nosti
Materijalna Steta

Direktni finansijski gubici

Prekid poslovanja

Problemi sa odgovornos¢u

Povreda ugleda

Drugo (navesti)

oo odUdod

9) Vrsta zloupotrebljenih/relevantnih/ukradenih podataka?

0 Podaci koji nisu li¢ni (npr. anonimni podaci)

O Podaci o li¢nosti:

- Osetljivi podaci o licnosti (npr. podaci o zdravlju, genetski podaci, itd., navesti):
- Podaci koji nisu osetljivi (navesti):

10) Kakvom vrstom IT podrske kompanija raspolaze?

a Interna
O Interna na nivou koncerna
O Eksterna

11) Koje su neposredne mere preduzete radi smanjivanja negativnog uticaja krsenja
podataka?

Iskljucivanje i/ili izolacija relevantnih kompjuterskih sistema
Brisanje Stetnog softvera

Zamena unistene imovine ili oporavak izgubljenih podataka
Forenzi¢ka istraga od strane eksternog vestaka

Poboljsanje mera u vezi bezbednosti podataka

Sprecavanje daljeg neovlas¢enog pristupa sistemu

Drugo (navesti):

oo oodo

12) Procena incidenta u vezi bezbednosti podataka
o Od velikog znacaja

0 Od malog znacaja
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Kratko obrazlozenje ili druga ocena:

13) Planirane mere za savladavanje IT bezbednosnih incidenata

Ocekivani pocetak
primene mere

Ocekivani zavrsetak mere

Opis planiranih mera

14) Procenjeni troskovi za savladavanje IT bezbednosnih incidenata

Uputstvo o krsenju zastite podataka

Strana 13 od 20




ARBONIA 2

Dodatak 3: Breach Notification Report (<BNR») — za podnosenje eksterne prijave

Ove informacije su namenjene iskljucivo nadleznom organu za zastitu podataka i ne smeju

se prosledivati trecoj strani.

I. Podaci o odgovornom licu

1) Odgovorno lice

Naziv firme

Adresa

PoStanski broj

Zemlja

Mesto

2) Osoba za kontakt (za dobijanje dodatnih informacija)

Ime

Adresa

Postanski broj

Zemlja

Mesto

Funkcija

Adresa e-poste

Br. telefona
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3)

Vrsta prijave

kompletna prijava (polja u odeljcima Il i lll se popunjavaju u roku od 72 sata nakon saznanja o
krdenju zastite podataka)

Prijava u dva koraka (polja u odeljku Il se popunjavaju unutar roka za prijavljivanje od 72 sata,

a polja u odeljku lll u roku od cetiri nedelje nakon saznanja o kr3enju zastite podataka)

Il. Osnovne informacije o krsenju podataka

1)

4)

5)

6)

7)

ODoodo

Poslovne aktivnosti pogodenog preduzeca

Velic¢ina privrednog pravnog lica — Broj zaposlenih
1-250
250-749

750-1000
> 1000

Veli¢ina — Promet

Zemlja i kojoj je doslo do krsenja zastite podataka

Zemlja u kojoj se nalazi glavno sediste preduzeca

Datum/vreme krsenja zastite podataka

Datum/vreme utvrdivanja

Moguci uzrok krsenja zastite podataka?

a) Interno

b) Eksterno

Incident (otkaz sistema)
Nemar (ljudska greska)
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O Zlonamerne aktivnosti (npr. krada, ransomver, trojanac)
Q Drugo (navesti):

9) Ukoliko je krienje zastite podataka bio rezultat zlonamerne aktivnosti: Cime je
prouzrokovano?

Trojanac

Ransomver

Distributed Denial of Service
Malver

CEO-Fraud/krada

Ucena

Phishing

Drugo (navesti):

I i T N I W N

10) Koji je verovatni uticaj krsenja zastite podataka?

Obelodanijivanje podataka

Krada podataka

Krada identiteta ili lazni identitet
Gubitak podataka

Gubitak poverljivosti podataka o li¢nosti
Materijalna Steta

Direktni finansijski gubici

Prekid poslovanja

Problemi sa odgovornos¢u
Povreda ugleda

Drugo (navesti)

I Ty Iy Ay U N Ny

11) Vrsta zloupotrebljenih/relevantnih/ukradenih podataka?
O Osetljivi podaci o li¢nosti (npr. podaci o zdravlju, genetski podacdi, itd., navesti):

O Podaci koji nisu osetljivi (navesti):

12) Kakvom vrstom IT podrSske kompanija raspolaze?

a Interna
O Interna na nivou koncerna
O Eksterna
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13) Koje su neposredne mere preduzete radi smanjivanja negativnog uticaja krsenja
podataka?

Iskljucivanje i/ili izolacija relevantnih kompjuterskih sistema
Brisanje Stetnog softvera

Zamena unistene imovine ili oporavak izgubljenih podataka
Forenzi¢ka istraga od strane eksternog vestaka

Poboljsanje mera u vezi bezbednosti podataka

Sprecavanje daljeg neovlas¢enog pristupa sistemu

Drugo (navesti):

oo oodo
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lll. Dopunske informacije za kompletnu prijavu

Popuniti u roku od maksimalno cetiri nedelje nakon saznanja o krsenju zastite podataka i
proslediti organu za zastitu podataka — Posetite i veb lokaciju odgovornog organa za

zastitu podataka u slucaju da nadlezni organ za zastitu podataka stavlja na raspolaganje
specificni obrazac za dostavu prijave

1)

Datum/vreme prestanka efekata napada

[sat minut dan mesec godina]

2)

3)

4)

5)

6)

000

I SR R A i N

Procenjena finansijska steta

Koliko zapisa podataka o li¢cnosti je zloupotrebljeno/pogodeno/ukradeno?

Dali su informisana lica ¢iji se podaci obraduju?

Da
Ne

Koliko je lica ¢iji se podaci obraduju informisano?

Procenjeni finansijski gubici

Troskovi za prijavljivanje/obavestavanje
Finansijska 3teta
PoboljSanje mera u vezi bezbednosti podataka, a posebno:

Sta je uradeno ili planirano za spre¢avanje ponavljanja incidenta?

Provera i revizija postupka za prikupljanje podataka

Provera i revizija postupka za obradu podataka

Provera i ponovna procena «obradivaca naloga» (ukoliko je primenljivo)
Sifrovanje sacuvanih podataka

Nisu preduzete nikakve mere u vezi bezbednosti podataka

Druge
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8) Sta je bio uzrok za krienje zastite podataka?
O a) Interno
O b) Eksterno
O Incident (otkaz sistema)
O Nemar (ljudska greska)
O Zlonamerne aktivnosti (npr. krada, ransomver, trojanac)
Q Drugo (navesti):
9) U slucaju da je poznato: Ko je bio napadac?
10) U slucaju da je poznato: U slucaju zlonamernog napada, kakva se motivacija krije iza
krSenja zastite podataka?
11) U slucaju da je poznato: Koji softver je koris¢en u sluc¢aju zlonamerne aktivnosti?
0 Malver
a Ransomver
0 Phishing
0 SQL-Injection napad
0 Cross-Site Scripting (XSS)
a Denial of Service (DoS)
0 Session Hijacking
0 Ponovna upotreba informacija za prijavljivanje
0 Drugo (navesti)
Potpisi:
Mesto Datum Potpis
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Dva potpisa
[u slucaju lokalne prijave nadzornom organu dva lokalna potpisa]
[u slucaju centralne prijave nadzornom organu dva lokalna potpisa od strane Corporate-a]
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