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1 SVRHA | CILJ

Radi ispunjavanja zakonskih i ugovornih obaveza neophodno je vrsiti prikupljanje i obradu
podataka o li¢nosti. Pri tome se obavezno moraju postovati vazeci propisi o zastiti podataka
u odgovaraju¢im zemljama. Ovo uputstvo pokazuje na koji nacin Arbonia AG i kompanije
koncerna (u daljem tekstu: , Arbonia”) ili pojedinac¢na kompanija koncerna (u daljem tekstu:
~kompanija koncerna”) rukuju podacima o licnosti. Propisane odredbe vaze kao minimalni
standardi. Ukoliko lokalni Zakon o zastiti podataka predvida stroZe propise, oni se moraju
postovati. Za primenu ovog uputstva se takode moraju postovati svi lokalni propisi.

Svrha ovog uputstva o rukovanju podacima (,Uputstvo o zastiti podataka”) je utvrdivanje,
primena, odrzavanje i stalno poboljSanje usaglasenosti zaStite podataka, u skladu sa
zahtevima Opste uredbe o zastiti podataka o licnosti Evropske unije 2016/679 (Opsta
uredbu o zastiti podataka o li¢nosti) i svih drugih vazec¢ih lokalnih propisa o zastiti
podataka (pod zajedni¢kim nazivom vazeci zakoni o zastiti podataka) od strane koncerna
Arbonia.

Nepostovanje vaze¢ih zakona o zastiti podataka izlaze koncern Arbonia riziku narusavanja
ugleda i visokim nov¢anim kaznama (npr. do 4 % globalnog prometa prema Opstoj uredbi o
zastiti podataka o li¢nosti). Osim toga, nasi kupci i zaposleni mogu biti izloZzeni odredenim
rizicima u pogledu zastite podataka, kao S$to su krada identiteta i finansijski gubici.
PoStovanje vazec¢ih zakona o za$titi podataka nam pomaze da odrzimo poverenje u
organizaciju Arbonia i osiguramo uspesno poslovanje.

Svrha ovog uputstva o zastiti podataka je da pruzi okvir za takvu uskladenost zastite
podataka unutar koncerna Arbonia. To narocito ima za cilj primenu osnovnih principa za
obradu podataka o licnosti (Osnovni principi zastite podataka), koji su navedeni u odeljku
6 i koji su odgovorni za kompanije koncerna Arbonia, ukoliko one prema Op3toj uredbi o
zastiti podataka o licnosti deluju kao odgovorno lice, regulisSe neophodnost primene
adekvatnih tehnickih i organizacionih mera i prijavljivanje incidenata u vezi sa zaStitom
podataka kao minimalni standard za sve kompanije koncerna Arbonia i vazi za sve zaposlene
koncerna Arbonia, kao i za ¢lanove Upravnog odbora Arbonia AG.

Pored toga, pruza okvir za dodatne zahteve koji se primenjuju na odgovorna lica i obradivace
naloga u skladu sa Op3tom uredbom o zastiti podataka o li¢nosti (ili slicnim primenljivim
zakonima o zastiti podataka), kao 5to je opisano u odeljku 7.
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2 ZNACENJA POJMOVA | DEFINICIJE

Za potrebe ovog uputstva o zastiti podataka primenjuju se slede¢a znacenja pojmova i
definicije:

Anonimizirani podaci znace da li¢ni identitet niko nikada ne moZe da prati ili da bi se li¢ni
identitet mogao pratiti samo uz neprimereno ulaganje vremena, troskova i rada.

Vazeci zakoni o zastiti podataka predstavljaju Opstu uredbu o zastiti podataka o licnosti
Evropske unije 2016/679 (GDPR) ili sve druge vazece nacionalne zakone o zastiti podataka
koji obuhvataju slicne propise.

Vlasnik poslovnog procesa u skladu sa ovim Uputstvom o zastiti podataka predstavlja
nadlezno fizicko lice koje je odgovorno za obradu podataka o li¢nosti i odgovarajucu IT
aplikaciju.

Saglasnost predstavija saglasnost lica Ciji se podaci obraduju, dakle svako dobrovoljno
izrazavanje volje za odredeni slucaj, koje je kao informacija i nedvosmisleno dato u obliku
izjave ili druge nedvosmislene potvrdne radnje kojom se lice Ciji se podaci obraduju izjasnjava
da je saglasno sa obradom svojih podataka o licnosti.

Odgovorno lice predstavlja svako fizicko i pravno lice, drzavni organ, agenciju ili drugo telo
koje samostalno ili u saradnji sa drugima definise svrhe i sredstva za obradu podataka o
licnosti.

Incident u vezi bezbednosti podataka predstavlja dogadaj za koji postoji opravdana
sumnja da se podaci o li¢nosti nezakonito evidentiraju, prikupljaju, menjaju, kopiraju,
prenose i koriste. Ovo se moze odnositi na radnje trecih lica ili zaposlenih.

Lice ciji se podaci obraduju predstavlja fizicko lice koje je identifikovano ili se moze
identifikovati. Fizicko lice koje se moze identifikovati je osoba koja se moze identifikovati
direktno ili indirektno, narocito dodeljivanjem identifikacije kao $to je ime, identifikacioni
broj, podaci o lokaciji, identifikacija mreze ili jedne, odn. nekoliko posebnih karakteristika,
koje izrazavaju fizicki, fizioloski, genetski, psiholoski, ekonomski, kulturni ili socijalni identitet
ovog fizickog lica.

Obradivac¢ naloga je fizicko ili pravno lice, drzavni organ, ustanova ili drugo telo koje vr3i
obradu podataka o li¢nosti po nalogu odgovornog lica.

Spisak procesa obrade predstavlja evidenciju obrade podataka pod nadleznosc¢u
odgovornog lica. Ovaj spisak sadrzi sledece informacije: (i) ime i podatke o kontaktu
odgovornog lica i, ako je primenljivo, zajednickog odgovornog lica, predstavnika odgovornog
lica i lokalnog koordinatora za zastitu podataka; (ii) svrhe obrade; (iii) opis kategorija lica ciji
se podaci obraduju i kategorije licnih podataka; (iv) kategorije primalaca ciji su podaci o
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licnosti obelodanjeni ili ¢e biti obelodanjeni, uklju¢ujuc¢i primaoce u tre¢im zemljama; (v) ako
je primenjivo, prenos podataka o licnosti u tre¢u zemlju, ukljucuju¢i naziv trece zemlje i
dokumentaciju o odgovaraju¢im garancijama; (vi) predvideni rokovi za brisanje razlicitih
kategorija podataka o li¢nosti; (vii) opsti opis tehnickih i organizacionih mera bezbednosti.

Poverenik za zastitu podataka ili koordinator za zastitu podataka ili DSK predstavlja
osobu opisanu u odeljku 5.

Podaci o licnosti predstavljaju sve informacije (ukljuCujuc¢i podatke o li¢nosti u posebnim
kategorijama) koje se odnose na lice ¢iji se podaci obraduju, dakle koji se odnose na fizicko
lice koje je identifikovano ili se moze identifikovati, kao $to su ime, datum rodenja, adresa e-
poste, religija, podaci o lokaciji, podaci o mreZzi (IP adresa, podaci o lokaciji itd.),
identifikacioni brojevi (broj socijalnog osiguranja, broj licne karte itd.), fizicke karakteristike
(pol, boja koze, kose, ociju itd., podaci o kupcima i jo5 mnogo toga) koji podlezu vazecoj
odredbi o zastiti podataka.

Proces ili obrada predstavlja bilo koji proces ili bilo koji niz takvih procesa koji se izvr3ava sa
ili bez pomocdi automatskog postupka u vezi sa podacima o li¢nosti, kao sto su prikupljanje,
evidentiranje, organizacija, arhiviranje, Cuvanje, prilagodavanje ili promena, ocitavanje, slanje
upita, upotreba, obelodanjivanje prenosom, distribucija ili stavljanje na raspolaganje na drugi
nacin, uporedivanje ili povezivanje, ogranicavanje, brisanje ili unistavanje.

Pseudonimizacija predstavlja obradu podataka o licnosti na takav nacin, da podaci o
licnosti vise ne mogu biti dodeljeni odredenom licu ciji se podaci obraduju bez primene
dodatnih informacija, pod uslovom da se te dodatne informacije ¢uvaju odvojeno i podlezu
tehni¢kim i organizacionim merama koje garantuju da se podaci o licnosti ne mogu dodeliti
fizickom licu koje je identifikovano ili se moze identifikovati.

Podaci o licnosti posebnih kategorija predstavijaju podatke o rasnom ili etnickom
poreklu, politickom mislienju, verskim ili filozofskim pogledima, krivicnim presudama,
¢lanstvu u sindikatu, zdravlju ili seksualnoj orijentaciji lica ¢iji se podaci obraduju ili genetske
podatke, biometrijske podatke u svrhu jednoznacne identifikacije fizickog lica.

Tre¢e zemlje su sve drzave koje ne spadaju u zemlje Evropske unije ili Evropskog
ekonomskog prostora ili zemlja sa odgovaraju¢im nivoom zastite podataka koji Komisija EU
smatra odgovarajuc¢im (vidi listu zemalja sa odgovaraju¢im nivoom zastite podataka:

< https://ec.europa.eu/info/law/law-topic/data-protection/data-transfers-outside-
eu/adequacy-protection-personal-data-non-eu-countries en >.

Trece lice predstavlja svakog drugog osim lica €iji se podaci obraduju, dakle odgovorno lice
ili obradivaca naloga (uklju¢ujuci poslovne partnere, podugovarace, kreditne agencije i
druge), kao i osobe koje su ovlas¢ene za obradu podataka o li¢nosti pod direktnom
nadleznos¢u odgovornog lica ili obradiva¢a naloga. Prilikom obrade podataka o li¢nosti na
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osnovu dozvole, prema Zakonu o zastiti podataka obradivaci naloga pravno ne predstavljaju
treca lica, jer su zakonski pridodati odgovornom licu.

3 OBIM

3.1 Organizacioni obim

Ovo uputstvo o zastiti podataka vazi za sve kompanije koncerna Arbonia, za sve zaposlene
koncerna Arbonia i za sve c¢lanove Upravnog odbora Arbonia AG. Ono se pravno
obavezujuc¢e mora primenjivati u svakoj kompaniji koncerna.

3.2 Zakoni, odredbe, standardi i uputstva

Ovo uputstvo o zastiti podataka obuhvata zahteve Opste uredbe o zastiti podataka o li¢nosti
i medunarodno priznate osnovne principe zastite podataka, bez zamene postojeceg
nacionalnog zakona. Ono dopunjuje nacionalno vazece zakone o zastiti podataka. U slucaju
sukoba sa ovim uputstvom o zastiti podataka ili u slucaju strozih zahteva od ovog uputstva,
relevantni nacionalni zakon ima prioritet. SadrZaj ovog uputstva o zastiti podataka mora se
postovati takode i u slu¢aju da ne postoji odgovarajuce nacionalno zakonodavstvo.

Ukoliko je ovo uputstvo o zastiti podataka u suprotnosti sa odredbama u odredenoj zemlji,
onda se specificne odredbe ovog uputstva o zastiti podataka u dogovoru sa Head Legal &
Compliance mogu preuzeti u lokalnom uputstvu. Medutim, osnovni sadrzaj i svrha
relevantnih odredbi se ne mogu menjati.

4 REGULATORNA OSNOVA

Ovo uputstvo za zastitu podataka se zasniva na Opstoj uredbi o zastiti podataka o li¢nosti i
globalno prihva¢enim osnovnim principima zastite podataka.
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5

ULOGE | NADLEZNOSTI

m U nadleznost direktora kompanije koncerna' spada:

1.

apsolutna garancija da odgovarajuce pravno lice ispunjava svoje zakonske obaveze u
vezi sa obradom podataka o li¢nosti.

garancija ispunjavanja zahteva iz ovog uputstva o zastiti podataka (ukljucujudi i
obavestavanje u slucaju incidenata u oblasti bezbednosti podataka).

garancija da se ,Spisak procesa obrade” na nivou kompanije koncerna popunjava i
odrzava od strane vlasnika poslovnog procesa.

Imenovanje lokalnog poverenika za zaStitu podataka (interno ili eksterno) (u
nastavku , Poverenik za zastitu podataka”), ukoliko se to zahteva lokalno vazec¢om
odredbom o zastiti podataka i da o toj imenovanoj osobi sredinom svake godine
obavesti Head Legal & Compliance i Internal Audit.

imenovanje lokalnog menadzera za zastitu podataka (u nastavku ,koordinator za
zaStitu podataka”), ukoliko vaZzeca lokalna odredba o zastiti podataka ne zahteva
formalnog lokalnog poverenika za zaStitu podataka. O ovoj imenovanoj osobi
sredinom svake godine treba obavestiti Head Legal & Compliance i Internal Audit.

m Lokalni koordinator za zaStitu podataka, odn. poverenik za zastitu podataka koga je
odredio direktor kompanije koncerna? mora da:

1.

vrsi nadzor uskladenosti sa ovim uputstvom o zaStiti podataka i uputstvima
odgovornog lica ili obradivaca naloga u vezi sa zaStitom podataka o li¢nosti,
ukljuCujuci prenos nadleznosti i odgovarajuce provere.

informiSe, savetuje i nadgleda odgovorno lice ili obradivaca naloga i zaposlene koji
izvrSavaju obaveze obrade u skladu sa ovim uputstvom o zastiti podataka.

na zahtev daje savete o proceni uticaja na zastitu podataka u vezi podataka o
licnosti i nadgleda njihove rezultate, kao i da daje odgovore na druga pitanja u vezi
sa podacima o li¢nosti koji su mu dodeljeni u skladu sa ovim uputstvom o zastititi
podataka.

vrsi nadzor ,Spiska procesa obrade”, koji vodi odgovaraju¢a kompanija koncerna i
koju popunjava vlasnika poslovnog procesa, da ga odrzava azurnim i da sredinom
svake godine potvrduje celovitost i azurnost spiska direktoru i Head Legal &
Compliance.

sluzi kao kontakt osoba za Head Legal & Compliance i da ih redovno obavestava o
odgovornosti, rizicima i problemima u vezi sa zastitom podataka o li¢nosti.

pruza podrsku odgovornom IT licu za IT aplikaciju prilikom provere i odobravanja
novih IT aplikacija za obradu podataka o li¢nosti na nivou kompanije koncerna i
svake IT aplikacije za obradu posebnih kategorija podataka o li¢nosti u pogledu
zastite podataka.

! Za kompanije koncerna koje nisu operativno aktivne, ova odgovornost se utvrduje odvojeno u dogovoru sa
Head Legal & Compliance.
2 Za kompanije koncerna koje nisu operativno aktivne, ova odgovornost se utvrduje odvojeno u dogovoru sa
Head Legal & Compliance.
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7.

11.

12.

13.

u pogledu odobri prenos podataka o li¢nosti u tre¢u zemlju sa stanovista zastite
podataka (vidi u nastavku takode i tacku 14).

sluzi kao lokalna polazna tacka za nadzorni organ za pitanja u vezi obrade podataka,
kao i da saraduje sa nadzornim telom,

obraduje upite zaposlenih koji su uklju¢eni u obradu podataka o li¢nosti.

. odgovora na upite lica ¢iji se podaci obraduju o informacijama u vezi podataka o

licnosti koje Arbonia poseduje o njima ili da u slucaju upita o nekoliko kompanija
koncerna Arbonia obradu vrsi u koordinaciji sa Corporate IT (vidi u nastavku takode i
tacku 7.4)

proverava i odobrava pripremljene, odn. prethodno proverene ugovore ili sporazume
vlasnika poslovnog procesa sa obradiva¢ima naloga koji mogu da obraduju podatke
o li¢nosti po nalogu koncerna Arbonia, kao 5to je opisano u odeljku 7.2.

vrsi nadzor eksternih lokalnih poverenika za zastitu podataka, ukoliko je neko takav
angazovan.

Obavestava o incidentima u oblasti bezbednosti podataka u skladu sa Data Breach
Notification uputstvom (vidi u nastavku tacku 9, kao i ,Arbonia Data Breach
Policy”).

m [T-Board je zajedno sa Corporate IT nadlezan za:

1

definisanje vazecih standarda za celi koncern, kao i opstih IT Controls (GITC), koje se
moraju postovati prilikom ¢uvanja podataka.

m Odgovaraju¢e nadlezno IT odeljenje koje pruza podrsku kompaniji koncerna je
odgovorno za to da:

1

pomocu odgovarajucih standarda, smernica i sprovodenjem opstih IT kontrola (GITC)
osigura da sistemi, performanse i oprema koja se koristi za Cuvanje podataka
zadovoljavaju prihvatljive  sigurnosne standarde (kontrola pristupa/brisanje
podataka), pri Cemu se moraju uzeti u obzir stanje tehnike, troskovi za
implementaciju i vrsta, obim, kontekst i svrha obrade, kao i razli¢ite verovatnoce i
ozbiljnost uticaja na prava i slobode fizi¢kih lica.

nastoji da odgovorno lice i obradiva¢ naloga primenjuju adekvatne tehnicke i
organizacione mere kako bi se osigurao nivo zastite koji odgovara riziku, kao sto je
predvideno u odeljku 8.

nakon konsultacija sa koordinatorom za zastitu podataka, odn. poverenikom za
zastitu podataka proverava i odobrava nove IT aplikacije za obradu podataka o
licnosti sa stanovista zastite podataka.

vrsi redovne provere i skenove, kako bi se osiguralo da sigurnosni hardver i softver
ispravno funkcionisu. Rezultati kontrola zastite podataka moraju se prijaviti
nadleznom povereniku za zastitu podataka.

vrsi procenu bezbednosti podataka svih usluga trecih lica (npr. obradivaca naloga),
koje kompanija razmatra za obradu podataka o li¢nosti (na primer Cloud-Computing
usluge itd.)

Vodi spisak incidenata u oblasti bezbednosti podataka i da incidente u oblasti
bezbednosti podataka prijavi Corporate IT-u.
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7. koordinise i odgovora na upite lica Ciji se podaci obraduju o informacijama u vezi
podataka o li¢cnosti, koje kompanija koncerna Arbonia poseduje o licu ¢iji se podaci
obraduju zahvaljuju¢i podrici odgovarajuceg IT odeljenja (vidi u nastavku takode i
tacku 7.4)

8. otkrivene incidente ili rizike u oblasti bezbednosti podataka prijavi analogno Data
Breach Notification uputstvu (vidi u nastavku tacku 9, kao i ,Arbonia Data Breach
Policy”)

m Corporate IT u saradnji sa IT odeljenjem koje je nadlezno za podrsku nekoj od kompanija
koncerna je nadlezno za:

1. sprovodenje redovnih provera i skenova, kako bi se osiguralo da sigurnosni hardver i
softver ispravno funkcioniSu. Rezultati kontrola zasStite podataka moraju se prijaviti
nadleznom povereniku za zastitu podataka.

2. Vodenje centralnog spiska incidenata u oblasti bezbednosti podataka.

3. Prijavljivanje otkrivenih incidenata ili rizika u oblasti bezbednosti podataka analogno
Data Breach Notification uputstvu (vidi u nastavku tacku 9, kao i ,Arbonia Data
Breach Policy”).

m Internal Audit je nadlezan za to da:
1. prilikom sprovodenja revizija u skladu sa redovnim planom revizija u okviru provere
zasnovane na riziku bude izvrSena provera da li organizacione procedure odgovaraju
bitnim zahtevima ovog uputstva o zastiti podataka.

m Vlasnik poslovnog procesa je nadlezan za to da:

1. osigura da lokalni poverenik za zaStitu podataka bude adekvatno i blagovremeno
ukljucen u sva pitanja koja su neophodna za procenu obrade podataka o li¢nosti.

2. pripremi, odn. prethodno proveri sve ugovore ili sporazume sa obradivacima
ugovora koji mogu da obraduju podatke o li¢nosti po nalogu koncerna Arbonia, kao
$to je opisano u odeljku 7.2.

3. vrsi nadzor ,Spiska procesa obrade”, koji odgovaraju¢a kompanija koncerna vodi,
popunjava i azurira i svake godine krajem aprila koordinatoru za zastitu podataka,
odn. povereniku za zastitu podataka potvrduje celovitost i azurnost unosa.

4. pre implementiranja novih postupaka obrade podataka o li¢nosti izvr3i procenu rizika
koji iz toga proizilaze u vezi li¢nosti i osnovnih prava lica Ciji se podaci obraduju i da
u slucaju verovatnoce visokog rizika unapred izvrSi procenu uticaja na zastitu
podataka.
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6 OSNOVNI PRINCIPI ZASTITE PODATAKA ZA OBRADU PODATAKA O LICNOSTI

Svaka kompanija koncerna koja prilikom obrade podataka o licnosti obavlja aktivnosti kao
odgovorno lice mora da obezbedi dokaz o uskladenosti sa sledec¢ih 6 (Sest) osnovnih
principa zastite podataka:

1. Obrada podataka o licnosti moze da se vr3i samo ako moze da se pruzi dokaz o
vazecoj pravnoj osnovu u skladu sa primenljivim zakonima o obradi podataka i ako
je relevantna osoba obaveStena o identitetu i podacima za kontakt odgovornog
lica, vrsti i pravnoj osnovi za prikupljanje podataka o li¢nosti, odgovaraju¢em
periodu ¢uvanja i o svrsi za koju se podaci o li¢nosti evidentiraju

2. Uvek voditi racuna o svrsi za koju su podaci o li¢cnosti prikupljeni

3. Vrsiti samo prikupljanje/obradu podataka o li¢nosti koji su zaista neophodni

4. Cuvati samo korektne podatke o li¢nosti i izbrisati neta¢ne podatke o li¢nosti

5. Podatke o li¢nosti ¢uvati samo u zaista neophodnim zakonskim periodima ¢uvanja

6. Postupati poverljivo sa podacima o licnosti i deliti samo ono 5to zaista mora biti
podeljeno

6.1 Pravicnost, zakonitost i transparentnost

Obrada podataka o licnosti se moze vrsiti samo u svrhe koje su izri¢ito dozvoljene kao je
opisano u nastavku; to se mora obavljati na transparentan nacin. Zbog toga se obrada
podataka o li¢nosti mora vrsiti na zakonit i pravican nacin i moraju se postovati individualna
prava lica ciji se podaci obraduju. To moZe obuhvatati podatke o licnosti koje je koncern
Arbonia dobio direktno od lica ¢iji se podaci obraduju (na primer popunjavanjem obrazaca ili
stupanjem u komunikaciju sa nama putem poste, telefona, e-poste ili na drugi nacin), kao i
podatke o licnosti koje Arbonia dobija od treceg lica.

Prema vaze¢im zakonima o zastiti podataka, u skladu sa Opstom uredbom o zastiti podataka
o li¢nosti, podaci o li¢nosti se mogu zakonito obradivati na osnovu jednog od pet zakonitih
razloga (zakoniti razlozi). Ovi razlozi obuhvataju:

1. Ugovor: Obrada podataka o licnosti je neophodna za ispunjavanje ugovora u kome

je ugovorna strana lice ciji se podaci obraduju, ili je obrada neophodna za
sprovodenje predugovornih mera koje se sprovode na zahtev lica iji se podaci
obraduju, ili
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2. Saglasnost: Obrada podataka o li¢nosti zasniva se na saglasnosti (Opt-in-Modell)
lica Ciji se podaci obraduju za jednu ili viSe specificnih svrha. Saglasnost mora biti
dokumentovana, ili

3. Zakonska obaveza: Obrada podataka o licnosti zasniva se na zakonskoj obavezi
koncerna Arbonia. Vrsta i obim obrade podataka moraju biti neophodni za zakonski
dozvoljenu aktivnost obrade i u skladu sa vaze¢im zakonskim uslovima, ili

4. Javni interes: Obrada je neophodna za obavljanje zadatka koji predstavlja javni
interes, ili

5. Legitimni poslovni interesi: Obrada je srazmerna legitimnim poslovnim interesima
koncerna Arbonia ili tre¢e strane kojoj su podaci o li¢nosti obelodanjeni, osim ako
interesi ili osnovna prava i slobode lica Ciji se podaci obraduju ne prevazilaze te
interese. Legitimni interesi su opSte pravne prirode (npr. naplata neisplacenih
potrazivanja/kolektivni ugovor sa radnickim savetom/ostvarivanje prava/primena ili
odbrana od pravnih zahteva u vezi sa licem Ciji se podaci obraduju) ili komercijalne
prirode (npr. sprecavanje krsenja ugovora).

Transparentnost zahteva da lice ¢iji se podaci obraduju mora biti obavesteno o nacinu na koji
¢e se postupati sa njihovim podacima o li¢nosti. Zbog toga se generalno preporucuje
prikupljanje podataka o li¢nosti direktno od lica Ciji se podaci obraduju (a ne preko trece
strane). Ukoliko se vrsi obrada podataka o li¢nosti, lice Ciji se podaci obraduju mora biti
obavesteno o slede¢em:

* ime i podaci za kontakt odgovornog lica i, ako je primenjivo, njegovog predstavnika
u EU

® po potrebi podaci za kontakt koordinatora za zastitu podataka odn. poverenika za
zastitu podataka

e svrha obrade podataka o li¢nosti i pravni osnov za obradu,

e primaoci trece strane ili kategorije primalaca trece strane kojima se mogu prenositi
podaci

e ako je primenljivo, informacije o obradi u trecoj zemlji i referenca o adekvatnim
garancijama

6.2 Namenska svrha

Podaci o li¢cnosti mogu se obradivati samo u svrhu koja je pre evidentiranja podataka o
licnosti saopStena licu Ciji se podaci obraduju. Naknadne izmene svrhe su moguce samo u
ograni¢enom obimu i zahtevaju obrazloZenje. Odgovorno lice mora da informise lice ciji se
podaci obraduju o svrsi za koju Arbonia vrsi obradu njegovih podataka o li¢nosti kada
Arbonia po prvi put prikuplja podatke o licnosti ili Sto je pre moguce nakon toga. Prilikom
svake obrade u reklamne svrhe ili za marketinske programe, lice ¢iji se podaci obraduju mora
dobiti pravo na prigovor za obradu svojih podataka o li¢nosti i o tome mora biti izri¢ito
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obavesteno. U tom pogledu, svako odgovorno lice mora da implementira sistem za obradu
zalbi koji osigurava Opt-Outs.

6.3 Minimizacija podataka

Vrsiti samo obradu podataka o li¢nosti koji su zaista neophodni. Pre obrade podataka o
licnosti mora se utvrditi da li je i u kojoj meri obrada podataka o licnosti neophodna za
postizanje svrhe zbog koje se vr3i. Podaci o licnosti se ne smeju unapred prikupljati i cuvati za
potencijalne buduce svrhe, osim ako to ne zahteva ili dozvoljava nacionalni zakon.

6.4 Tacno i aktuelno

Podaci o li¢nosti moraju biti ta¢ni, potpuni i — ukoliko dode do promena — azurirani. Moraju
se preduzeti odgovaraju¢i koraci kako bi se osiguralo da se netacni ili nepotpuni podaci o
licnosti izbriSu, isprave, dopune ili azuriraju. Svi koji rade sa podacima o licnosti moraju u tu
svrhu preduzeti odgovarajuce korake (na primer potvrdivanjem podataka kada se obavlja
telefonski poziv sa licem ¢iji se podaci obraduju ili uklanjanjem sac¢uvanog telefonskog broja
iz baze podataka, ukoliko ga lice ¢iji se podaci obraduju vise ne koristi).

6.5 Ograniceni period zadrzavanja

Podaci o li¢nosti se mogu Cuvati samo tokom vremena skladistenja koje je zaista potrebno.
Podaci o licnosti se moraju izbrisati ¢im vise ne budu potrebni za predvidene svrhe ili se
opozve saglasnost, odn. ukoliko su u suprotnosti sa upotrebom na osnovu legitimnog
interesa i Arbonia ne moze navesti prioritetnije legitimne razloge. U pojedinim slucajevima
duzi periodi skladistenja mogu nam omoguciti duze Cuvanje podataka o licnosti, ukoliko to
zahteva zakon (npr. u skladu sa poreskim zakonima i zakonima o trgovini) ili ako su podaci o
licnosti potrebni za ostvarivanje, primenu ili odbranu pravnih zahteva.

6.6 Poverljivost i bezbednost podataka

Podacima o licnosti se u svakom trenutku mora poverljivo postupati i deliti samo onako kako
zaista moraju biti podeljeni. Princip ,potrebne informacije” se primenjuje tako da zaposleni i
tre¢a strana imaju pristup podacima o licnosti samo ako i u onoj meri u kojoj je to
neophodno za ispunjenje svrhe. To zahteva pazljivo izraden koncept koji definise specifi¢na
prava pristupa za svaki poslovni proces, ukljucujuci primenu i odobravanje uloga i nadleznosti
(koncept prava pristupa). Primaoci podataka o licnosti moraju biti obavesteni o poverljivosti
podataka o licnosti i moraju i moraju se obavezati sporazumom o
neotkrivanju/sporazumom o poverljivosti (to moze biti deo ugovora o radu ili sli¢no).
Izuzetak: Primalac podleze profesionalnoj ili zakonskoj obavezi cuvanja poverljivosti

podataka.

Podaci o li¢nosti moraju biti zasticeni odgovaraju¢im organizacionim i tehni¢ckim merama
kako bi se sprecio nezakonit pristup, nezakonita obrada ili obelodanjivanje, kao i nenamerni
gubitak, izmena ili unistavanje (vidi odeljak 8).
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7 OSTALE OBAVEZE U SKLADU SA OPSTOM UREDBOM O ZASTITI PODATAKA O
LICNOSTI ILI DRUGIM SLICNIM VAZECIM PROPISIMA O ZASTITI PODATAKA

7.1 Princip odgovornosti

Kompanija koncerna Arbonia koja podleze Opstoj uredbi o zastiti podataka o li¢cnosti (ili
slicnoj vazecoj odredbi o zastiti podataka) mora da obezbedi dokaz o uskladenosti sa
vazec¢im zakonima o zastiti podataka (princip ,odgovornosti*). Prema tome, ove kompanije
koncerna pored opstih zahteva iz ovog uputstva o zastiti podataka moraju primeniti |
odrzavati kontinuitet sledecih tacaka, pri ¢emu direktor odgovaraju¢e kompanije koncerna
mora da osigura apsolutnu primenu i odrzavanje kontinuiteta:

1. Lokalni koordinator za zastitu podataka odn. lokalni poverenik za zastitu podataka:
Imenovanje posebnog lokalnog koordinatora za zastitu podataka odn. poverenika
za zastitu podataka

2. Vodenje ,Spiska procesa obrade”: Mora se voditi i azurirati popis o aktivnostima
obrade podataka o li¢nosti

3. Provera legitimnosti: Mora se proveriti zakonitost obrade podataka o li¢nosti u
skladu sa vaZzec¢im zakonitim razlozima, narocito kada se vrsi obrada podataka o
licnosti posebnih kategorija

4. Kontrola obradivaca naloga: Zaklju¢ivanje ugovora o obradi naloga sa obradivacem
naloga ili sa obradivatem naloga za obezbedivanje ili prijem podataka o li¢cnosti na
osnovu dozvole u skladu sa ¢lanom 28 Opste uredbe o zastiti podataka o li¢nosti.

5. U slucaju zajednickih odgovornih lica za obradu se mora predvideti sporazum
izmedu zajednickih odgovornih lica u skladu sa ¢lanom 26. Opste uredbe o zastiti
podataka o li¢nosti.

6. Zaposleni koncerna Arbonia moraju biti obaveSteni o aktivnostima obrade
podataka o li¢nosti.

7.2  Pravila za obradivaca naloga (pre svega partnera za pruzanje usluga)

Odgovorno lice radi samo sa ugovornim obradivac¢ima naloga koji nude dovoljne garancije da
su preduzete odgovarajuce tehnic¢ke i organizacione mere, tako da se obrada podataka o
licnosti vrsi u skladu sa zahtevima ¢lana 28. OpSte uredbe o zastiti podataka o li¢nosti i
garantuje zastitu prava lica ciji se podaci obraduju.
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Za zajednictke usluge unutar koncerna Arbonia postoji sporazum koji dozvoljava prenos
podataka o li¢cnosti, pod uslovom da u skladu sa vaZze¢im zakonima o zastiti podataka
postoje legitimni pravni razlozi za prenos ovih podataka o li¢nosti.

7.2.1 Stavljanje podataka o licnosti na raspolaganje obradivac¢u naloga (odlazno)

Obrada podataka o li¢nosti na osnovu dozvole znaci da je pruzalac usluga ovlas¢en za
obradu podataka o licnosti bez prenosa odgovornosti za odgovarajuci poslovni proces (ij.
pruzaoci usluga, Outsourcing usluge). U ovom slucaju, traba zakljuciti ugovor o obradi
naloga za obradu podataka o li¢nosti sa spoljnim dobavlja¢ima na osnovu dozvole.
Odgovarajuc¢a kompanija koncerna Arbonia odgovorna je i zadrzava kompletnu odgovornost
za korektno obavljanje obrade podataka o licnosti od strane obradivaca naloga.

Odgovarajuci vlasnik poslovnog procesa mora da obezbedi da trenutni model sporazuma za
obradu naloga ili odgovarajuci sli¢an ugovor koji pruzalac usluga stavlja na raspolaganje,
ispunjava zahteve iz ¢lana 28. OpSte uredbe o zastiti podataka o li¢nosti, kako bi mogao da
se koristi za narucivanje takvih pruzalaca usluga. Pruzalac usluga alternativno moze
dokumentovati svoju uskladenost sa zahtevima bezbednosti podataka podnosenjem
odgovaraju¢eg i odobrenog EU sertifikata. Svako odstupanje od takvog sigurnosnog
standarda mora da odobri povernik za zastitu podataka odn. koordinator za zastitu podataka
u saradnji Corporate IT-om. Postojec¢i ugovori se moraju revidirati u roku od jedne godine od
stupanja na snagu ovog uputstva o zastiti podataka i sadrzati ugovor o obradi naloga u
pisanom obliku.

7.2.2 Primanje podataka o li¢nosti od strane obradivaca naloga (ulaz)

Ukoliko tre¢a strana prenese podatke o li¢nosti kompaniji koncerna Arbonia, mora se
osigurati da podaci o li¢nosti (i) mogu da se koriste u predvidene svrhe, (ii) da se prikupljaju
na legitimnim osnovama (preporucuje se pribavljanje pismene potvrde) i da (iii) postoji
ugovor o obradi naloga koji je u skladu sa ¢lanom 28. Opste uredbe o zastiti podataka o
licnosti.

7.3  Prekogranicni prenos podataka o licnosti

U slucaju prekograni¢nog prenosa podataka o li¢nosti, moraju biti ispunjeni odgovarajuci
nacionalni zahtevi za obelodanjivanje podataka o licnosti u inostranstvu. U skladu sa Opstom
uredbom o zastiti podataka o li¢nosti, prenos podataka o li¢nosti se moze vrsiti unutar EU,
Evropskog ekonomskog prostora ili u zemlju za koju je Evropska komisija utvrdila da
ispunjava odgovarajuce garancije, kako bi se obezbedio adekvatan nivo zastite podataka.
Takav prenos podataka ne zahteva posebno odobrenje. Evropska komisija je izmedu ostalog
klasifikovala Svajcarsku kao zemlju koja pruza adekvatnu zastitu (vidi aktuelnu listu zemalja:
< https://ec.europa.eu/info/law/law-topic/data-protection/data-transfers-outside-
eu/adequacy-protection-personal-data-non-eu-countries en >.
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Prenos podataka o licnosti u tre¢u zemlju je dozvoljen samo ako postoje odgovarajuce
dodatne garancije. To zna¢i da ako primalac moze dokazati da odrzava standard zastite
podataka koji odgovara ovom uputstvu o zastiti podataka npr. i) postoje obavezujuca pravila
kompanije, ii) zaklju¢ene su standardne ugovorne klauzule EU za obradu naloga u tre¢im
zemljama sa podugovarac¢ima i ostalim podizvodacdima 3, iii) postoje pravila ponasanja koje je
odobrilo nadzorno telo, iv) pruzalac usluga je radi postizanja dovoljnog nivoa zastite
podataka uklju¢en u sistem sertifikacije koji je akreditovan od strane EU ili v) postoje
pojedinac¢ni sporazumi izmedu odgovornog lica i obradivaca naloga i dozvola odgovornog
nadzornog organa, kao i obavestavanje lica Ciji se podaci obraduju o tome. Ova obaveza ne
vazi ukoliko se prenos zasniva na zakonskoj obavezi. Za takav prenos potrebno je odobrenje
koordinatora za zaStitu podataka, odn. poverenika za zastitu podataka.

Ako se podaci o li¢nosti prenose u okviru koncerna Arbonia, kompanija koncerna koja uvozi
podatke o licnosti duzna je da saraduje po pitanju svih zahteva nadzornog organa u drzavi u
kojoj nalazi sediste kompanije koja izvozi podatke i da se pridrzava svih primedbi nadzornog
organa u vezi obrade prenetih podataka o li¢nosti.

7.4 Postupanje sa zahtevom za informacijom od strane lica ¢iji se podaci obraduju

Lica Ciji se podaci obraduju imaju pravo da podnesu formalni zahtev za informacije o
detaljima podataka o li¢nosti koje koncern Arbonia poseduje i mogu zahtevati sledece:

Pravo na obavestavanje o:

e svrhama obrade;

e kategorijama podataka o li¢nosti koji se obraduju;

e primaocima ili kategorijama primalaca kojima su podaci o licnosti obelodanjeni ili ¢e
biti obelodanjeni, posebno u slu¢aju primalaca u tre¢im zemljama ili medunarodnim
organizacijama;

e U slucaju da je moguce, planiranom trajanju za koje ¢e se podaci o li¢nosti Cuvati ili,
ako to nije moguce, kriterijumima za odredivanje ovog trajanja;

e postojanju prava na ispravku ili brisanje relevantnih podataka o li¢nosti ili na
ogranicenje obrade od strane odgovornog lica ili pravo na prigovor protiv obrade;

e postojanju prava na zalbu nadzornom organu;

e svim dostupnim informacijama o poreklu podataka, ukoliko podaci o li¢nosti nisu
prikupljeni direktno od lica ciji se podaci obraduju;

e postojanju automatizovanog donosenja odluka, ukljucujuci profilisanje;

e ukoliko se podaci o licnosti prenose u tre¢u zemlju ili medunarodnu organizaciju, lice
Ciji se podaci obraduju ima pravo da bude obavesteno o odgovaraju¢im garancijama.

3 Vidi odluku Komisije od 5. februara 2010. o standardnim ugovornim klauzulama za prenos podataka o
licnosti obradivac¢ima naloga u tre¢im zemljama u skladu sa Direktivom 95/46/EG Evropskog parlamenta i
saveta, < https:/eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32010D0087 >
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Pravo na ispravku:

Lice Ciji se podaci obraduju ima pravo da zahteva da odgovorno lice odmah ispravi
odgovarajuce netacne podatke o licnosti. Uzimaju¢i u obzir svrhe obrade, lica ciji se
podaci obraduju ima pravo da zahteva dopunu nepotpunih podataka o li¢nosti —
takode i dodatnom izjavom.

Pravo na brisanje (,,Pravo na zaborav”):

Lice ciji se podaci obraduju ima pravo da zahteva od odgovornog lica da odmah
izbrise relevantne podatke o li¢nosti, a odgovorno lice je duzna da podatke o li¢nosti
odmah izbrise ukoliko je postoji jedan od slede¢ih razloga:

1. Podaci o li¢nosti vise nisu potrebni u svrhe za koje su prikupljeni ili obradivani
drugi nacin;

2. Subjekt podataka opoziva saglasnost na kojoj se zasnivala obrada u skladu sa
¢lanom 6, stav 1, slovo a Opste uredbe o zastiti podataka o li¢nosti ili sa
¢lanom 9, stav 2, slovo a Opste uredbem o zastiti podataka o licnosti, a ne
postoji nikakva druga pravna osnova za obradu;

3. Lice diji se podaci obraduju je u skladu ¢lanom 21, stav 1 Opste uredbe o zastiti
podataka o licnosti ulozilo prigovor protiv obrade i ne postoje prioritetniji
legitimni razlozi za obradu, ili lice Ciji se podaci obraduju ulaze prigovor protiv
obrade u skladu sa ¢lanom 21, stav 2 OpSte uredbe o zastiti podataka o
licnosti;

4. Obrada podataka o li¢nosti je vrSena nezakonito;

Brisanje podataka o li¢nosti je neophodno kako bi se ispunila zakonska

obaveza u skladu sa zakonom odgovaraju¢e drzave ¢lanice kojoj podleze

odgovorno lice;

6. Podaci o licnosti su prikupljeni u vezi sa uslugama koje nudi informaticko
drustvo u skladu sa ¢lanom 8, stav 1 Opste uredbe o zastiti podataka o li¢nosti.

v

Pravo na ogranicenje obrade:

Lice ciji se podaci obraduju ima pravo da zahteva od odgovornog lica da ogranici
obradu ukoliko je ispunjen jedan od slede¢ih uslova:

ako lice ¢iji se podaci obraduju osporava ispravnost podataka o licnosti za period koji
omogucava odgovornom licu da proveri tacnost podataka o li¢nosti:

ukoliko se obrada podataka vrsi nezakonito i lice Ciji se podaci obraduju odbije
brisanje podataka o li¢cnosti i umesto toga zahteva ogranicenje upotrebe podataka o
licnosti;

ukoliko odgovornom licu podaci o li¢nosti vise nisu potrebni za potrebe obrade, ali
su licu ciji se podaci obraduju potrebni za podnoSenje zahteva, ostvarivanje ili
odbranu pravnih zahteva,

ukoliko je lice ciji se podaci obraduju ulozilo prigovor na obradu u skladu sa ¢lanom
21, stav 1, sve dok se ne utvrdi da i legitimni razlozi odgovornog lica premasuju
razloge lica ciji se podaci obraduju.
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Od lica diji se podaci obraduju treba zatraZiti da svoj zahtev preda u pismenoj formi ili e-
postom, ili poStom, i da ga dostavi na adresu relevantnom lokalnom povereniku. Lokalni
poverenik za zastitu podataka mora licu Ciji se podaci obraduju bez odlaganja da pruzi
informacije, ali u svakom slucaju u roku od mesec dana nakon prijema zahteva. Ovaj rok se
moze produZiti za jo$ dva meseca, ukoliko je to potrebno uzimajuci u obzir sloZzenost i broj
zahteva. U roku od jednog meseca nakon prijema zahteva koordinator za zastitu podataka ili
poverenik za zastitu podataka odgovornog lica obavestava lice Ciji se podaci obraduju o
produzenju roka, zajedno sa razlozima kasnjenja. Za lice ciji se podaci obraduju ne smeju
nastati nikakvi troskovi u vezi zahteva o informacijama koje kompanija koncerna Arbonia ima
0 njemu, osim ukoliko su upiti lica ¢iji se podaci obraduju oc¢igledno neosnovani ili suvisni,
narocito usled ponovnog podno3denja. Upiti lica Ciji se podaci obraduju koji su upuceni na
nekoliko kompanija koncerna Arbonia se radi koordinacije i odgovora moraju proslediti
Corporate IT-u.

7.5 Sprovodenje procene uticaja na zastitu podataka

Ukoliko postoji verovatnoca da c¢e planirani novi oblik obrade podataka o li¢nosti, posebno
kada se koriste nove tehnologije, usled vrste, obima, okolnosti svrhe obrade, predstavljati
visok rizik za prava i slobode lica ¢iji se podaci obraduju, prethodno se mora izvrsiti procena
posledica predvidenih postupaka obrade radi zastite podataka o li¢nosti.

Pre implementiranja novih postupaka obrade se zbog toga mora izvrsiti procena rizika koji iz
toga proizilaze u vezi li¢nosti i osnovnih prava lica ciji se podaci obraduju. U slucaju novih IT
aplikacija, ovo mora uzeti u obzir u okviru postupka odobravanja. Ukoliko se na osnovu prve
procene moze zakljuciti da ¢e planirani, novi oblik obrade podataka o licnosti verovatno
dovesti do visokog rizika za lice Ciji se podaci obraduju, mora se izvrsiti procena uticaja na
zastitu podataka.

Upite u vezi neophodnosti odn. tokom obavljanja procene uticaja na zastitu podataka, treba
upucivati lokalnom koordinatoru za zastitu podataka, odn. lokalnom povereniku za zastitu
podataka. Nakon sprovodenja, o proceni uticaja na zastitu podataka, treba obavestiti
lokalnog koordinatora za zastitu podataka, odn. lokalnog poverenika za zastitu podataka,
kako bi se od njega dobilo midljenje.

Ukoliko procena uticaja na zastitu podataka pokaze da bi obrada rezultirala visokim rizikom
za lice iji se podaci obraduju i ako se ne preduzmu mere za suzbijanje rizika, nadzorni, pre
implementacije novog postupka obrade se mora konsultovati nadlezan nadzorni organ.
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8 BEZBEDNOST PODATAKA O LICNOSTI

Podaci o li¢nosti se moraju zastititi od nezakonitog pristupa i nezakonite obrade ili
obelodanjivanja, kao i nenamernog gubitka ili unistavanja. Ovo vazi bez obzira na to da li se
podaci o li¢nosti obraduju elektronskim putem ili na papiru.

Odgovorno lice i obradivac¢ naloga moraju da primenjuju adekvatne tehnicke i organizacione
mere kako bi se podaci zastitili od nezakonite obrade. Ove mere moraju da se zasnivaju na (i)
najboljim postupcima obrade, (ii) rizicima obrade i (iii) potrebi zastite podataka o li¢nosti
(utvrdenih postupkom za klasifikaciju informacija); oni po potrebi, izmedu ostalog, ukljuc¢uju:

(@) pseudonimizaciju i Sifrovanje podataka o li¢nosti;

(b) sposobnost da se dugoro¢no osigura poverljivost, integritet, dostupnost i
opteretivost sistema i usluga u vezi sa obradom;

(c) sposobnost brzog vracanja dostupnosti i pristupa podacima o li¢nosti u
slucaju fizickog ili tehnic¢kog incidenta;

(d) postupak za redovnu proveru, procenu i evaluaciju efikasnosti tehnickih i
organizacionih mera kojima se garantuje sigurnost obrade.

Tehnicke i organizacione mere za zastitu podataka o licnosti su deo internog upravljanje
informacionom sigurnoS¢u i moraju se stalno prilagodavati tehni¢ckom razvoju i
organizacionim promenama.

Bezbednosne procedure mogu da ukljucuju najmanje:

e Kontrole pristupa: Treba prijaviti svaku nepoznatu osobu koja se nade u podru¢jima
sa kontrolisanim pristupom.

e Bezbedne fioke ili ormari na zaklju¢avanje: pisaci stolovi i ormari trebaju ostati
zakljuc¢ani ukoliko sadrze poverljive informacije bilo koje vrste. Podaci o licnosti su
uvek poverljive informacije. Zaposleni treba da osiguraju da se papir i odstampani
primerci sa podacima o licnosti ne ostavljaju na opste vidljivom mestu, kao na primer
u Stampacu. Ako se podaci o li¢nosti sa autorizacijom ¢uvaju na mediju za razmenu
podataka (kao 3to je CD, memorijski stik ili DVD), moraju se drzati zakljucani kada
nisu u upotrebi.

e Metode za odlaganje: Ukoliko vise nisu potrebni, papirne dokumente treba usitniti i
bezbedno odloziti. Ovo se odnosi i na podatke o li¢nosti, koji se obi¢no Cuvaju
elektronski, ali su odStampani.

e Podaci koji se Cuvaju u elektronskom obliku: Podaci o licnosti treba da budu zasti¢eni
lozinkama u skladu sa trenutnom smernicom za lozinke i nikada se ne smeju deliti
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medu zaposlenima. Ako se radi o elektronskom obliku, ¢uvanje i pristup podacima o
licnosti se mora vrsiti na serverima IT sistema i u strukturiranim aplikacijama
informacione tehnologije, umesto u nesifrovanom obliku na lokalnim racunarima.

e Podaci o licnosti koji su prikupljeni u elektronskom obliku i koje je na raspolaganje
stavilo lice Ciji se podaci obraduju: Identitet lica ¢iji se podaci obraduju mora biti
verifikovan, po mogucnosti utvrden dvostrukim postupkom prijavljivanja (tj. druga e-
posta za potvrdu navedene adrese e-poste). Ako je pristup internet stranici ili
aplikaciji ograni¢en na registrovane korisnike (tj. korisni¢ki nalog), identifikacija i
potvrda identiteta lica Ciji se podaci obraduju moraju da obezbede bezbednosnu
zastitu koja je srazmerna odgovaraju¢em sadrzaju tokom pristupa.

e Opreznost prilikom deljenja podataka o li¢nosti: Podaci o licnosti se nikada ne smeju
deliti neformalno. Vazi princip ,neophodnih informacija”. Koncept klasifikacije i
razdvajanja po poslovnom procesu, kao i primena uloga i odgovornosti je obavezan.
Podaci o li¢nosti se pre slanja moraju Sifrovati u elektronskom obliku. Menadzer
informacione tehnologije moZe objasniti na koji nacin se podaci o li¢nosti 3alju
ovlas¢enim eksternim osobama za kontakt.

e Pribavljanje uputstva: U slu¢aju da postoje pitanja ili nedoumice u vezi sa aspektom
zastite podataka ili obavezama prema ovom uputstvu o zastiti podataka, potraZite
savet od svog direktnog pretpostavijenog, odgovaraju¢eg lokalnog poverenika za
zastitu podataka ili Legal & Compliance.

OpStea uredba o zastiti podataka o licnosti zahteva da se privatnost uzme u razmatranje sto
je pre moguce. Privatnost putem tehnoloskog inZenjeringa zahteva od organizacija da
razmotre privatnost u ranim fazama tehnoloskog inzenjeringa i tokom procesa razvoja novih
proizvoda, procesa ili usluga koji su povezani sa obradom podataka o li¢nosti.
Podrazumevana privatnost znaci da kada sistem ili usluga obuhvata odluku pojedinca koliko
podataka o li¢nosti ¢e deliti sa drugima, podrazumevana podesavanja treba da budu ta koja
¢e pruziti maksimalnu zastitu privatnosti. Zbog toga se svaka nova IT aplikacija podvrgava
internom postupku odobravanja, pri ¢emu ta nova IT aplikacija u okviru evaluacije takode
mora proceniti i sa stanovista zakona o zastiti podataka.

9 PRIJAVLJIVANJE INCIDENATA U OBLASTI BEZBEDNOSTI PODATAKA

Mnogi vazeci propisi 0 zastiti podataka zahtevaju se incidenti u oblasti zastite podataka
prijave direktno zakonodavcu. Zbog toga se zahteva da se u skladu sa postupkom koji je
opisan u uputstvu koncerna Arbonia za incidente u oblasti bezbednosti podataka (,,Arbonia
Data Breach Policy”), svi incidenti u oblasti bezbednosti podataka odmah prijave nadleznom
koordinatoru za zastitu podataka ili povereniku za zastitu podataka, bez obzira da i je
pogoden lokalni sistem ili sistem koncerna. Ukoliko IT otkrije incidente ili rizike u oblasti
bezbednosti podataka, oni se moraju prijaviti analogno Data Breach Notification uputstvu.
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Cilj je postovanje obaveze prijavljivanja krSenja vazecih obaveza zastite podataka u prema
vazec¢im zakonima o zastiti podataka (npr. u skladu sa Opstom uredbom o zastiti podataka o
licnosti najkasnije 72 sata nakon dobijanja obavestenja).

U takvom slucaju, se akcenat mora staviti na ispunjavanje odgovaraju¢ih rokova za
obavestavanje o krSenju zastite podataka i preduzimanju neposrednih mera kako bi se
istrazili incidenti i utvrdilo da li je zaista doSlo do krSenja u pogledu podataka o li¢nosti.
Corporate IT mora da vodi internu listu bezbednosnih propusta u koncernu Arbonia, kako bi
se u skladu sa nacionalnim zakonom mogle poStovati obaveze izveStavanja i osigurati
primena relevantnih pravila zastupanja radi omogucavanja prijave krsenja u svakom trenutku.
Pre prijavljivanja nacionalnom nadleznom organu mora se obavestiti Corporate IT ili odeljenje
Legal and Compliance koncerna.

Moraju se strogo postovati sva ostala uputstava Corporate IT i lokalnih IT odeljenja.

10 POSLEDICE U SLUCAJU NEPOSTOVANJA

Uskladenost sa ovim uputstvom o zastiti podataka je od izuzetne vaznosti za koncern
Arbonia i javni ugled koncerna Arbonia. Neadekvatna obrada podataka o li¢nosti ili druga
krSenja zakona o zastiti podataka takode mogu biti predmet krivicnog postupka u mnogim
zemljama i dovesti do zahteva za naknadu Stete. Unutar koncerna Arbonia kr3enje pravila iz
ovog uputstva o zastiti podataka moze za posledicu imati sankcije u skladu sa zakonom i/ili
odgovaraju¢im ugovorom (o radu).

11 ODSTUPANJA

Odstupanja od odredaba ovog uputstva i dodataka dozvoljena su samo nakon konsultacija
sa Head of Legal & Compliance.

12 INFORMACUE

Informacije u vezi sa uputstvom o zastiti podataka se mogu dobiti od Head of Legal &
Compliance.
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13 STUPANJE NA SNAGU

Ovo uputstvo stupa na snagu 17. juna 2020. i zamenjuje uputstvo o postupanju sa podatima
(Uputstvo o zastiti podataka) od 5. decembra 2013.

Arbon, 16. Jun 2020

Arbonia AG
Alexander von Witzleben Andrea Wickart
Predsednik Upravnog odbora i izvr3ni direktor Head of Legal & Compliance/generalni sekretar

Dodaci ovom uputstvu o zastiti podataka koncerna Arbonia:
Slede¢i dodaci u svojoj azurnoj verziji potvrduju ovo uputstvo o zastiti podataka:
- Uputstva o zahtevima lica ¢iji se podaci obraduju i o brisanju podataka

- Uputstvo o krSenju zastite podataka
- Izjava o zastiti podataka za zaposlene

Ovaj dokument vazi bez potpisa.
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