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1 UCEL A CiL

Pro plnéni zakonnych a smluvnich povinnosti je nezbytné shromazdovat a zpracovavat
osobni Udaje. Pritom musi byt v pfislusnych zemich prisné dodrzovany platné predpisy o
ochrané osobnich udajd. Predkladany pokyn doklada, jak spolecnost Arbonia AG a jeji
koncernové spolecnosti (dale spole¢né "Arbonia", nebo jednotliva koncernova spole¢nost
dale jen "koncernova spolecnost") zachazeji s osobnimi Udaji. Stanovena ustanoveni plati
jako minimalni standardy. Pokud mistni zakon o ochrané osobnich Udajl stanovi prisnéjsi
pravidla, musi byt dodrzovana. Také je tfeba dodrzovat vsechna mistni pravidla pro
provadéni predkladaného pokynu.Uc¢elem tohoto pokynu o zachazeni s udaji ("Pokyn k
ochrané osobnich Udajl") je stanovit, provadét, udrzovat a neustale zlepSovat dodrzovani
ochrany udajt v souladu s pozadavky obecného nafizeni o ochrané osobnich udajd Evropské
unie 2016/679 (GDPR) a v3ech dalsich platnych mistnich zakonl o ochrané osobnich Udajl
(souhrnné pouzitelné zakony o ochrané osobnich udajt) spole¢nosti Arbonia.

Nedodrzenim pouZitelnych zakonld o ochrané osobnich Udajd se vystavuje spole¢nost
Arbonia riziku poSkozeni povésti a pfisnym pokutam (napf. az 4 % celosvétového obratu
podle GDPR). Navic mUze vystavit nase zakazniky a zaméstnance urcitym rizikm v oblasti
ochrany udaju, jako je kradez identity nebo financni ztraty. Dodrzovani pouzitelnych zékon(
0 ochrané osobnich Udajd ndam pomaha udrzet divéru v organizaci Arbonia a zajistit Uspésné
obchodni operace.

Cilem tohoto pokynu k ochrané osobnich Udajd je poskytnout ramec pro takové dodrzovani
uvnitf spole¢nosti Arbonia. Jeho cilem je zejména zavést zakladni zasady pro zpracovani
osobnich Udaju (zasady ochrany udaju) stanovené v odstavci 6, a za které spole¢nosti
Arbonia odpovidaji, pokud jednaji jako odpovédné osoby podle GDPR, upravovat potfebu
vhodnych technickych a organiza¢nich opatfeni a hlaseni incidentd v oblasti ochrany udajd
jako minimalni standard pro vsechny spole¢nosti Arbonia. Tento pokyn plati pro viechny
pracovniky spolecnosti Arbonia a ¢leny spravni rady spolec¢nosti Arbonia AG.

Dale poskytuje ramec pro dalsi pozadavky, které plati pro odpovédné osoby a zpracovatele
objednavky podle nafizeni o GDPR (nebo podobnych platnych zakond o ochrané osobnich
udaju), jak je popsano v odstavci 7.

2 POJMY A DEFINICE

Pro Ucely téchto pokynd k ochrané osobnich udajt plati nasledujici pojmy a definice:

Anonymizovana data znamenaji, ze osobni identitu nemudze nikdo vysledovat nebo Ze
osobni identitu Ize vysledovat pouze s vynalozenim nepfiméreného ¢asu, nakladd a Usili.
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Pouzitelné zakony o ochrané osobnich uUdajli jsou predmétem obecného nafizeni o
ochrané osobnich udajl Evropské unie 2016/679 (GDPR) nebo jinych pouzitelnych narodnich
zakonl o ochrané osobnich udajl, které obsahuji podobna ustanoveni.

Vlastnik obchodniho procesu je zkratkou pro fyzickou osobu, ktera je podle téchto
pokynl k ochrané osobnich Udajl odpovédnou osobou a je odpovédna za zpracovani
osobnich udajd a pfislusné IT aplikace.

Souhlasem se rozumi souhlas dotcenych osob, tedy kazdé osoby dobrovolné pro urcity
pfipad, informovanym zpUsobem a srozumitelné vyjadfenym projevem vile ve formé
prohlaseni nebo jiného jednozna¢ného potvrzujiciho jednani, kterym dava dotcena osoba
najevo, Ze souhlasi se zpracovanim osobnich Udajl, které se na ni vztahuji.

Odpovédna osoba je fyzickd nebo pravnicka osoba, Urad, agentura nebo jiny subjekt, ktery
ur€uje Ucely a prostredky zpracovani osobnich Gdajd samostatné nebo spole¢né s ostatnimi.

Incident v oblasti zabezpeceni udaju zahrnuje uddlost, u které existuje opravnéné
podezieni, Ze u osobnich Udajd doslo protipravné k jejich evidenci, shromazdovani, zménam,
kopirovani, pfenaseni a pouzivani. To se mlze vztahovat na jednani tretich stran nebo
zameéstnancu.

Dotéena osoba je identifikovana nebo identifikovatelnd fyzicka osoba. Identifikovatelna
fyzicka osoba je osoba, kterou Ize pfimo nebo nepfimo identifikovat, zejména spojenim s
identifikatorem, jako je jméno, identifikacni Cislo, lokaliza¢ni Udaje, online identifikator nebo
jedna nebo vice specifickych vlastnosti, které jsou vyjadifenim fyzické, fyziologické, genetické,
psychické, ekonomické, kulturni nebo socialni identity této fyzické osoby.

Zpracovatel objednavky je fyzickd nebo pravnicka osoba, Ufad, zafizeni nebo jiny subjekt,
ktery zpracovava osobni Udaje jménem odpovédné osoby.

Seznam operaci zpracovani je zdznamem o zpracovani Udajl, za ktery odpovida
odpovédna osoba. Tento seznam obsahuje veskeré nasledujici Udaje: (i) jméno a kontaktni
Udaje odpovédné osoby a pfipadné spolecné odpovédné osoby, zastupce odpovédné osoby
a mistniho koordinatora ochrany udaju; (ii) Ucely zpracovani; (iii) popis kategorii dot¢enych
osob a kategorie osobnich Udajd; (iv) kategorie pfijemcUl, kterym byly nebo budou osobni
Udaje zpristupnény, v¢etné prijemcl ve tfetich zemich; (v) pfipadné predavani osobnich udajd
do tfeti zemé, vCetné uvedeni tfeti zemé a dokumentace vhodnych zaruk; (vi) pfedpokladané
lhdty pro vymaz rlGznych kategorii osobnich udajd; (vii) obecny popis technickych a
organizacnich bezpecnostnich opatreni.

Inspektor ochrany osobnich Gdaji nebo koordinator ochrany osobnich tdaji nebo
DSK plati pro osobu popsanou v odstavci 5.
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Osobnimi udaji se rozumi veskeré informace (véetné osobnich Udajl zvlastnich kategorif)
tykajici se dotcené osoby, tedy informace tykajici se identifikované nebo identifikovatelné
fyzické osoby, jako je jméno, datum narozeni, e-mailova adresa, nabozenstvi, idaje o poloze,
online Udaje (IP adresa, Udaje o poloze atd.), identifika¢ni ¢isla (¢islo socialniho pojistént, ¢islo
prikazu totoznosti atd.), fyzické vlastnosti (pohlavi, klze, vlasy, barva oci atd.), udaje o
zakaznicich atd.), které podléhaji platnému nafizeni o ochrané osobnich udajd.

Zpracovanim se rozumi jakakoli operace nebo fada operaci provadénych s pomoci nebo bez
pomoci automatizovanych postupl v souvislosti s osobnimi Udaji, jako je shromazdovani,
evidence, organizace, objednavani, ukladani, pfizpGsobeni nebo modifikace, cteni,
dotazovani, pouziti, zvefejnéni prenosem, Sifeni nebo jakakoli jind forma poskytovani,
srovnavani nebo propojeni, omezeni , vymazu nebo zniceni.

Pseudonymizaci se rozumi zpracovani osobnich Udajt takovym zplsobem, Zze osobni Udaje
jiz nemohou byt pridéleny konkrétni dotéené osobé bez pouziti dodate¢nych informaci za
predpokladu, Ze tyto dodate¢né informace jsou uchovavany oddélené a podléhaji
technickym a organiza¢nim opatfenim, ktera zajisti, ze osobni Udaje nebudou pridéleny
identifikované nebo identifikovatelné fyzické osobé.

Osobnimi udaji zvlastnich kategorii se rozumi Udaje o rasovém nebo etnickém pdvodu,
politickych nazorech, nabozenskych nebo filozofickych nazorech, odsouzeni za trestny cin,
Clenstvi v odborech, zdravi nebo sexudlni orientace dotcené osoby nebo genetické Udaje,
biometrické Udaje pro Ucely jedinecné identifikace fyzické osoby.

Treti zemé jsou vSechny staty, které nejsou zemémi Evropské unie nebo Evropského
hospodarského prostoru nebo zemémi s odpovidajici Urovni ochrany Udajd, kterou Evropska
komise povazuje za vhodnou (viz seznam zemi s odpovidajici Urovni ochrany udaja:

< https://ec.europa.eu/info/law/law-topic/data-protection/data-transfers-outside-
eu/adequacy-protection-personal-data-non-eu-countries en >.

Treti strana zastupuje kohokoli jiného nez dottenou osobu, odpovédnou osobu nebo
zpracovatele objednavky (v¢etné obchodnich partnerl, subdodavatelt, agentur pro podavani
zprav o Uvérech a daldich), jakoZ i osoby, které jsou opravnény zpracovavat osobni Udaje pod
pfimou pravomoci opravnéné osoby nebo zpracovatele objednavky. PFi zpracovani osobnich
Udajl na zakladé povoleni nejsou zpracovatelé objednavky pravné zadné treti subjekty podle
zakona o ochrané osobnich Udajl, protoZe jsou pravné pridélovani odpovédné osobé.

3 ROZSAH

3.1 Organizacni rozsah

Tento pokyn k ochrané osobnich Udaju se vztahuje na vsechny spolecnosti skupiny Arbonia,
na viechny pracovniky spole¢nosti Arbonia a na ¢leny spravni rady Arbonia AG. Tento pokyn
je pravné zavazny pro vsechny koncernové spole¢nosti.
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3.2 Zakony, ustanoveni, standardy a pokyny

Tato smérnice o ochrané udajl se vztahuje na pozadavky nafizeni GDPR a mezinarodné
uznavanych zasad ochrany udajl, aniz by nahradila stavajici narodni pravo. Nahrazuje
narodné pouzitelné zakony o ochrané osobnich Gdajd. Prislusné narodni pravo ma prednost
v pfipadé rozporu s timto pokynem k ochrané osobnich udaji nebo v pfipadé prisnéjsich
pozadavkUl, nez je tento pokyn k ochrané osobnich udajl. Obsahy tohoto pokynu k ochrané
osobnich Udajd musi byt rovnéz dodrzeny, pokud neexistuji odpovidajici statni pravni
predpisy.

Pokud je tento pokyn k ochrané osobnich Gdaji v rozporu s ustanovenimi urcité zemé,
mohou byt zvlastni ustanoveni tohoto pokynu k ochrané osobnich Udajd prevzata mistnim
pokynem po dohodé s Head Legal & Compliance. Zakladni obsahy a ucel dotycnych
ustanoveni viak nesmi byt ménén.

q REGULACNI ZAKLAD

Tento pokyn k ochrané osobnich Gdajd je zalozen na GDPR a celosvétové uznavanych
zakladnich zasadach ochrany udajd.

5 ROLE A ODPOVEDNOSTI

m Jednatel koncernové spole¢nosti’ je odpoveédny za nasleduijici:

1. v konetném duUsledku zajistit, aby pfislusna pravnicka osoba plnila své pravni
povinnosti tykajici se zpracovani osobnich udaja.

2. zajistit, aby byly splnény poZzadavky tohoto pokynu k ochrané osobnich udajd
(v€etné oznamovani incidentl v oblasti bezpecnosti tdajd).

3. zajistit, aby vlastnik obchodniho procesu vyplnil a udrzoval "seznam zpracovatelskych
operaci" na urovni koncernové spole¢nosti.

4. Urc¢it formalniho mistniho inspektora ochrany osobnich Udajd (interniho nebo
externiho) (dale jen "inspektora ochrany osobnich udajd"), pokud to vyzaduje
pfislusné mistni nafizeni o ochrané osobnich Udajl, a tuto jmenovanou osobu
kazdorocné v poloviné roku oznamit Head Legal & Compliance a Internal Audit.

5. ur¢it mistniho spravce ochrany osobnich udajd (dale jen "koordinator ochrany
osobnich udaji"), pokud pfislusné mistni nafizeni o ochrané (dajd nevyzaduje
formalniho mistniho inspektora ochrany udajd. Tuto jmenovanou osobu oznamit v
poloviné roku Head Legal & Compliance a Internal Audit.

! Za koncernové spole¢nosti, které nejsou operativné ¢inné, je tato odpovédnost stanovena samostatné po
konzultaci s Head Legal & Compliance.
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m  Mistni koordinator ochrany osobnich Udajl, resp. inspektor ochrany osobnich Udajad,
jmenovany jednatelem koncernové spole¢nosti? musi:

1.

11.

12.

13.

sledovat dodrzovani tohoto pokynu k ochrané Udajl a pokynl odpovédné osoby
nebo zpracovatele objednavky, pokud jde o ochranu osobnich (dajl, vcetné
pfenosu kompetenci a odpovidajich auditl.

informovat, poskytovat rady a dozor odpovédnému pracovnikovi nebo zpracovateli
objednavky a zaméstnancdm, ktefi uskuteCriuji povinnosti v souladu s timto
pokynem k ochrané osobnich Gdaju.

na pozadani poskytovat poradenstvi ohledné posouzeni dopadl na ochranu
osobnich udajd a kontrolovat jejich vysledky, jakoZz i odpovidat na dalsi otazky
tykajici se osobnich udajd, které mu byly pfidéleny podle téchto pokynd k ochrané
osobnich udaju.

udrzovat "adresar zpracovatelskych operaci", ktery je fizen pfislusnou koncernovou
spole¢nosti a vypliovan vlastniky obchodnich procesl, kontrolovat, aktualizovat a
ro¢né k poloviné roku potvrzovat Uplnost a aktualnost seznamu pro jednatele a
Head Legal & Compliance.

slouZzit jako kontaktni misto pro Head Legal & Compliance, pribézné informovat o
odpovédnosti, rizicich a problémech tykajicich se ochrany osobnich udaja.
Podporovat IT, které je odpovédné za IT aplikaci, pfi kontrole a schvalovani novych IT
aplikaci na Urovni koncernové spole¢nosti pro zpracovani osobnich Udajd a
veskerych IT aplikaci pro zpracovani zvlastnich kategorii osobnich Gdajd z hlediska
ochrany udajl.

“schvalovat predavani osobnich Udaji do tfeti zemé z hlediska ochrany udajd (viz
také nize, ¢is. 14).

slouZzit jako mistni kontaktni misto pro organ dozoru v otazkach zpracovani udajl a
spolupracovat s organem dozoru;

Vyfizovat Zadosti zaméstnancl zapojenych do procesu zpracovani osobnich udajd.

. reagovat na zadosti dotcenych osob o informace o osobnich Udajich, které ma od

nich spole¢nost Arbonia ve svém vlastnictvi, nebo reagovat na dotazy k vétsimu
poctu koncernovych spole¢nosti Arbonia v koordinaci s Corporate IT (viz také Cis.
7.4)

Pfezkoumat a schvalit smlouvy vypracované, resp. pfedem zkontrolované vlastnikem
obchodniho procesu, nebo dohody se zpracovatelem objednavky, ktefi mohou
zpracovavat osobni Udaje jménem spolecnosti Arbonia, jak je uvedeno v odstavci
7.2.

kontrolovat externtho mistniho inspektora ochrany (dajd, pokud byl takovy
jmenovan.

hlasit incidenty v oblasti bezpecnosti Udajd podle pokynu Data Breach Notification
(viz nasl. ¢. 9 jakoz i ,Arbonia Data Breach Policy”).

2 Za koncernové spolec¢nosti, které nejsou operativné ¢inné, je tato odpovédnost stanovena samostatné po
konzultaci s Head Legal & Compliance.
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m [T-Board spole¢né s Corporate IT je odpovédny za nasledujici:

1.

definovat platné standardy pro cely koncern, jakoz i zakladni kontroly IT (GITC),
které je tfeba pfi ukladani udajl dodrzovat.

m pfislusné oddéleni IT, které se stard o koncernovou spolecnost, je odpovédné za
nasleduijici:

1.

prostrednictvim vhodnych norem, zabezpecenim a provadénim zakladnich kontrol IT
(GITC) zajistit, aby systémy, sluzby a vybaveni pouzivané k ukladani udajl, splfovaly
prijatelné bezpecnostni standardy (kontrola pfistupu / vymaz udajd), pricemz je tfeba
respektovat stav techniky, naklady na realizaci a charakter, rozsah, souvislosti a Ucel
zpracovani, jakoz i rizné pravdépodobnosti a zavaznosti dopadu na prava a svobody
fyzickych osob.

usilovat o to, aby odpovédna osoba a zpracovatel objednavky provedli vhodna
technicka a organizacni opatfeni k zajisténi Urovné ochrany odpovidajici riziku, jak je
stanoveno v odstavci 8.

po konzultaci s koordindtorem ochrany Udajl nebo inspektorem ochrany osobnich
Udajl prezkoumat a schvalit nové IT aplikace pro zpracovani osobnich Udaji z
hlediska ochrany udaju.

provadét pravidelné kontroly a skeny, abyste se zajistilo, Ze bezpec¢nostni hardware a
software pracuji spravné. Vysledky kontrol ochrany udajd musi byt oznameny
odpovédnému inspektorovi ochrany udajd.

vyhodnotit zabezpeleni dat vSech sluzeb tretich stran (napf. zpracovatell
objednavky), které spolecnost bere v Uvahu pro zpracovani osobnich Udajd (napf.
sluzby cloud computingu atd.)

Udrzovat seznam incidentl v oblasti zabezpeceni dat a nahlasit incidenty v oblasti
zabezpeceni dat Corporate IT.

koordinovat a zodpovidat Zadosti dotéenych osob podle informaci o jejich osobnich
Udajich, které vlastni koncernova spolec¢nost Arbonia, spravovana pfislusSnym IT
oddélenim (viz také nasl. ¢is. 7.4)

hlasit incidenty nebo rizika v oblasti bezpec¢nosti Udajl analogicky s pokynem Data
Breach Notification (viz nasl. ¢. 9 jakoz i , Arbonia Data Breach Policy”)

m Corporate IT ve spolupraci s oddélenim IT, které je odpovédné za jednu koncernovou
spole¢nost: Zodpovida za nasleduijici:
1. provadét pravidelné kontroly a skeny, abyste se zajistilo, ze bezpecnostni hardware a

software pracuji spravné. Vysledky kontrol ochrany Udajd musi byt oznameny
odpovédnému inspektorovi ochrany tdajd.

2. Udrzovat centralni seznam incidentd v oblasti zabezpeceni dat.
3. hlasit incidenty nebo rizika v oblasti bezpecnosti Udajd analogicky s pokynem Data

Breach Notification (viz nasl. ¢. 9 jakoZ i ,Arbonia Data Breach Policy”).
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6

interni audit odpovida za nasledujici:
1. zkontrolovat pfi pfilezitosti auditl provadénych v souladu s pravidelnym planovanim

auditd v ramci kontroly zaloZzené na posouzeni rizik, zda organizacni postupy
odpovidaji zakladnim pozadavkdm tohoto pokynu k ochrané udajd.

vlastnik obchodniho procesu je odpoveédny za nasledujici:

1.

zajistit, aby byl mistni inspektor ochrany Udajl pfiméfené a v¢as zapojen do vsech
dotazl nezbytnych pro posouzeni zpracovani osobnich udajad.

vyhotovit, popf. predem zkontrolovat vsechny smlouvy, nebo dohody se
zpracovatelem objednavky, zpracovat osobni Udaje jménem spole¢nosti Arbonia, jak
je uvedeno v odstavci 7.2.

vyplhiovat "adresar zpracovatelskych operaci”, ktery je fizen pfislusnou koncernovou
spole¢nosti a udrzovat ho v aktudlnim stavu, a ro¢né ke konci dubna potvrzovat
Uplnost a aktualnost zaznaml koordinatorovi ochrany dat, resp. inspektorovi
ochrany dat.

Pfed implementaci novych operaci zpracovani osobnich Udaji posoudit z toho
vyplyvajici rizika pro osobnost a zakladni prava dotcené osoby, a v pfipadé vysoce
pravdépodobného rizika zpracovani, pfedem provést posouzeni dopadu na ochranu
udaja.

ZASADY OCHRANY UDAJU PRO ZPRACOVANiI OSOBNICH UDAJU

Kazda koncernova spole¢nost jednajici jako odpovédna osoba pfi zpracovani osobnich udaja
musi zajistit, aby bylo mozné prokazat soulad s nasledujicimi 6 (Sesti) zakladnimi zasadami
ochrany udaju:

1.

zpracovavat vyhradné osobni Udaje, pokud je platny pravni zaklad prokazan podle
platnych zdkonl o ochrané Udajl, a dotend osoba mdize byt informovana o
totoznosti a kontaktnich Udajich odpovédné osoby, o zplsobu a pravnich
zakladech evidovanych osobnich udajl, o pfislusnych Ihdtach ukladani a o Ucelu, za
kterym byla osobni data evidovana

je tfeba vzdy respektovat Ucel, pro ktery byly osobni Udaje pofizeny
Pofizovat/zpracovavat pouze takové osobni Udaje, které jsou skutecné zapotrebi
UdrZovat osobni Udaje korektné a nespravné osobni Gdaje vymazat

Uchovavat osobni Udaje pouze po dobu, ktera je dle zakona skutecné nezbytna

S osobnimi Udaji je tfeba zachazet v tajnosti a sdélovat pouze to, co je skutecné
tfeba sdélovat
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6.1 Spravedlnost, zakonnost a transparentnost

Osobni Udaje mohou byt zpracovavany pouze pro Ucely vyslovné povolené, jak je popsano
nize; toto musi byt provedeno transparentnim zplsobem. Osobni Udaje musi byt proto
zpracovavany zakonnym a spravedlivym zpUsobem a musi byt respektovana individualni
prava dottené osoby. To mUze zahrnovat osobni Udaje, které spole¢nost Arbonia obdrzi
pfimo od dotcené osoby (napfiklad vyplnénim formularé nebo nasi spole¢nou korespondenci
postou, telefonicky, e-mailem nebo jinak), jakoz i osobni Udaje, které spole¢nost Arbonia
obdrZi od tretich stran.

Podle platnych zakond o ochrané osobnich Udaji mohou byt osobni Udaje zpracovavany
zakonné na zékladé jednoho z péti legitimnich divodu (pravnich divodu) podle GDPR.
Tyto dlvody zahrnuji nasledujici:

1. Smlouva: Zpracovani osobnich Udajl je nezbytné pro plnéni smlouvy, jejiz smluvni
stranou je dottena osoba, nebo pro provadeéni predsmluvnich opatfeni pfijatych na
Zadost dot¢ené osoby, nebo

2. Souhlas: Zpracovani osobnich Udajl je zalozeno na souhlasu (modelu Opt-in)
dot¢ené osoby pro jeden nebo vice specifickych Ucell. Souhlas musi byt
dokumentovan, nebo

3. Pravni povinnost: Zpracovani osobnich Udajd je zalozeno na pravni povinnosti
spole¢nosti Arbonia. Povaha a rozsah zpracovani Udajl musi byt nezbytné pro
pravné pripustnou ¢innost zpracovani a musi byt dodrzeny platné pravni podminky,
nebo

4. Verejny zajem: Zpracovani je nezbytné pro plnéni ukolu, ktery je ve vefejném
zajmu, nebo

5. Opravnéné obchodni zajmy: Zpracovani je Umérné vzhledem k opravnénym
obchodnim zajmUm spolecnosti Arbonia nebo treti strany, které jsou osobni Udaje
sdélovany, pokud zajmy nebo zakladni prava a zakladni svobody dotcené osoby tyto
zajmy nepfevazi. Opravnéné zajmy jsou obecné pravniho (napf. vymahani
nesplacenych pohledavek / kolektivni smlouvou se zavodni radou / uplatnénim /
vykonem nebo obhajobou proti pravnim narokdm vic¢i dotéené osobé) nebo
obchodniho charakteru (napf. zabranéni porusovani smlouvy).

Transparentnost vyzaduje, aby byla dotéena osoba informovana o tom, jak je nakladano s
jejimi osobnimi Gdaji. Obecné se proto doporucuje pofizovat osobni Udaje pfimo od dotcené
osoby (a nikoli prostfednictvim tfeti strany). Pokud dojde ke zpracovani osobnich udajd, je
tfeba dotcenou osobu informovat o nasledujicich skute¢nostech:
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e 0 jménu a kontaktnich Udajich odpovédné osoby, jakoz i eventualné jejiho zastupce
v EU

e eventualné o kontaktnich Udajich koordinatora ochrany Udajd, resp. inspektora
ochrany udajl

® 0 Ucelu zpracovani osobnich Udajd, jakoz i o pravnich zakladech pro zpracovani

e O tfetim pfijemci, nebo kategoriich tfetich pfijemct, kterym mohou byt Udaje
zprostredkovany

e Pokud to pfipada v Uvahu, informace ke zpracovani ve tfeti zemi a odkaz na
pfimérené zaruky

6.2 Ucelové omezeni

Osobni udaje mohou byt zpracovavany pouze za Ucelem sdélenym dottené osobé pred
shromazdovanim osobnich Gdajl. Nasledné zmény Ucelu jsou mozné pouze v omezené mire
a vyzaduji odtvodnéni. Odpovédna osoba musi informovat dotéenou osobu o Ucelu, pro
ktery Arbonia zpracovava jeji osobni Udaje, pokud spolec¢nost Arbonia pofizuje osobni Udaje
poprvé nebo co nejdfive poté. Pfi jakémkoli zpracovani pro reklamni Gcely nebo pro
marketingové programy musi byt dotcené osobé udéleno pravo na namitku proti zpracovani
jejich osobnich udajl a musi byt o této skutecnosti vyslovné informovana. V tomto ohledu
musi kazda odpovédna osoba provést vyfizovani stiznosti, které zajisti, Zze se bude
respektovat Opt-Outs.

6.3 Minimalizace udaja

Zpracovavat pouze takové osobni Udaje, které jsou skute¢né zapotrebi Pred zpracovanim
osobnich Udajd je nutné urcit, zda a do jaké miry je zpracovani osobnich udajl nezbytné k
dosazeni uskute¢riovaného Ucelu. Osobni Udaje nesméji byt shromazdovany predem a
uchovavany pro potencialni budouci Ucely, pokud to nevyZzaduje nebo nepovoluje narodni
pravo.

6.4 Spravné a aktualné

Osobni udaje musi byt udrzovany spravné, Uplné a - pokud dojde ke zménam - aktualni.
Musi byt pfijata vhodna opatfeni, aby bylo zajisténo, Ze nepfesné nebo nelpliné osobni Udaje
budou vymazany, opraveny, doplnény nebo aktualizovany. Kazdy, kdo pracuje s osobnimi
adaji, musi ucinit pfimérené kroky (napfiklad potvrzenim Udajd dotené osoby, pokud tato
zavola, ¢i odstranénim ulozeného telefonniho cisla z databanky, kdyz je dotcena osoba jiz
nepouziva).

6.5 Omezena doba uchovavani

Osobni Udaje se sméji uchovavat pouze po skutecné potfebnou dobu uchovavani. Osobni
Udaje musi byt vymazany, jakmile jiz nejsou nezbytné pro zamyslené Ucely, nebo je souhlas
odvoladn nebo je vznesena namitka, nebo vznikl rozpor na zakladé opravnéného zajmu a
spole¢nost Arbonia nemUze uvést zadné prednostni opravnéné dlvody. V nékterych
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pfipadech nam delsi doby uchovavani mohou umoznit uchovavat osobni Udaje po delsi
dobu, pokud to vyZzaduje zakon (napf. podle dafovych a obchodnich zakond), nebo mohou
byt osobni Udaje vyZadovany pro uplatnéni, vykon, nebo obhajobu pravnich narokd.

6.6 Duivérnost a bezpecnost udajl

S osobnimi daty je tfeba zachazet vzdy v tajnosti a sdélovat pouze to, co je skutecné treba
sdélovat. Plati zde zdsada "pozadovanych informaci”, takZze zaméstnanci a treti subjekty maji
pfistup k osobnim Udajim pouze v rozsahu nezbytném pro splnéni Ucelu. To vyZzaduje peclivé
vytvoreny koncept, ktery definuje konkrétni pristupova prava pro kazdou obchodni transakdi,
vCetné realizace a schvalovani roli a odpovédnosti (koncepce pfistupovych prav). Prijemci
osobnich Udajd musi byt informovani o ddvérnosti osobnich Udajd a musi se podrobit
dohodé o zachovani micenlivosti/dohodé o zachovani divérnosti (kterd mulze byt

soucasti pracovni smlouvy apod.). Vyjimka: Prijemce podléhd profesni nebo zakonné
povinnosti mi¢enlivosti.

Osobni Udaje musi byt zabezpeceny vhodnymi organizacnimi a technickymi opatrenimi, aby
se zabranilo neopravnénému pfistupu, nezakonnému zpracovani nebo zverejnéni, jakoz i
neumysliné ztraté, zméné nebo zniceni (viz odstavec 8).

7 DALSi POVINNOSTI PODLE GDPR NEBO JINYCH PODOBNYCH PLATNYCH
NARIZENi O OCHRANE OSOBNICH UDAJU

7.1 Zasada odpovédnosti

Koncernova spole¢nost Arbonia, ktera podléha GDPR (nebo podobnému platnému nafizeni o
ochrané udajl), musi zajistit, aby mohla prokazat dodrzovani platnych zakond na ochranu
Udaju (zdsada "odpovédnosti”). Proto musi tyto koncernové spolecnosti kromé obecnych
pozadavkl podle tohoto pokynu k ochrané Udaji realizovat a zachovavat nasledujici body,
pficemz jednatel pfislusné koncernové spolec¢nosti musi v kone¢ném dulsledku zajistit realizaci
a zachovani:

1. mistni koordinator ochrany osobnich udajl nebo mistni inspektor ochrany osobnich
udajl: Jmenovat specializovaného mistniho koordinatora ochrany osobnich udajl
nebo inspektora ochrany osobnich udajd

2. vedeni "adresare operaci zpracovani": Soupis ¢innosti zpracovani osobnich udajd":
Je tfeba vést a aktualné udrzovat inventar aktivit zpracovani osobnich udajd.

3. Ovéreni legitimnosti: Zakonné zpracovani osobnich Udajd v souladu s platnymi
pravnimi dlvody musi byt kontrolovano, zejména pfi zpracovani zvlastnich
kategorii osobnich udajl
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4. Kontrola zpracovatele objednavky: Uzavieni smlouvy o zpracovani se
zpracovatelem nebo jako zpracovatel pfi poskytovani nebo prijmu osobnich udajl
na zakladé povoleni podle ¢lanku 28 GDPR.

5. Pokud zpracovani provadi vice odpovédnych osob spolecné, predpoklada se
dohoda mezi témito odpovédnymi osobami podle ¢lanku 26 GDPR.

6. Zaméstnance spolecnosti Arbonia je tfeba informovat o cinnosti v souvislosti se
zpracovanim osobnich udajd.

7.2  Pravidla pro zpracovatele objednavky (predevsim servisni partnery)

Odpovédna osoba spolupracuje pouze se zpracovateli objednavky, ktefi poskytuji dostatecné
zaruky, Ze budou pfijata vhodna technickd a organizacni opatfeni tak, aby zpracovani
osobnich Udajl probihalo v souladu s pozadavky ¢lanku 28 GDPR a zajistilo ochranu prav
dotcené osoby.

V pfipadé sdilenych sluzeb v ramci spolecnosti Arbonia existuje dohoda, ktera umoziiuje
prenos osobnich Udajl, pokud existuji pravni dGvody pro prenos téchto osobnich udajd v
souladu s platnymi zakony na ochranu udajd.

7.2.1 Poskytovani osobnich udaji zpracovateli objednavky (odchozi)

Zpracovani osobnich udajl na zakladé jednoho povoleni znamena, ze poskytovatel sluzeb je
povéren zpracovanim osobnich Udajl, bez odpovédnosti za pfislusny obchodni postup (tj.
poskytovatelé sluzeb, outsourcingové sluzby). V takovém pfipadé musi byt smlouva o
zpracovani objednavky na zpracovani osobnich Udajl uzaviena s externimi poskytovateli na
zakladé povoleni. Prislusna koncernova spole¢nost Arbonia je odpovédnou osobou a nese
plnou odpovédnost za spravné provedeni zpracovani osobnich (dajd zpracovatelem
objednavky.

Prisludny vlastnik obchodniho procesu musi zajistit, aby byl pro zpracovani objednavek pouzit
aktualni model dohody nebo podobna smlouva poskytnuta poskytovatelem sluzeb, aby se
splnily pozadavky vyplyvajici z ¢lanku 28 GDPR, aby bylo mozné tyto poskytovatele sluzeb
povérit provedenim objednavky. Poskytovatel sluzeb mize také alternativné dokumentovat
dodrzovani pozadavkd na bezpecnost Udajl predlozenim vhodné a schvélené certifikace EU.
Kazda odchylka od takového bezpecnostniho standardu musi byt schvalena inspektorem
ochrany osobnich Udajd nebo koordinatorem ochrany osobnich Gdajd ve spolupraci s
Corporate IT. Stavajici smlouvy musi byt prepracovany do jednoho roku od vstupu tohoto
pokynu o ochrané udajd v platnost a musi obsahovat pisemnou smlouvu o zpracovani

objednavky.
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7.2.2 Prijem osobnich udaja jako zpracovatel objednavky (podrobné)

Pokud osobni Udaje prfedava koncernové spolecnosti Arbonia tfeti strana, je nutné zajistit,
aby osobni Udaje (i) mohly byt pouzity k ur¢enému Ucelu, (i) shromazdovany na zakladé
opravnénych dlivodd (doporucuje se vyzadat si pisemné potvrzeni) a (iii) aby existovala
smlouva o zpracovani objednavek, ktera je v souladu s ¢lankem 28 GDPR.

7.3  Preshranicni predavani osobnich udaju

V pripadé preshrani¢niho predavani osobnich adajd musi byt splnény pfislusné narodni
pozadavky na zvefejnéni osobnich udajt v zahranici. Podle GDPR muze k prfedavani osobnich
Udajlt dochazet v rdmci EU, EHP nebo do zemé, o které Evropska komise zjistila, ze tato
zemé splhuje odpovidajici zaruky, aby byla zajisténa odpovidajici Uroveri ochrany udaju.
Takové predavani udajl nepodléha zadnému zvlastnimu druhu schvalovani. Evropska komise
mimo jiné zafadila Svycarsko jako zemi poskytujici odpovidajici ochranu (viz aktuaini seznam
zemi:

< https://ec.europa.eu/info/law/law-topic/data-protection/data-transfers-outside-
eu/adequacy-protection-personal-data-non-eu-countries en >.

Predavani osobnich udajd do treti zemé je povoleno pouze tehdy, jsou-li k dispozici dalsi
odpovidajici zaruky. To znamena, Ze pokud muze pfijemce prokazat, ze dodrzuje standard
ochrany udaju, ktery tomuto pokynu ochrany udajl odpovida (napft. i), predlozeni zavaznych
podnikovych pravidel, ii) uzavfeni standardnich smluvnich dolozek EU pro zpracovani
objednavek ve tfetich zemich s poskytovatelem sluzeb a jinymi subdodavateli ,3 iii) zavedeni
pravidel chovani schvalenych organem dozoru, iv) Ucast poskytovatele sluzeb na
certifika¢nim systému akreditovaného EU pro dosazeni dostate¢né Urovné ochrany udajd,
nebo v) individualni dohody mezi odpovédnou osobou a zpracovatelem objednavky na
zakladé povoleni prislusného orgédnu dozoru) a informace pro dotcenou osobu. Tato
povinnost neplati, pokud je prfedavani zalozeno na pravni povinnosti. Takové predavani
vyzaduje souhlas koordinatora ochrany udajl nebo inspektora ochrany udajd.

Pokud jsou osobni Udaje predavany v ramci spole¢nosti Arbonia, je koncernova spole¢nost
importujici osobni Udaje povinna, spolupracovat se viemi zadostmi pfislusného organu
dozoru v zemi, kde ma exportujici koncernova spolec¢nost své sidlo, a vyhovét viem
pfipominkam pfislusného organu dozoru v souvislosti se zpracovani predavanych osobnich

udaju.

7.4  Zachazeni s zadosti o informace od dotéené osoby

Dotc¢ené osoby maji pravo podat formalni zadost o informace o podrobnostech osobnich
Udajl, které spolecnost Arbonia viastni a mohou pozadovat nasledujici:

3Viz Rozhodnuti komise z 5. nora 2010 standardnich smluvnich dolozkédm pro predavani osobnich udajl
zpracovateli objednavky ve tretich zemich podle smérnice 95/46/EU Evropského parlamentu a rady, <
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32010D0087 >
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Pravo na informace o:

Ucelech zpracovani,

kategoriich osobnich Udajl, které se zpracovavaij;

prijemcich nebo kategoriich pfijemct, kterym osobni Udaje byly nebo jesté jsou
poskytovany, zejména pfijemcim ve tfetich zemich nebo v mezinarodnich
organizacich;

pokud je to mozné, o planované dobé, po kterou budou osobni udaje ukladany,
nebo, pokud to neni mozné, o kritériich pro stanoveni této doby;

existenci prava na opravu nebo vymaz pfislusnych osobnich Udajd, nebo omezeni
zpracovani odpovédnou osobou nebo prava vznést namitku proti takovému
zpracovani;

existenci prava na stiznost u organu dozoru

veskerych dostupnych informacich o plvodu Udajd, pokud nebyly osobni Udaje
pofizeny od dotcenych osob;

existenci automatizovaného rozhodovani, v¢etné profilingu;

Jsou-li osobni Udaje predavany do treti zemé nebo mezinarodni organizaci, ma
dotcena osoba pravo na informaci o vhodnych zarukach.

Pravo na opravu

Dot¢end osoba ma pravo neprodlené pozadat odpovédnou osobu o opravu
nespravnych osobnich Udajl, které se ji tykaji. S prihlédnutim k ucelim zpracovani
ma dotCena osoba pravo pozadovat doplnéni neuplnych osobnich Udaji — a to i
prostfednictvim dodate¢ného prohlasent.

Pravo na vymaz (,pravo na zapomenuti”):

Dotc¢ena osoba ma pravo pozadovat, aby odpovédna osoba neprodlené vymazala jeji
prislusné osobni Udaje, a odpovédna osoba je povinna tyto osobni Udaje neprodlené
vymazat za predpokladu, Ze plati jeden z téchto dlvodd:

1. Osobni Udaje jiz nejsou nezbytné pro Ucely, pro které byly pofizeny nebo jinak
zpracovany,

2. Dot¢ena osoba odvolad svij souhlas, o ktery se zpracovani podle ¢lanku 6
odstavec 1 pismeno a GDPR nebo podle ¢lanku 9 odstavec 2 pismeno a GDPR
opira, a pro zpracovani chybi jiny pravni zaklad;

3. Dot¢ena osoba poda namitku podle ¢lanku 21 odstavec 1 GDPR proti
zpracovani a neexistuji zadné prednostni opravnéné dlvody pro zpracovani,
nebo dotCenad osoba poda proti zpracovani namitku podle ¢l. 21 odstavec 2
GDPR;

4. Osobni udaje byly zpracovany protipravng;

Vymaz osobnich Udaju je nezbytny ke splnéni pravni povinnosti podle prava

Clenskych statd, kterym odpovédna osoba podléha;

6. Osobni Udaje byly pofizeny v souvislosti s nabizenymi sluzbami informacni
spole¢nosti v souladu s ¢lankem 8 odstavec 1 GDPR.

U1
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Pravo na omezeni zpracovani:

e Dotcena osoba ma pravo pozadovat, aby odpovédna osoba omezila zpracovani, je-li
spInén jeden z nasledujicich predpokladd:

e pokud dot¢ena osoba zpochybriuje prfesnost osobnich Udajd a sice po dobu, ktera
odpovédné osobé umozni ovéfit spravnost osobnich Gdaja:

e pokud je zpracovani protipravni a dotéena osoba vymaz osobnich Udajl odmita a
misto toho pozaduje omezeni uzivani osobnich Udajd;

e pokud odpovédna osoba osobni Udaje pro Ucely zpracovani dale nepotiebuje, ale
dot¢ena osoba je presto potrfebuje k uplatnéni, vykonani nebo obhajovani pravnich
narokd,

e pokud dot¢ena osoba vznesla namitky proti zpracovani podle ¢lanku 21 odstavec 1,
zatimco dosud neni stanoveno, za opravnéné dlvody odpovédné osoby prevazuji
nad dtvody dotcené osoby.

Dot¢ena osoba by méla byt pozadana, aby svou Zadost predloZila pisemné, a to bud' e-
mailem, nebo postou, pfislusnému mistnimu inspektorovi ochrany Udajd. Mistni inspektor
ochrany udajl musi dotcené osobé neprodlené zpfistupnit informace, v kazdém pfipadé viak
do jednoho mésice od obdrzeni zadosti. Je-li to nezbytné, mlze byt tato Ihita prodlouzena o
dalsi dva mésice s ohledem na sloZitost a pocet zadosti. Koordinator ochrany udajd nebo
inspektor ochrany udajd informuje dotéenou osobu o prodlouZeni Ihiity do jednoho mésice
od obdrZeni zadosti spolu s dlvody zpozdéni. Dotcené osobé nevznikaji zadné naklady za
vyzadani informaci, které o ném koncernova spole¢nost Arbonia vlastni, pokud nejsou
Zadosti dotCené osoby zjevné neopodstatnéné nebo nepfimérené, zejména v dUsledku
opakovaného stanoviska. Zadosti dotéené osoby vétsimu poctu koncernovych spole¢nosti
Arbonia musi byt prfedany Corporate IT z divodu koordinace a za Ucelem odpovédi.

7.5 Provedeni posouzeni dopadii na ochranu udaju

Pokud méze planovana nova forma zpracovani osobnich Udajl, zejména v pripadé pouzivani
novych technologii, pfinést vysoké riziko pro prava a svobody dotcené osoby, vzhledem k
povaze, rozsahu, okolnostem a Ucelm zpracovani, je tfeba dopredu uskutecnit posouzeni
dasledkl predpokladanych operaci zpracovani na ochranu osobnich Gdajd.

Pred implementaci novych operaci zpracovani je proto tfeba posoudit z toho vyplyvajici rizika
pro osobnost a zakladni prava dot¢ené osoby. U novych IT aplikaci to musi byt zohlednéno v
ramci procesu schvalovani. Pokud se na zakladé prvotniho posouzeni vyvodi zavér, ze
planovana nova forma zpracovani osobnich Udajl povede pravdépodobné k vysokému riziku
pro dotené osoby, je tfeba provést posouzeni dopadu na ochranu udaju.

Zadosti tykajici se nutnosti, resp. b&hem provadéni posouzeni dopadl na ochranu Gdajd by
mély byt adresovany mistnimu koordinatorovi ochrany Udajd nebo mistnimu inspektorovi
ochrany udajl. Po provedeni je tfeba posouzeni dopadt na ochranu Udajl oznamit mistnimu
koordinatorovi ochrany Udajli nebo mistnimu inspektorovi ochrany udajd a vyzadat si jeho
stanovisko.
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Pokud z posouzeni dopadl na ochranu udaji vyplyva, Ze by zpracovani vedlo k vysokému
riziku pro dotcenou osobu a Ze nejsou pfijata Zadna opatfeni ke zmirnéni rizika, je tfeba pred
provedenim novych operaci zpracovani konzultovat organ dozoru.

8 BEZPECNOST OSOBNICH UDAJU

Osobni udaje musi byt chranény prfed nezakonnym pfistupem a nezadkonnym zpracovanim
nebo zverejnénim, jakoz i pfed neumysinou ztratou, zménou nebo zni¢enim. To plati bez
ohledu na to, zda jsou osobni Udaje zpracovavany elektronicky nebo v papirové podobé.

Odpovédné osoby a zpracovatelé objednavky musi realizovat vhodna technicka a organizacni
opatfeni na ochranu udajl pred nezakonnym zpracovanim. Tato opatfeni musi byt zalozena
na (i) osvédcenych postupech, (ii) rizicich zpracovani a (iii) potfebé chranit osobni udaje
(stanovené postupem pro klasifikaci informaci); obsahuji mj. dle potreby:

(@) pseudonymizace a Sifrovani osobnich Udajd;

(b) schopnost zajistit po dlouhou dobu davérnost, integritu, dostupnost a
odolnost systému a sluzeb souvisejicich se zpracovanim;

(c) schopnost rychle obnovit dostupnost osobnich Udajd a pfistup k nim v
pfipadé fyzického nebo technického incidentu;

(d) postup pravidelného kontrolovani, hodnoceni a evaluace Ucinnosti
technickych a organizac¢nich opatreni k zajisténi bezpecnosti zpracovani.

Technicka a organizacni opatfeni na ochranu osobnich Udajl jsou soucasti vnitfniho Fizeni
bezpecnosti informaci a musi se neustale pfizplsobovat technickému vyvoji a organizacnim
zmeénam.

Bezpecnostni postupy mohou minimalné zahrnovat nasledujici:

e kontroly pfistupu: Kazdy cizi subjekt nalezeny v oblastech s kontrolou pfistupu by
mél byt nahlasen.

e Dbezpetné uzamykatelné zasuvky nebo kartotéky: Pracovni stll a skfifiky by mély
zGstat zamcené, pokud obsahuji davérné informace jakéhokoli druhu. Osobni Udaje
jsou vzdy dlvérné informace. Zaméstnanci by méli zajistit, aby papir a vytisky
obsahujici osobni Udaje nebyly obecné na ocich, napfiklad v tiskarné. Pokud jsou
osobni Udaje uloZeny s opravnénim na datovém nosici (napfiklad CD, USB, & DVD),
je tfeba tyto bezpecné ukladat, pokud nejsou pouzivany.
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e ZpUsoby likvidace: Papirové dokumenty by mély byt skartovany a bezpecné
zlikvidovany, pokud jiz nejsou zapotfebi. To plati i pro osobni Udaje, které jsou
obvykle uloZzeny elektronicky, avsak které byly vytistény.

e (daje ulozené v elektronické podobé: Osobni Udaje by mély byt odpovidajicim
zpUsobem chranény hesly v souladu s aktualnimi smérnicemi pro hesla a nikdy by
nemély byt sdileny mezi zaméstnanci. Je-li vhodna elektronickd podoba, musi byt
osobni Udaje uloZzeny a nacteny v systémech IT serverl a ve strukturovanych
aplikacich informacnich technologii, nikoli v neSifrované podobé na mistnich
pocitacich.

e Osobni Udaje shromazdéné v elektronické podobé poskytnuté dotéenou osobou:
totoznost dotcené osoby musi byt ovéfena, nejlépe dvojitym opt-in procesem (ij.
druhym e-mailem k validaci uvedené e-mailové adresy). Pokud je pfistup k webové
strance nebo aplikaci omezen na registrované uZzivatele (tj. uZzivatelsky ucet), musi
identifikace a ovéreni dotcené osoby poskytovat bezpecnostni ochranu, ktera je
Umeérna pfislusnému obsahu béhem pfistupu.

e Uplathovani obezfetnosti pfi sdileni osobnich udaji: Osobni Udaje by nikdy nemély
byt neformalné sdileny. Plati zasada "potfebnych informaci". Je zde povinny
koncept clenéni a oddéleni podle obchodni transakce, jakoZ i realizace roli a
odpovédnosti. Osobni Udaje musi byt prfed predavanim v elektronické podobé
zasifrovany. Manazer informacnich technologii maze vysvétlit, jakym zplsobem se
osobni Udaje zasilaji autorizovanym externim kontaktnim osobam.

e \/yZadat si instrukce: V pripadé otazek nebo nejistoty tykajicich se aspektu ochrany
Udajl nebo povinnosti vyplyvajicich z této smérnice o ochrané Udajd je treba
pozadat o radu pfimého nadfizeného, pfislusného mistniho inspektora ochrany
Udajl nebo Legal & Compliance.

GDPR vyzaduje, aby bylo soukromi zohlednéno co mozna nejdfive. Soukromi prostrednictvim
zamérné a standardni ochrany vyzaduje, aby organizace soukromi zvazily v prvnich fazich
zamérné a standardni ochrany a pfi celkovém prdbéhu vyvoje novych produktl, procest
nebo sluzeb souvisejicich se zpracovanim osobnich Udajl. Soukromi ve vychozim nastaveni
znamena, ze pokud systém nebo sluZzba zahrnuje rozhodnuti jednotlivce o tom, kolik
osobnich Udajd sdili s ostatnimi, vychozi nastaveni by méla byt takového druhu, aby
poskytovala nejvétsi ochranu soukromi. Proto kazda nova IT aplikace podléha internimu
schvalovacimu procesu, v jehoZz ramci musi byt tato nova IT aplikace v ramci evaluace rovnéz
vyhodnocena z hlediska pravnich predpisti o ochrané udaju.
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9 HLASENI INCIDENTU V OBLASTI BEZPECNOSTI UDAJU

Mnoho platnych predpisd o ochrané udajl vyzaduje pfimé hlaseni incidentd v oblasti
ochrany Udajt zakonodarci. Proto je nutné, aby viechny incidenty v oblasti zabezpeceni
Udajl  byly neprodlené oznameny pfislusnému koordinatorovi ochrany 4dajd nebo
inspektorovi ochrany Udajl bez ohledu na to, zda je ovlivnén mistni systém nebo koncernovy
systém, v souladu s postupem popsanym v pokynu spolecnosti Arbonia k incidentdim v
oblasti bezpec¢nosti udajl (,, Arbonia Data Breach Policy"). Pokud IT zjisti incidenty nebo rizika
v oblasti zabezpeceni dat, musi byt nahlaseny stejnym zpUsobem jako pokyny k Data Breach
Notification.

Cilem je splnit povinnost hlaseni poruseni platnych povinnosti ochrany Udajd podle platnych
zakonl o ochrané udajl (napr. podle GDPR nejpozdéji do 72 hodin od obdrZeni informace).

V takovém pfipadé musi byt kladen ddraz na dodrzeni pfislusnych termin pro oznameni o
naruseni bezpecnosti Udajd a pfijeti okamzitych opatfeni k prosetfeni incidentl a urceni, zda
byly osobni Udaje skute¢né poruseny. Corporate IT musi vést interni seznam naruseni
bezpecnosti ve spolecnosti Arbonia, aby mohly byt podle narodnich pravnich predpist
splnény povinnosti podavat hlaseni a musi zajistit, aby se pfislusna pravidla pro zastupovani
pouZzivala tak, aby bylo mozné tato poruseni kdykoliv nahlasit. Pfed nahlasenim narodnimu
Uradu je tfeba informovat Corporate IT, a oddéleni Legal and Compliance koncernu.

Je tfeba striktné dodrzovat vdechny ostatni pokyny Corporate IT a mistnich IT oddélent.

10 DUSLEDKY V PRIPADE NEDODRZOVANI

Dodrzovani téchto zasad ochrany Udaji ma pro spole¢nost Arbonia a jeji vefejné vnimani
prvofady vyznam. Nevhodné zpracovani osobnich Udajl nebo jina porudeni zakonl o
ochrané osobnich Udajd mdze v mnoha zemich rovnéz podléhat trestnimu pravu a mize vést
k narokdm na nahradu Skody. V ramci spole¢nosti Arbonia mutze poruseni pravidel téchto
zasad ochrany Udajd vést k sankcim podle zakona a/nebo pfislusné (pracovni) smlouvy.

11 ODCHYLKY

Odchylky od ustanoveni tohoto pokynu a dodatkd jsou povoleny pouze po konzultaci s Head
of Legal & Compliance.

12 INFORMACE

Informace v souvislosti s pokyny o ochrané Udajt udéluje Head of Legal & Compliance.
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13 VSTOUPENI V PLATNOST

Tento pokyn vstupuje v platnost 17. Cervna 2020 a nahrazuje pokyn o zachazeni s Udaji
(Pokyn o ochrané udajll) z 5. prosince 2013.

V Arbonu, 16. ¢ervna 2020

Arbonia AG
Alexander von Witzleben Andrea Wickart
prezident spravni rady a CEO Head of Legal & Compliance / generalni sekretarka

Dodatky k tomuto pokynu o ochrané udajt spolec¢nosti Arbonia
Nasledujici dodatky v jejich aktualni verzi konkretizuji tento navod o ochrané osobnich tdaju:
- Pokyny k Zadostem dotcenych osob a k vymazani udajd

- Pokyny k naruseni bezpe¢nostnich udajl
- Prohlaseni o ochrané osobnich Udajd pro pracovniky

Tento dokument je platny bez podpisu.
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