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Preambule

Predkladané pokyny stanovuji, zda a jak sméji pracovnici spole¢nosti koncernu AFG Arbonia-Forster-Holding AG
(dale jen ,AFG") pouzivat internetové a telefonni sluzby. Kromé toho je smyslem téchto pokyn( ochrana
pracovnikd a AFG pfi kontrole téchto sluzeb a pfi nahlizeni do uZzivatelskych uctd. Mistni predpisy, obsahujici
prisnéjsi ustanoveni, nebo predpisy vyuzivané pfi uplatiiovani pokynd, musi byt dodrzovany.

1. Vyuzivani sluzeb internetu a telefonnich sluzeb

SluZby internetu (internet / e-mail) jsou kazdému pracovnikovi k dispozici na zakladé osobniho hesla. Vyuzivani
téchto sluzeb a také telefonnich sluzeb je primarné ur¢eno k obchodnim Gc¢elim a mélo by slouzit k lepsimu a /
nebo racionalnéjsimu, popf. profesionalnéjsimu, plnéni pracovnich tkold.

Pouzivani sluzeb internetu a telefonnich sluzeb slouzi v prvé fadé k firemnim Gcelm. Jejich uzivani k
soukromym uceldm je moZné béhem prestavek a musi se omezit jen na nezbytné minimum.

Navstévovany nesmi byt internetové stranky s kriminalnim, pornografickym a rasistickym obsahem. Rovnéz
Ucast na podobnych aktivitach (napriklad prostrednictvim vymény nazord na chatu, e-mailem atd.) je zakazana.
Obsahy urcitych kategorii jsou automaticky blokovany. Pro vSechny pracovniky jsou blokovany stranky s
nasledujicim obsahem: Pornografie, krimindlni ¢innost, extrémni obsah, internetova radia, chat, drogy.

Z bezpecnostnich dlvodU jsou viechny e-maily a pfistup k internetu, vetné stahovani, automaticky
kontrolovany, zda neobsahuiji viry a nebezpecny obsah, a v pripadé potreby jsou blokovany. Pfesto je nutné e-
maily od neznamych odesilatell nebo e-maily odkazujici v pfedmétu na viry ihned bez prec¢teni mazat. Hlaseni
na internetu by méla byt zasadné potvrzovana kliknutim na ,,ne” nebo , prerusit”. V zadném pfipadé
neotvirejte prilohy e-mailu od neznamych odesilateld.

VSechna zaheslovana pfipojeni k internetu (napf. internet banking) budou odheslovéna a rovnéz automaticky
zkontrolovana.

2. Kontrola internetovych a telefonnich sluzeb

2.1 Protokolace

Oddéleni IT protokoluje aktivity na internetu. Prichozi a odchozi hovory jsou zaznamenavany poskytovateli
telefonnich sluzeb. Protokolace je definovéna jako nepfretrzity zaznam klicovych dat , kdo”, ,co”, ,kdy” a
provadi se u AFG na nasledujicich mistech:

* Internet (navstéva internetovych stranek, uzivatel, datum, cas)
e E-mail (odesilatel, prijemce, datum, ¢as, pfedmét zpravy)

«  Prihlaseni k systému (uzivatel, datum, cas)

« Telefon (telefonni ¢isla viech uzivatell, ¢as, datum, délka)

2.2 Zakaz spionaznich programt
Nesmi byt pouzivany zadné Spionazni programy (tzv. spyware).

23 Vyhodnoceni protokolace
Vyhodnoceni protokold.
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Anonymni vyhodnoceni: SlouZi k vytvoreni statistik, napf. strukturovaného prehledu prémérného vyuZzivani
internetu, nej¢astéji navstévovanych stranek atd. Zkoumany pocet osob musi byt dostatecné vysoky, aby se
vysledky nevztahovaly na jednotlivé pracovniky (napf. veSkeré pracovniky AFG Management AG).

Vyhodnoceni vztahujici se na jednotlivé osoby: Vyhodnoceni vztahujici se na jednotlivé osoby je dovoleno pouze
tehdy, pokud z anonymniho vyhodnoceni vyplynulo podezieni na zneuZiti. Zneuzitim se mysli kazdé poruseni
pravidel uzivani podle bodu 1 téchto pokynl nebo jinych pracovné smluvnich povinnosti.

Vyhodnoceni vztahujici se na jednotlivé osoby probéhne na Zadost nadfizeného a bude provedeno pfislusnym
personalnim oddélenim v soucinnosti s oddélenim IT a — pokud je k dispozici — pracovnikem povérenym
ochranou dat. Jestlize se podezieni na zneuziti nepotvrdi, bude vyhodnoceni vztahuijici se na danou osobu
ukonceno a ziskana data znicena.

2.4 Kontrola v ramci zajistovani bezpecnosti a funkénosti provoznich systému elektronického
zpracovani dat.

Objevi-li se porucha systému elektronického zpracovani dat i pres technickad ochranna opatrenti, Ize pfi zjistovani

priciny vyuzit protokolace. Bude-li pfi hledani priciny zjisténo zneuziti, mze byt identifikovany pracovnik podle

bodu 4 téchto pokynl sankcionovan.

2.5 Doba uchovavani

Pro Ucely zajisténi dikazl zGstavaji protokoly o aktivitdch na internetu uschovany po dobu Ctyr tydn(, jeding, Ze
by na zakladé sank¢niho nebo trestniho fizeni byla nutna delsi doba jejich uchovavani. Uchovavani telefonnich
protokold se fidi mistnimi platnymi ustanovenimi telekomunika¢niho prava.

3. Rozlisovani mezi soukromymi a firemnimi e-maily

E-mailovy Ucet slouzi v prvé fadé k firemnim Uceldm. Soukromé zpravy se musi omezit na nezbytné minimum.
AFG nenahlizi do e-maill oznacenych jako soukromé, ani je nezpracovava. Pokud neni znacka rozlisujici
soukromé a firemni e-maily pouzivana a soukroma povaha zprav nebude rozpoznatelna na zakladé adresnych
prvkd ci jinak, smi AFG vychazet z toho, Ze se jednd o firemni e-mail. Pfipadné pochybnosti o povaze e-mailu
budou vyreseny s pracovnikem.

Firemni e-maily mohou byt v pfipadé potreby zabezpeceny.

Pokud bude zjisténo, Ze se jedna o soukromy e-mail, nesmi se AFG zajimat o jeho obsah. Totéz plati i v pfipadé
domnénky, ze byl prostfednictvim e-mailu spachan trestny ¢in nebo doslo k jinému pfipadu zneuziti podle bodu
1 téchto pokynd.

4, Sankce pfi zneuziti

Budou-li dodrzeny predpoklady a pravidla kontroly a bude pfitom zjisténo zneuZiti, mohou z néj byt vyvozeny
pracovné pravni sankce (napomenuti, zablokovani pfistupu k internetu, vypovéd atd.).

Pred smazanim dat ziskanych nedovolenym zplsobem, pokud je obhajitelny, o tom bude doty¢ny pracovnik
informovan a bude mu umoznéno si prislusna data (napf. soukromé e-maily) uloZit na soukromy nosi¢ dat.
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5. Sprava e-mailu pfi nepfitomnosti / odchodu pracovnik

5.1 Planovana nepritomnost

U nepfitomnosti od jednoho dne vyse se musi v Outlooku aktivovat asistent. Ve zpravé o nepfitomnosti je nutné
uvadeét, kdo je v pripadé naléhavych zaleZitosti povéren zastupovanim (v¢etné kontaktnich Udajd) a zda jsou
doruc¢ované e-maily automaticky preposilany nebo ne. Automatické preposilani vsech e-mailll zastupci je
dovoleno pouze ve vyjime¢nych pfipadech.

Zapomene-li pracovnik nedopatfenim asistenta po dobu nepfitomnosti aktivovat, plati ustanoveni bodu 6.

5.2 Nepldanovana nepfitomnost

Pri nepfedvidatelné nepfitomnosti (napf. pfi nemoci, Uraze) pracovnik zajisti co mozna nejrychleji, aby byly
pfichozi naléhavé e-maily pfeposilany. To je mozné napfiklad pouzivanim bezpe¢ného portalu Outlook Web
Access (http:/service.afg.ch). Pracovnik mUze také urcit zastupce, ktery bude oprévnén do prichozich firemnich
e-maild nahlizet a v pfipadé potfeby je vyfizovat. Neni-li pracovnik schopen preposilani e-maill zafidit, bude se
postupovat podle bodu 6.

5.3 Neplanovana dlouhodoba nepfitomnost

V pfipadé nepredvidatelné nepfitomnosti, kdy nelze navrat na pracovisté ocekavat v dohledné dobé nebo
nepfitomnost trva del3i dobu (vice nez 4 tydny), je dovoleno podle ustanoveni bodu 6 do e-maill nahlizet.

5.4 Odchod pracovnika

Odchézejici pracovnik je odpovédny za predani vsech firemnich dokumentl. Pfed svym odchodem musi
pracovnik vycistit disk a schranku s prichozi postou. Dosud nevyfizené zalezitosti, jako jsou e-maily atd., nebo
jiné informace, duleZité nebo uzitené pro AFG musi byt preposlany.

Odchazejicimu pracovnikovi bude umoznéno smazani soukromych e-maild a jinych soukromych dokument,
popf. jejich uloZeni na soukromy datovy nosic.

Nejpozdéji posledni efektivni pracovni den bude zablokovan jeho uzivatelsky Ucet (v¢etné e-mailového uctu).
Bude-li po zablokovani nutné nahlédnuti do e-mailového Uctu nebo uZivatelskych slozek, bude se pravo
nahlizenf fidit bodem 6. Odesilatelé, ktefi na zablokovany e-mail zaslou zpravy, budou automaticky informovani
o tom, Ze je jiz adresa pfijemce nefunkcni. Po pfedchozi dohodé s nadfizenym je ve vyjimec¢nych pripadech
mozné aktivovat asistenta v nepfitomnosti a uvést nahradni e-mailovou adresu AFG. Je nutné dbat na to, aby
nebylo mozné zjistit zplsob ukondeni pracovniho poméru.

30 dnd po poslednim efektivnim pracovnim dni, nejdfive viak po uplynuti vypovédni IhGty, bude uzivatelsky
Ucet smazan.

6. Nahlizeni do uzivatelského uctu pracovniki

Je-li i pres opatfeni provedena podle bodu 5.1 nebo v pfipadé nepredvidatelné nepfitomnosti nahlédnuti do e-
mailového Uctu pracovnika nutné, musi byt tento pracovnik nejprve kontaktovan a musi byt k nahlédnuti ziskan
jeho souhlas. Bude-li nahlédnuti branit nebo nebude-li k dosazeni, poda nadfizeny pisemnou zadost u
prislusného personalniho oddéleni (viz pfiloha). Povoleni bude udéleno pouze tehdy, pokud je to v nejlepsim
zajmu AFG (napf. nezbytné, provozni dlivody), nebo pokud nelze na névrat pracovnika cekat, a pokud byla
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pfijata veSkerd opatfeni, aby nebylo nutné nahlédnuti provést. Automatické preposilani vsech e-mailt je
dovoleno pouze ve vyjime¢nych pfipadech.

Bude-li zddost schvalena, bude informovano oddélenf IT, které poskytne heslo. Nahlédnuti provedou nadfizeny
a pracovnik personalniho oddéleni (princip ctyf oci). Nepfitomny pracovnik o tom bude informovan nejpozdéji v
den svého navratu na pracovisté.

Nahlédnuti se musi ¢asové a obsahové omezit pouze na Udaje uvedené ve formuléri zadosti. Nahlizet se smi
pouze do firemnich e-maild. E-maily povaZované za soukromé se nesmi otvirat, ¢ist, pfesouvat, kopirovat,
preposilat ani mazat (srov. také bod 3). Nadfizeny si necha dllezité e-maily prfeposilat. Kromé toho bude
aktivovan asistent v nepfitomnosti, a sice s poznamkou, kdo ma byt v naléhavych pfipadech kontaktovan.

Tato ustanoveni plati analogicky i v pripadé odchodu pracovnika a pfi nahlizeni do uZivatelskych sloZek.

7. Podezreni na trestné jednani

Bude-li na zakladé vyhodnoceni protokold nebo jinych indicii zjisténo spachani trestného ¢inu, nebo vznikne
podezieni, budou pfislusné protokoly zajistény. AFG si vyhrazuje pravo podat na takovou osobu trestni
oznameni. Bude-li nutné nahlédnout do soukromych e-maild, dat atd., je k tomu nutné nejdfive ziskat souhlas
podezielého pracovnika. Neni-li ziskani predchoziho souhlasu mozné nebo je souhlas odmitan, musi byt
zalezitost predana pfislusnym organdm cinnym v trestnim fizeni. Ve vyjimecnych pripadech do nich mize AFG
nahlédnout sama, a to pokud je to v jejim nejlepsim zajmu a opravnuje ji k tomu konkrétni podezieni. Nahlizeni
se fidi bodem 6.

AFG je povinna zachovdvat vUci tfetim osobam, predevsim také vici ostatnim pracovniklim, o vysledcich zjisténi
mlcenlivost.

8. Informovani
Informace v souvislosti s predkladanymi pokyny poskytuje Head of Legal & Compliance.

9. Ucinnost

Tyto pokyny nabyvaji okamzité ucinnosti.

Arbon, 29. srpna 2013

AFG Arbonia-Forster-Holding AG
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Daniel Frutig Andrea Wickart
Chief Executive Officer Head of Legal & Compliance

Generalni tajemnik
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Priloha: Formular zadosti o pravo nahlédnout do uzivatelského uctu pracovnika

Dotceny pracovnik

Jméno: Spolec¢nost:
Funkce:

Pfedmét nahlédnuti

7 E-mail [1 Soubory

Duavod k nahlédnuti

1 planovana nepfitomnost

1 neplanovana nepritomnost

predpokladany navrat dne:

11 pracovnik jiz odeSel

odchod dne:

'] podezieni na trestné jednani

Konkrétni divody podezient:

Nahlédnuti je nutné, protoze

Proces nahlizeni (co mozna nejpodrobnéjsi tdaje)

Nezbytné nutné jsou e-maily, popf. soubory,
vztahuijici se k nasledujicim tématdm:

Vyhledavany budou e-maily, popf. soubory, v
nasledujicim ¢asovém rozmezi:

Kontaktovani prislusného pracovnika

1 Ano, byl u¢inén pokus ziskat nejprve povoleni
prislusného pracovnika, a sice s nasledujicim
vysledkem:

[ Ne, nebyl u¢inén pokus ziskat nejprve povoleni
prislusného pracovnika, protoze:

Moznosti

Aby nebylo nahlédnuti nutné, byla podniknuta nasledujici opatrent:

11 vyhledavani potfebnych souborl probéhlo ve
spole¢né slozce (disk G: / spolecny e-mailovy Gcet).

[1jini ¢lenové tymu nepfitomného pracovnika se
ptali na potfebné soubory / e-maily.

[ Jiné:

Misto / datum

Podpis
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