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Preambuta

Niniejsze wytyczne okreslaja, czy i w jaki sposéb wspoétpracownicy spodtek koncernowych AFG Arbonia-Forster-
Holding AG (zwanych dalej ,,AFG") moga korzystac¢ z internetu i telefonu. Ponadto wytyczne te maja na celu
ochrone wspotpracownikéw i AFG w przypadku nadzorowania tych ustug oraz wgladu do konta uzytkownika.
Nalezy przestrzegac przepiséw, ktére sa bardziej surowe lub ktdre stosuje sie podczas realizacji wytycznych.

1. Korzystanie z ustug internetowych i telefonicznych

Kazdy wspotpracownik w oparciu o osobiste hasto ma dostep do ustug internetowych (internet/e-mail).
Korzystanie z ustug internetowych i telefonicznych ma stuzy¢ zasadniczo do celéw stuzbowych oraz lepszego
i/lub bardziej racjonalnego badz profesjonalnego wykonywania pracy.

Korzystanie z dostepnych ustug internetowych i telefonicznych stuzy przede wszystkim celom przedsiebiorstwa.
Wykorzystywanie ich do celéw prywatnych jest tolerowane podczas przerw w pracy, a jego przypadki nalezy
ograniczy¢ do minimum.

Nie wolno odwiedza¢ stron internetowych o tresciach niezgodnych z prawem, pornograficznych i rasistowskich.
Zabroniony jest réwniez udziat w okreslonych czynnosciach (np. za posrednictwem komunikatoréw
internetowych, czatow, wiadomosci elektronicznych itp.). Automatyczne filtry blokuja tresci nalezace do
okreslonych kategorii. Strony internetowe o nastepujacych tresciach sa zablokowane dla wspoétpracownikéw:
pornografia, dziatania przestepcze, tresci ekstremistyczne, internetowe rozgtosnie radiowe, czat, narkotyki.

Ze wzgleddw bezpieczenstwa wszystkie wiadomosci elektroniczne i kazdy dostep do internetu, w tym
pobierane pliki, sa automatycznie sprawdzane pod katem wiruséw i tresci niebezpiecznych i w razie potrzeby
blokowane. Pomimo to wiadomosci elektroniczne od nieznanych nadawcéw lub takie, ktérych temat wskazuje
na wirus, nalezy natychmiast usuwac bez ich otwierania. Zasadniczo komunikaty w internecie nalezy kasowac,
wybierajac opcje ,Nie” lub ,Anuluj”. Pod zadnym pozorem nie nalezy otwiera¢ zatacznikéw do e-maili
pochodzacych od nieznanych nadawcow.

Wszystkie zaszyfrowane potaczenia z internetem (np. bankowos¢ internetowa) sa rozkodowywane i réwniez
automatycznie sprawdzane.

2. Nadzorowanie ustug internetowych i telefonicznych

2.1 Protokotowanie

Dziat informatyczny gromadzi informacje o aktywnosci w internecie. Telefoniczne potaczenia przychodzace i
wychodzace sa rejestrowane przez dostawcdw ustug internetowych. Rejestrowanie okresla sie jako ciagta
rejestracje gtéwnych danych, takich jak ,kto", ,co”, ,kiedy” i w firmie AFG nastepuje ono w przypadku:

* internetu (odwiedzane strony internetowe, uzytkownik, data, czas)

* e-maili (nadawca, odbiorca, data, czas, temat wiadomosci)

« logowania do systemu (uzytkownik, data, czas)

« telefonu (nr telefondw wszystkich uczestnikéw rozmowy telefonicznej, czas, data, czas trwania)

2.2 Zakaz stosowania programoéw szpiegowskich
Stosowanie programoéw szpiegowskich (tzw. spyware) jest zakazane.
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2.3 Analiza protokotow
Analiza protokotdéw przebiega na roznych poziomach.

Analiza anonimowa: Stuzy ona do sporzadzania statystyk, np. w celu strukturalnego odtworzenia przecietnego
korzystania z internetu, najczesciej odwiedzanych stron internetowych itp. Liczba badanych oséb powinna by¢
na tyle duza, aby wykluczy¢ mozliwos¢ zidentyfikowania poszczegéinych wspdtpracownikéw (np. wszyscy
wspotpracownicy AFG Management AG).

Analiza indywidualna: Analiza indywidualna jest dozwolona tylko woéwczas, jezeli w anonimowej analizie
stwierdzono naduzycie lub istnieje inne podejrzenie o naduzyciu. Za naduzycie uznaje sie kazde naruszenie
postanowien dotyczacych korzystania zgodnie z punktem 1 niniejszych wytycznych lub innych obowiazkéw
wynikajacych z umowy o prace.

Indywidualna analiza nastepuje na wniosek przetozonego i jest przeprowadzana przez wiasciwy dziat kadr we
wspotpracy z dziatem informatycznym oraz petnomocnikiem ds. ochrony danych — o ile jest on ustanowiony.
Jezeli podejrzenie o naduzycie nie potwierdzi sie, analizy indywidualne zostaja natychmiast wstrzymane, a
zgromadzone dane — zniszczone.

24 Nadzorowanie w ramach gwarancji bezpieczenstwa i sprawnosci firmowego elektronicznego
systemu przetwarzania danych.

Jezeli pomimo technicznych srodkéw zabezpieczajacych wystapi usterka elektronicznego systemu
przetwarzania danych, podczas poszukiwania przyczyny usterki moga by¢ wykorzystywane protokoty. Jesli
przyczyna usterki jest naduzycie, wobec zidentyfikowanego wspoétpracownika zgodnie z punktem 4 niniejszych
wytycznych mozna zastosowac sankgje.

2.5 Okres przechowywania

W celu zabezpieczenia dowoddéw protokoty aktywnosci internetowej sa przechowywane przez cztery tygodnie,
chyba ze procedura zwiazana z sankcja lub kara wymaga dtuzszego okresu przechowywania. Przechowywanie
protokotéw telefonicznych jest uzaleznione od obowiazujacych lokalnie przepiséw telekomunikacyjnych.

3. Rozréznienie miedzy prywatnymi i stuzbowymi wiadomosciami
elektronicznymi

Konto poczty elektronicznej stuzy przede wszystkim do celéw stuzbowych. Prywatne wiadomosci nalezy
ograniczy¢ do minimum. AFG nie dokonuje wgladu ani edycji wiadomosci elektronicznych, ktére sa
oznakowane jako prywatne. Jezeli korespondencja prywatna i stuzbowa nie jest oznakowana w celu jej
rozréznienia i na podstawie elementéw adresowania nie mozna rozpoznac prywatnego charakteru wiadomosci
lub domniemywac tego w inny sposéb, AFG moze zakfadag, ze jest to wiadomos¢ stuzbowa. W przypadku
watpliwosci co do charakteru wiadomosci elektronicznej nalezy to wyjasni¢ ze wspotpracownikiem.

W razie potrzeby stuzbowe wiadomosci elektroniczne mozna zabezpieczy¢.

W przypadku rozpoznania, ze wiadomos¢ elektroniczna ma charakter prywatny, AFG nie moze zapoznac sie z
jej trescia. Zasada ta dotyczy rowniez sytuacji, w ktérych podejrzewa sie, ze za posrednictwem wiadomosci
elektronicznej zostato popetnione przestepstwo lub nastapito inne naduzycie zgodnie z punktem 1 niniejszych
wytycznych.

Wytyczne dotyczace nadzorowania internetu, poczty elektronicznej i telefonu oraz korzystania z nich Strona 4z 8



LAFG
Building the Difference

4, Sankcje za naduzycia

Jezeli wymagania i zasady nadzorowania byty przestrzegane i okazato sie, ze doszto do naduzycia, moga zostac
natozone sankcje zgodnie z kodeksem pracy (upomnienie, blokada dostepu do internetu, wypowiedzenie itp.).

Przed skasowaniem plikéw uzyskanych w efekcie naduzycia wspdtpracownik zostanie poinformowany i — o ile
bedzie to uzasadnione — otrzyma on mozliwos¢ zapisu tych plikow (np. prywatnych wiadomosci
elektronicznych) na prywatnym nosniku danych.

5. Administrowanie pocztg elektroniczng w czasie nieobecnosci/odejscia z pracy

5.1 Przewidywalna nieobecnos¢

W przypadku nieobecnosci od konkretnego dnia w Outlooku nalezy uaktywnic¢ funkcje automatycznej
odpowiedzi. W komunikacie o nieobecnosci nalezy podac osobe zastepujaca (wraz z danymi kontaktowymi) na
wypadek pilnych spraw oraz informacje, czy przychodzace wiadomosci beda automatycznie przekierowywane
czy tez nie. Automatyczne przekierowanie wszystkich wiadomosci do osoby zastepujacej moze nastepowac
tylko w wyjatkowych przypadkach.

Jezeli wspétpracownik przez przeoczenie zapomniat uaktywnic funkcje automatycznej odpowiedzi, nalezy
postepowac zgodnie z punktem 6.

5.2 Nieprzewidywalna nieobecnos¢

W przypadku nieprzewidywanej nieobecnosci (np. choroba, wypadek) wspétpracownik ma obowiazek w miare
mozliwosci jak najszybciej zapewnic¢ przekierowanie przychodzacych wiadomosci. W tym celu mozna skorzysta¢
z bezpiecznego portalu Outlook Web Access (http:/service.afg.ch). Wspdtpracownik moze réwniez ustanowic
zastepce, ktéry bedzie uprawniony do wgladu do nadchodzacych stuzbowych wiadomosci elektronicznych i w
razie potrzeby do ich opracowania. Jezeli wspoétpracownik nie moze zapewni¢ przekierowania wiadomosci,
nalezy postepowac zgodnie z punktem 6.

5.3 Dtuzsza nieprzewidywalna nieobecnos¢

Jezeli w przypadku nieobecnosci nie mozna przewidzie¢ terminu powrotu do pracy lub nieobecnos¢ trwa
szczegolnie dtugo (ponad 4 tygodnie), zgodnie z punktem 6 mozliwy jest (dalszy) wglad w korespondencje.

5.4 Odejscie wspoétpracownika z pracy

Wspétpracownik odchodzacy z pracy jest odpowiedzialny za przekazanie wszelkich dokumentéw stuzbowych.
Przed odejsciem ma obowiazek wyczysci¢ dyski i skrzynke poczty elektronicznej. Niezatatwione jeszcze sprawy,
takie jak wiadomosci elektroniczne itp. lub inne niezbedne lub przydatne dla AFG informacje, nalezy przekazac.

Wspétpracownik odchodzacy z pracy ma mozliwos¢ skasowania lub zapisania prywatnych wiadomosci
elektronicznych i innych prywatnych dokumentéw na prywatnym nosniku danych.

NajpdZzniej ostatniego efektywnego dnia w pracy nastapi zablokowanie konta uzytkownika (w tym adresu
poczty elektronicznej). Jezeli po zablokowaniu niezbedny okaze sie wglad do poczty elektronicznej lub folderu
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uzytkownika, nalezy postepowac zgodnie z punktem 6. Nadawcy wysytajacy wiadomosci na zablokowany adres
zostana automatycznie poinformowani o tym, ze adres odbiorcy juz nie dziata. Po uzgodnieniu z przetozonym
w wyjatkowych przypadkach moze zosta¢ wiaczona funkcja automatycznej odpowiedzi zawierajacej zastepczy
adres poczty elektronicznej AFG. Nalezy zwrdci¢ uwage, aby nie mozna byto wywnioskowac sposobu
zakonczenia stosunku pracy.

30 dni od ostatniego efektywnego dnia pracy, jednakze najpdzniej wraz z uptywem okresu wypowiedzenia,
nastepuje skasowanie konta uzytkownika.

6. Wglad do konta uzytkownika wspotpracownika

Jezeli pomimo podjecia srodkéw zgodnie z punktem 5.1 lub w przypadku nieprzewidywalnych nieobecnosci
wystapi koniecznos$¢ wgladu do skrzynki poczty elektronicznej wspotpracownika, nalezy najpierw skontaktowac
sie z tym pracownikiem i uzyska¢ od niego zgode na wglad. Jezeli wspoétpracownik odmoéwi udzielenia zgody
lub skontaktowanie sie z nim bedzie niemozliwe, przetozony ma obowiazek ztozy¢ pisemny wniosek do
wiasciwego dziatu kadr (por. zatacznik). Zgoda zostanie wydana tylko woéwczas, jezeli AFG ma istotny interes
(np. pilne, stuzbowe powody), nie mozna czeka¢ na powrdt wspdtpracownika i podjete zostaty wszelkie srodki,
aby unikna¢ wgladu. Automatyczne przekierowanie wszystkich wiadomosci jest dozwolone tylko w
wyjatkowych przypadkach.

W przypadku uzyskania zgody na wglad nalezy poinformowa¢ dziat informatyczny, ktéry zresetuje hasto. W
procedurze wgladu uczestniczy przetozony i pracownik dziatu kadr (zasada czterech oczu). Nieobecny
wspotpracownik zostanie o tym fakcie poinformowany najpdzniej w dniu powrotu do pracy.

Wglad pod wzgledem czasowym i tresciowym nalezy ograniczy¢ do danych podanych we wniosku. Dozwolony
jest wglad tylko w stuzbowe wiadomosci elektroniczne. Wiadomosci oznaczonych jako prywatne nie wolno
otwierac, przeglada¢, przenosi¢, kopiowad, przesyta¢ dalej i/lub kasowac (por. takze punkt 3). Przetozony
przekierowuje potrzebne wiadomosci elektroniczne do siebie samego. Ponadto nalezy wiaczy¢ funkcje
automatycznej odpowiedzi ze wskazaniem osoby do kontaktu w pilnych sprawach.

Postanowienia te obowiazuja w analogiczny sposéb w przypadku odejscia wspoétpracownika z pracy oraz
wgladu do folderu uzytkownika.

7. Podejrzenie o popetnieniu czynu karalnego

Jezeli po analizie protokotéw lub na podstawie innych wskazéwek zostanie stwierdzony badZ podejrzewany
bedzie czyn karalny, zostana zabezpieczone odpowiednie protokoty. AFG zastrzega sobie prawo do ztozenia
doniesienia o przestepstwie przeciwko danej osobie. Jezeli niezbedny okaze sie wglad w korespondencje
elektroniczng, dane itp., nalezy podjac te kroki tylko po uzyskaniu wczesniejszej zgody podejrzanego
wspotpracownika. W przypadku gdy uzyskanie wczesniejszej zgody jest niemozliwe lub w sytuacji odmowy jej
udzielenia, sprawe nalezy co do zasady przekaza¢ wtasciwym organom $ledczym. W wyjatkowych przypadkach
AFG moze samodzielnie dokonac wgladu, gdy usprawiedliwiaja to istotny interes i konkretna sytuacje zwiazane
z podejrzeniem. Wglad przebiega zgodnie z wymienionym wyzej punktem 6.

AFG zobowiazuje sie do poufnego traktowania wyniku dochodzenia przeciwko osobom trzecim, w
szczegodlnosci takze innym wspoétpracownikom.

8. Informacje
Informacji zwiazanych z niniejszymi wytycznymi udziela Head of Legal & Compliance.
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0. Wejscie w zycie
Niniejsze wytyczne wchodza w zycie w trybie natychmiastowym.

Arbon, 29 sierpnia 2013 r.

AFG Arbonia-Forster-Holding AG

Daniel Frutig Andrea Wickart
Chief Executive Officer Head of Legal & Compliance
Sekretarka Generalna
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Zatacznik: Formularz wniosku o prawo do wgladu do konta uzytkownika

wspotpracownika

Konkretny wspotpracownik

Nazwisko: Spotka:
Stanowisko:

Przedmiot wgladu

1 Wiadomosci elektroniczne L Pliki

Przyczyna wgladu

1 planowana nieobecnos¢

[ nieprzewidywana nieobecnos¢

data przewidywanego powrotu:

1 wspotpracownik juz odszedt z pracy

Data odejscia z pracy:

'] Podejrzenie o popetnieniu czynu karalnego

Konkretne powody podejrzenia:

Wglad jest pilnie niezbedny ze wzgledu na

Zakres wgladu (mozliwie jak najbardziej szczegétowo)

Niezbedne sa wiadomosci elektroniczne lub dane
na nastepujace tematy:

Wglad ma dotyczy¢ wiadomosci elektronicznych
lub danych w nastepujacym okresie:

Proby skontaktowania sie z danym wspétpracownikiem

1 Tak, préba uzyskania wczesniejszej zgody zostata
podjeta z nastepujacym skutkiem:

[1Nie, préba uzyskania wczesniejszej zgody nie
zostata podjeta, poniewaz:

Alternatywy

Podjeto nastepujace srodki, aby uniknac¢ wgladu:

'] szukano danych w katalogu ogélnym (stacja
dyskéw G: /wspolnym koncie poczty
elektroniczne)).

[ spytano innych cztonkéw zespotu nieobecnej
osoby o potrzebne pliki/wiadomosci elektroniczne.

[l Pozostate:

Miejscowosc/data

Podpis
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