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& 1T SECURITY

Nové smérnice skupiny Arbonia k hesliim

Vazené zaméstnankyné, vazeni zameéstnanci!

Silné heslo je prvnf obrannou linif nasich systémU a dat.

Hlavnim cilem Uto¢nikd je mimo jiné kradeZ piistupovych Gdajd o uZivatelském Uctu za GCelem ziskanf inicialni-
ho pfistupu k nasim sitim, serverdm a systémdm IT a v nejhorsim pifpadé za Gcelem nepozorovaného prova-
dénf ¢innosti, jako napt. krddeZe dat, $piondZe nebo instalace skodlivého softwaru. Z tohoto dlvodu predstavujf
slaba hesla nebo kompromitovana hesla, jakoz i neodborné zachazeni s hesly, zna¢né riziko. Aby bylo jesté

vice vyhovéno nasim bezpeénostnim pozadavkim a abyste byli pfed t&mito hrozbami jesté lépe chranéni, byla
pro skupinu Arbonia definovana nova smérnice k hesldm.

Zména smérnice k hesldm
Kompletni strategie hesel je prehledné pfedstavena nize. Zména se tyka hlavné minimalni délky hesla, maxi-
malni doby platnosti hesla a komplexnosti.

Minimalni délka hesla se nyni zvySuje z 8 na 12 znakd, aby se ztiZilo prolomenf hesla, soucasné se vsak
prodluzuje doba platnosti hesla na minimalné 360 dni. Pokud pouZijete delsi heslo (> 16 znakd), jeho
doba platnosti se prodlouzi na 540 dni. Ve vSech pfipadech musi byt pro nova hesla zajisténa vysoka
komplexnost (= silné heslo). Toho se dosahne kombinaci velkych / malych pismen / &islic 0-9 / inter-
punkénich znamének nebo zvlastnich znakd.

i) o

Déle j tomaticky zamezen Zitl jiz kom- 5 , :
ae .Je au,o aticky . dmezeno povu WJ o, Pokud se heslo béhem své platnosti vyskytne v
promitovanych a na internetu volné pfistupnych - ; .
) . databazi s kompromitovanymi hesly, budete
hesel a slov ze seznamu blokovanych slov (napf. , L .y
automaticky vyzvani k jeho zmené.

nazvu firmy).

Nova smérnice k hesldm bude automaticky aktivovana pfi Vasi pifstl zméné hesla pro Windows nebo po vyZé-
dani z Vasi strany u lokalniho oddéleni IT. VZzdy 14 dni pfed uplynutim hesla Vam to bude pfipomenuto. Smér-
nice v3ak plati pro vSechny systémy ICT skupiny Arbonia, to znamena také pro jiné operacni systémy nez sys-
témy Windows. Jako vlastnici U¢tu jste v kaZzdém pifpadé odpovédni za dodrZovanf smérnice k hesliim, i kdyZz
to od Vas neni technicky vymahano.

Vytvoreni silného hesla

Pro vytvoreni silného hesla a jeho zapamatovani existuji rlizné techniky. Silné heslo vytvofite napt. na zakladé

véty nebo nahrazenim definovanych posloupnosti znakd:

> Zvolte vétu, kterou si  mUOZete dobfe zapamatovat a prevedte ji do  hesla.
Napt.: "Dosahnout toho, aby bylo zvoleno silné heslo, neni vidbec tak obtizné. " PouZijte poCatetni pismena
nebo vice pismen jednotlivych slov a pfidejte k heslu Cislice a zvlastni znaky. Napt.: "Dt.abz1sh,nvto.”

>  Zvolte slovo, které si mlZete dobfe zapamatovat, napf. "Dopoledne” a definujte specialni posloupnost
znakl, napf. "1$1" Nyni nahradte definované ¢asti / pismena slova svou zvolenou specialni posloupnostf
znakd za Ucelem ziskanf silného hesla. Napt.: "D181pi1$1ledne”

Dékujeme Vam za to, Ze jste informace vzali na védom( a zlstavame s pratelskym pozdravem
Arbonia Security Team
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Historie hesel (pocet
poslednich hesel,

kterd nesméji byt
opétovné pouzita)

Strategie hesel

Pocet chybnych po-
kus( o prihlasenf aZ 6
do zablokovani G¢tu

Minimaln{ délka hesla = 12 znakél Doba trvani zabloko- = Az do odblokovani admi-

véani uctu nistratorem
Maximalni doba plat- 222 dni (12-15 znaku), Dolba,,nevz,tbljdivg—
nosti hesla o . nutovan cliac chyb= 1 60 minut
540 dnf (=16 znaku) nych pokustl o pfihl4- = minu
» Velkd pismena sen
» Mala pismena Specifika (hesla pro = Heslo nesmf obsahovat
Komplexnost » Cislice 0-9 Windows — prosazo-  &islice na prvnim a po-
> Interpunkéni znamén- | véana v Arbonia inter- | slednim mist& a 3 po sobé
ka nebo zvlastni znaky ' n& a automaticky) nasledujici identické znaky

oNepouiivejte hesla, kterd jsou uvedena jako E!)odateér\é k tomuto informacnimu dopisu veé-

priklad v tomto dokumentu. Tato jako priklad nujte pozornost i platné smérnici k hesldim
uvedena hesla jsou nyni "kompromitovana" a (IS-ISP-GROUP-001-PASSWORD-POLICY) na
jsou obsazena v seznamu blokovanych slov. adrese https://security.arbonia.com

Pri zméné Vaseho hesla pro Windows se Vam pfimo zobrazi pozadavky, které museji byt splnény.

la budou tato a zkontrolovana.

@® Nesmi byt v seznamu prolomenych hesel.

Delsi heslo bude mit delsi platnost. Platnost tohoto hesla
skonéiza 360 dny/I
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