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& 1T SECURITY

Nowe wytyczne dotyczace haset Grupy Arbonia

Szanowni Pracownicy
Silne hasto to pierwsza linia obrony naszych systeméw i danych.

Gtéwnym celem atakujgcych jest m. in. kradziez danych dostepowych z konta uzytkownika w celu uzyskania
wstepnego dostepu do naszych sieci, serwerdw i systemdéw informatycznych, a w najgorszym przypadku, bez
zauwazenia, do wykonywania czynnosci takich jak kradziez danych, szpiegostwo lub instalowanie ztosliwego
oprogramowania. Z tego powodu stabe lub skompromitowane hasta oraz ich niewtasciwe uzycie stanowig
znaczne ryzyko. Aby jeszcze lepiej spetnia¢ nasze wymagania w zakresie bezpieczenstwa i lepiej Paristwa
chronic¢ przed tymi zagrozeniami, zdefiniowano nowe wytyczne dotyczace haset dla Grupy Arbonia.

Zmiana wytycznych dotyczgcych haset
Ponizej znajduje sie petna strategia dotyczgca haset. Zmiana dotyczy gtéwnie minimalnej dtugosci hasta, mak-
symalnej waznosci hasta i ztozonosci.

Minimalna dtugos¢ hasta zostata zwiekszona z 8 do 12 znakdéw, aby utrudni¢ ztamanie hasta, ale jedno-
czesnie waznos¢ hasta zostanie wydtuzona do co najmniej 360 dni. W przypadku uzywania dtuzszego
hasta (= 16 znakdéw), wazno$¢ hasta zostaje przedtuzona do 540 dni. We wszystkich przypadkach nalezy
zapewni¢ wysoki poziom ztozonosci (= silne hasto) dla nowych haset. Osigga sie to poprzez kombinacje
wielkich / matych liter / cyfr 0-9 / znakdéw interpunkcyjnych lub znakéw specjalnych.

Uzycie juz skompromitowanych haset, ktére sa Jesli hasto pojawi sie w bazie danych ze skom-
swobodnie dostepne w Internecie, oraz stéw z promitowanymi hastami, gdy bedzie ono nadal
czarnej listy (np. nazwy firm) jest automatycznie wazne, zostang Panstwo automatycznie popro-
blokowane. szeni 0 zmiane hasta.

Nowe wytyczne dotyczace haset zostang aktywowane automatycznie przy nastepnej zmianie hasta systemu
Windows lub na zgdanie lokalnego dziatu IT. Na 14 dni przed wygasnieciem hasta otrzymajg Paristwo powia-
domienie. Wytyczne dotyczg jednak wszystkich systeméw teleinformatycznych Grupy Arbonia, czyli réwniez
systemoéw innych niz Windows. Jako wtasciciel konta sa Panstwo odpowiedzialni za przestrzeganie wytycznych
dotyczacych haset w kazdym przypadku, nawet jesli nie sg one technicznie egzekwowane.

Tworzenie silnego hasta

Istnieje kilka technik tworzenia i zapamietywania silnego hasta. Hasto mozna utworzy¢ na przyktad na podsta-

wie zdania lub zastepujac zdefiniowane ciagi znakdw:

» Prosimy wybra¢ zdanie, ktére tatwo Panstwo zapamietajg i przeksztatcic je w hasto.
Np.: , 7o wcale nie jest takie trudne, aby wybrac jedno silne hasto.” Nalezy uzy¢ pierwszych liter lub kilku li-
ter poszczegdlnych stéw oraz wzbogacac hasto o cyfry i znaki specjalne. Np.: , Twrjtt awish.”

» Nalezy wybrac stowo, ktére tatwo Panstwo zapamietajg np. ,Teleskop” i zdefiniowad specjalny ciag zna-
kéw np. ,1$7". Teraz nalezy zastapic¢ zdefiniowane czesci/litery stowa wybranym ciggiem znakéw, aby uzy-
skac silne hasto. Np.: , 71$1/1$1skop’

Dzigkujemy za zapoznanie sie z powyzszymi informacjami i pozdrawiamy serdecznie
Zespot Arbonia Security
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i)

Historia haset (liczba
ostatnich haset, kto-

. _ 5
rych nie mozna po-
nownie uzyc)
Minimalna dtugo$¢ 12 7nakéw

hasta

360 dni (12-15 znakdw)
lub
540 dni (=16 znakdw)

Maksymalna waz-
nos¢ hasta

Wielkie litery

Mate litery

Cyfry 0-9

Znaki interpunkcyjne
lub znaki specjalne

Ztozono$¢

VvV VYV

Nie nalezy uzywac zadnych haset podanych
jako przyktady w tym dokumencie. Te przykta-
dowe hasta sa teraz ,skompromitowane” i znaj-
duja sie na czarnej liscie.

i)

Strategia dotyczaca haset

Liczba nieudanych
préb logowania nim
dojdzie do zabloko-
wania konta

Czas trwania blokady
konta

Czas do zresetowa-
nia licznika nieuda-
nych préb logowania

Informacje specjalne
(hasta Windows —
wewnetrznie i auto-
matycznie egzekwo-
wane przez firme
Arbonia)

Dopdki administrator nie
odblokuje

> 60 minut

Hasto nie moze zawierac
cyfr na pierwszej lub
ostatniej pozycji ani 3
kolejnych identycznych
znakéw

Qprécz tego pisma informacyjnego nalezy réw-
niez zwréci¢ uwage na obowigzujgce wytyczne
dotyczace haset (IS-ISP-GROUP-001-
PASSWORD-POLICY) pod adresem
https://security.arbonia.com

Po zmianie hasta systemu Windows zostang wys$wietlone wymagania, ktére nalezy spetnic.

Musi zawiera¢ co najmniej 12 znaki(-6w)

Musi zawiera¢ przynajmniej 1 wielka litere

Musi zawiera ynajmniej 1 matg litere

Musi zawiera ynajmniej 1 cyfre

Musi zawierac¢ przynajmniej 1 znak specjalny

Nie moze zawiera¢ nazwy uzytkownika

Nie moze zawieraé 3 ani wiecej nastepujacych po sobie
identycznych znakéw

Nie moze konczyc€ sie cyfra

Nie moze zaczyna¢ sie od cyfry

wymaganiami zostanie sprawdzona, kiedy
hasto

@® Nie moze znajdowac sie na liScie haset naruszonych

Dtuzsze hasto bedzie wazne przez diuzszy czas. To hasto
straci waznos¢ za 360 dni.

360

Hasta s3 identyczne

Change a password

CHAFG1\specops

Sign in to: CHAFG1

How do | sign in to another domain?

Cancel
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