ARBONIA 2

& 1T SECURITY

Nova smernica o heslach spolo€nosti Arbonia

Vazené spolupracovni¢ky, vazeni spolupracovnici,
Silné heslo je prvou liniou obrany nasich systémov a Udajov.

Hlavnym cielom Uto¢nikov je okrem iného kradeZ pristupovych Udajov k pouzivatelskym U¢tom s cielom ziskat
prvotny pristup do nasich sieti, serverov a IT systémov a v najhorSom pripade nepozorovane vykonavat ¢innos-
ti, ako je napr. krddeZ Udajov, Spionaz alebo instalacia Skodlivého softvéru. Z tohto dévodu predstavuju slabé
alebo kompromitované hesla, ako aj nespravna manipulacia s nimi, znacné riziko. S cielom lepSie splnit nase
bezpecnostné poziadavky a lepSie vas chranit pred tymito hrozbami bola pre spolocnost Arbonia definovana
nova smernica o heslach.

Zmena smernice o heslach
Kompletnu stratégiu hesiel néjdete prehladne uvedenu nizsie. Zmena sa tyka najma minimalnej dizky hesla,

maximalnej platnosti hesla a jeho zloZitosti.

Minimalna diZka hesla sa zvysi zo st¢asnych 8 na 12 znakov, aby bolo tazie prelomit heslo, ale z&rovers
sa pred(Zi platnost hesla na miniméalne 360 dni. Ak pouZijete dlhsie heslo (= 16 znakov), platnost hesla sa
predlzi na 540 dni. Vo vdetkych pripadoch je potrebné zabezpe&it vysokl Urover zloZitosti
(= silné heslo) novych hesiel. To sa dosiahne kombinaciou velkych/malych pismen/Cislic 0 aZ
9/interpunkénych alebo Specidlnych znakov.

Ak sa heslo objavi v databaze kompromitova-
nych hesiel pocas svojej platnosti, automaticky
sa zobrazi vyzva na zmenu hesla.

Okrem toho sa automaticky zabrani pouzivaniu
hesiel, ktoré uz boli kompromitované a su volne
dostupné na internete, ako aj slov z Ciernej listiny
(napr. nazvov spolo¢nosty).

Nova smernica o heslach sa automaticky aktivuje pri najblizSej zmene hesla systému Windows alebo na Zia-
dost lokadlneho oddelenia IT. Pripomenutie dostanete 14 dni pred uplynutim platnosti hesla. Smernica sa vSak
vztahuje na v3etky systémy IKT spoloCnosti Arbonia, t. j. aj na iné systémy ako Windows. Vy ako majitel Uctu ste
v kazdom pripade zodpovedny za dodrziavanie smernice o heslach, aj ked to nie je mozné technicky vynutit.

Vytvorenie silného hesla

Existuje niekolko technik na vytvorenie a zapamatanie si silného hesla. Silné heslo mdzete vytvorit napriklad na

zaklade vety alebo nahradenim definovanych retazcov:

» Vyberte Si vetu, ktoru Si dobre pamatate, a pretvorte ju na heslo.
Napr.: «Nije je aZ také zloZité vybrat si silné heslo.» Pouzite prvé pismena alebo niekolko pismen jednotli-
vych slov a heslo doplite o Cisla a Specialne znaky. Napr.: «Njatz,vs15h.»

» Vyberte si slovo, ktoré si dobre pamatate, napr. ,Popoludnie” a definujte Speciélny retazec, napr. «1$1x».
Teraz nahradte definované casti/pismena slova Specialnym retazcom, aby ste vytvorili silné heslo. Napr.
«P1$1pi1$1ludniex

Dakujeme za obozndmenie sa s informaciou a zostdvame s pozdravom
Tim Arbonia Security
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ﬁ Stratégia vytvarania hesiel
Histdria hesiel (pocet Pocet nelspesnych
poslednych hesiel, 5 pokusov o prihlase-
ktoré nesmiete znova nie, kym sa ucet za-
pouZzit) blokuje
Minimélna d(Zka hes- Trvanie blokovania Do odblokovania adminis-
12 znakov Ly .
la Uctu tratorom

Maximélna platnost 360.dni (12 =15 znakov). | Trvanie do vynulova-

prip. nia pocitadla neus- .
hesla 540 dni (= 16 znakov) peésych pokusov o 2 60 minut
» Velké pismena printasenie
» Malé pismena Specidlne (hesla Heslo nesmie obsahovat
ZloFitost > Cislaod0po9 systému Windows —  Ziadne &isla na prvej a
> Interpunkcné zna- interné a automaticky = poslednej pozicii a Ziadne
mienka alebo Specidl-  vytvarané v spolo&- | 3 po sebe iduce rovnaké
ne znaky nosti Arbonia) znaky

i )

oNepouil’vajte hesla, ktoré su uvedené ako pri- Okrem tohto informacného listu si precitajte aj

klady v tomto dokumente. Tieto vzorové hesla platnd smernicu o heslach (IS-ISP-GROUP-001-
sU teraz «kompromitované» a zaradené na Cier- PASSWORD-POLICY) na adrese
nu listinu. https://security.arbonia.com

Pri zmene hesla systému Windows sa priamo zobrazia poZiadavky, ktoré je potrebné splnit.

4 skontroluja

me prelomenych hesiel

Dihsie heslo vydr: Sie, platnost tohto hesla uplynie o
360 dni/dni.

Change a password

CHAFG1\specops

Y
Sign in to: CHAFG1

How do | sign in to another domain?
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