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Informace ke smérnici

Smérnice k hesldm popisuje a definuje zasady tykajici se vytvareni hesel, zacha-

Ucel o w1 o .
zeni s nimi a pouzivani hesel ve skupiné Arbonia.

= VSichnizaméstnanci skupiny Arbonia
Uzivatel / piijemce = Externi dodavatelé [ poskytovatelé sluzeb / zdkaznici a partnefi, ktefi
maji pristup k systém0m ICT skupiny Arbonia

Elektronicka dokumentace https:\\security.arbonia.com

Doklad 0 zméné

Verze Datum Stav Zména provedena kym

0.1 2021-06-14 Draft Draft of the policy ICT Security Officer
0.9 2021-07-07 Draft Draft for adoption ICT Security Officer
0.9 2021-07-07 Review Arbonia IT Board
1.0 2021-07-08 Adoption Arbonia IT Board
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Seznam zkratek

ICT Informations and Communications Technology (informacni a komunikacni technologie)

0S Operating System (operacni systém)

ISMS Systém pro fizeni bezpecnosti informaci

Glosar

Brute Force Attacke U pojmu Brute Force Attacke neboli Utoku hrubou silou se jedna o pokus prolomeni heslg

nebo uZzivatelského jména vyzkousenim vsech moznosti.

Systém pro fizeni Systém pro fizeni bezpecnosti informaci je souhrn metod a pravidel v ramci organizace
bezpelnosti informaci | slouzicich k nepretrzitému definovani, fizeni, ke kontrole, udrzovani a neustalému zlepsova-
ni bezpecnostiinformaci.

IS-ISP-GROUP-001-PASSWORD-POLICY_DRAFT_CS 4710



Politika bezpecnosti informaci — Smérnice k hesldm RESTRICTED

1 UCel, rozsah pouziti a uZivatelé
Smeérnice popisuje pozadavky a ustanoveni vztahuijici se k heslOm pro pristup k systém@m ICT skupiny Arbonia. Stanovi
pravidla pro bezpecné fizeni, pouzivani a vytvareni hesel.

Smérnice plati pro cely rozsah pouziti systému pro fizeni bezpecnosti informaci (ISMS), to znamena pro vsechny sys-
témy ICT skupiny Arbonia.

UzZivateli a pfijemci této smérnice jsou vSichni zaméstnanci skupiny Arbonia, jakoZz i externi dodavatelé / poskytovatelé
sluzeb [ zdkaznici [ partnefiatd,, ktefi potiebuji pristup k systémdm ICT skupiny Arbonia.

2 Zasady governance

2.1 DuUlezitost hesel

Bezpecnost systémd ICT spolecnosti Arbonia zavisi mimo jiné na tom, jak peclivé je s hesly zachazeno, a predevsim na
tom, jak jsou dodrzovany zakladni principy pouzivani hesel.

Hlavnim cilem Utocnikd je kradez pristupovych Udajd uzivatele za Ucelem ziskani pristupu k systémOm ICT skupiny Arbo-
nia, nalezenf jejich moZznych slabych mist a nasledného vyuZiti téchto systémd. Utocnici se pokousi o pivlastnéni privile-
govanych opravnéni systémového administratora, s nimiz mohou v nejhorsim pripadé nepozorované vykonavat rizné
c¢innosti, jako je napr. kradez dat, Spionaz nebo instalace skodlivého softwaru. Z tohoto ddvodu predstavuji slaba hesla,
jakoz i neodborné zachazeni s hesly, znacné riziko. Toto riziko se jesté zvysuje nezbytnym pouzitim privilegovanych
opravnéni, ktera jsou casto pouzivana pro vykonavani pracovni ¢innosti.

Je tedy nezbytné nutné zamezit kradezi pristupovych Udajd a dodrzovat nasledujici povinnosti.

2.2 Povinnosti uzivateld [ vlastnikd Oc¢td

VSichni uzivatelé museji pri vybéru a pouzivani hesel pouzivat osvédcené a bezpecné metody (dalsSi podrobné informace
naleznete v kapitole 3):

= Zvoleno musi byt vzdy "silné heslo". Délku a format hesla je nutno zvolit tak, aby byl Utok hrubou silou ¢asové
narocny a neved| k Uspéchu

= Hesla nesméji byt zpfistupnéna jinym osobdm. Ani nadfizenym, obchodnimu vedeni nebo systémovym admi-
nistratordm

= Hesla nesméji byt zapisovana nebo neodborné ukladana (napf. v Excelu), s vyjimkou toho, ze oddélenim IT byla
k tomuto Ucelu schvalena bezpecna metoda (napr. nastroj pro spravu hesel)

= Heslo musi byt v pravidelnych intervalech ménéno
= Heslaje nutno zménit v pripadé podezreni, ze byla zverejnéna, to znamena zpristupnéna tretim osobam
= Podezfenina zneuZiti hesla je nutno ihned ohlasit odpovédné osobé oddéleni IT

= Pokud uzivatel vlastni vyhrazeny uzivatelsky Ucet s administratorskymi privilegii, nesmi pouZzit stejné heslo jako
u standardniho Uctu

= Vlastnik UCtu je v kazdém pripadé odpovédny za dodrzovani smérnice k hesldm, i kdyz to od néj neni technicky
vymahano. V zadném pripadé nesméji byt pouzivana standardni, prazdna nebo slaba hesla
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3 Smeérnice k heslOm

3.1 Definice
Pro dosazeni primérené Urovné bezpecnosti informaci jsou v zavislosti na potrebnych privilegiich pouzivany rdzné smér-
nice k hesldm. RozliSuje se mezi:

= obecnym pouzitim typu "uzivatel" bez administratorskych privilegii v systémech ICT

= specifickym pouZitim typu "administrator" s administratorskymi privilegii v systému nebo vice systémech ICT. U
uzivatelskych 0t "administrator” se rozliSuji:

o sluzebni [ systémové | servisni UCty (pouZivany pro automatizované funkce, instalaci nebo spravu
komponent v systémech ICT, jako napf. OS, databdze, aplikace nebo Ucty sité atd.)

o administratorské Ucty (pouzivané pro jednotlivé osoby k tomu, aby jim byla umoznéna privilegovana
opravnéniv systémech ICT)

3.2 Rizenihesel

1. Heslo je pfifazeno jednozna¢nému ID Uctu (uzivatel nebo administrator)

2. Heslo je stejné jako ID U¢tu osobni. Heslo je zndmé jen odpovédné osobé.

3. Heslonesmi byt uloZzeno v nesifrovaném textu

4. Doba platnosti hesla nesmi Cinit déle nez 360 dni, prip. 540 dni (viz kapitola 3.3)

5. Nové heslo je zamitnuto v pfipadé, Ze se vyskytuje mezi poslednimi 5 pouzitymi hesly
6

Pocet chybnych pokusd o zadani hesla je omezen na 6. Po Sestém pokusu je Ucet zablokovan az do okamziky,
kdy bude administratorem opét odblokovan.

7. Cita¢ chybnych pokusd o pfihladeni nesmi byt vynulovan v dobé kratsi nez 6o minut

8. Docasna hesla sméji mit platnost < 72 h a uzivatel musi byt pfi prvnim prihlaseni vyzvan k tomu, aby docasné
heslo zménil. To plati v pfipadé, Ze je to technicky realizovatelné. Pokud tomu tak neni, odpovida kazdy vlastnik
UCtu za tuto zménu hesla osobné

9. Automatické zadani hesla pfi otevreni uzivatelského Uctu probiha podle stejnych ustanoveni

Zvlastni ustanoveni pro sluZzebni [ systémové [ servisni UCty:

= Vyjimka k pravidlu ¢. 2: hesla spojena s timto typem U¢td mohou byt uchovavana v bezpecném (zasifrovaném)
nastroji pro spravu hesel s pfistupem chranénym heslem a sdilena vice osobami pres skupiny osob s definova-
nymi Ulohami a opravnénimi, pokud je to nezbytné pro provadénijejich Cinnosti

= Vyjimka k pravidlu €. 4: hesla spojena s timto typem U¢td smeéji mit v pfipadé nutnosti aktivovanu volbu s hesly,
ktera nikdy nevyprsi

= Vyjimka k pravidlu ¢. 6: hesla spojena s timto typem UC¢td nemuseji byt automaticky ukladana

Zachazeni's vyjimkami je popsano v kapitole 3.5.
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3.3 Ustanoveni pro zadavani hesla

Heslo pro UCet typu "uZivatel" bez administratorskych privilegii v systémech ICT musi splfiovat nasledujici pozadavky:

= Obsahuje nejméné 12 znakd pro dobu platnosti hesla 360 dni, pfip. nejmeéné 16 znakd pro dobu platnosti hesla
540 dni

= Makomplexnost 4 ze 4, to znameng, ze nejméné jednou museji byt pouzity nasledujici znaky:

o velka pismena

o maldpismena

o dislice o—g

o interpunkéniznaménka nebo zvlastni znaky (ne vsechny systémy ICT akceptuji vsechny znaky)
*  Nesmiobsahovat nazev uctu
= Nesmiobsahovat ¢islice na prvnim a poslednim misté

= Nesmiobsahovat 3 po sobé jdouci identické znaky

Pro hesla pro Ucet typu "administrator" s administratorskymi privilegii v systémech ICT dodatecné plati nasledujici
zvIdstni ustanoven:

Zvlastni ustanoveni pro sluzebni [ systémove [ servisni UCty:
= Obsahuje nejméné 32 znakd

= Heslo musi byt nahodné generovano a zdokumentovano pomoci vhodného nastroje pro spravu hesel (viz vy-
jimka k pravidlu ¢. 2, kapitola 3.2)

Zvlastni ustanoveni pro administratorské Ucty:

= Obsahuje nejméné 15 znak{

Zvlastni ustanoveni pro systémy tretich stran (B2C / B2B a dal3i) provozované skupinou Arbonia:

Ustanoveni pro zadavani hesla zasadné plati také pro systémy tretich stran v oblasti obchodu, mohou vsak byt v pripadé
potreby prizpUsobena prislusnému pripadu pouZziti. V kazdém pripadé museji byt zvlastni ustanoveni posuzovana podle
kapitoly 3.5.

Zvlastni ustanoveni pro ¢ty Windows — prosazovana v Arbonia interné a automaticky:

= Noveé stanovené heslo se nesmi vyskytovat v databazi s kompromitovanymi hesly. Tomu zamezi technické ové-
feni pfi stanoveni hesla

= Nové stanovené heslo se nesmfi vyskytovat ve slovniku definovaném uzivatelem. Tento slovnik je centralné udr-

Zovan a obsahuje mimo jiné napfr. ndzev firmy. Nepovolena slova jsou v pfipadé shody pfimo zobrazena

= Heslo musi byt zménéno v pfipadé, Ze se objevi v databazi s kompromitovanymi hesly
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3.4 Strategie hesel

Historie hesel

5

Maximalni doba platnosti hesla

360 (12-15 znakd), prip. 540 dnf (=16 znakd)

Minimalnf doba platnosti hesla

Komplexnost

414 (velkd pismena [ mald pismena / ¢islice o—q [ inter-
punkéni znaménka nebo zvlastni znaky)

Minimalni délka hesla
o Uzivatel
o SluZebni/ systémoveé [ servisni Ucty

o Administratorské ucty

12 znakd
32 znaky (nahodné generovanych)

15 znakd

Invertované kodovani (doména Windows)

deaktivovano

Pocet chybnych pokust o prihlaseni az do zablokovani
uctu

Doba trvani zablokovani Uctu

AZ do odblokovani administratorem

Doba, nez bude vynulovan ¢itac chybnych pokusl o pri-
hlaseni

> 60 minut

Specifika (doména Windows)

Heslo nesmi na prvnim a poslednim misté obsahovat
Cislice
Heslo nesmi obsahovat 3 po sobé nasledujici identické
znaky

3.5 Vyjimky / specifika

Vsechny pocitatem podporované autentizacni metody museji v co nejvyssi mite realizovat ustanoveni této smérnice a
kontrolovat jejich dodrzovani. Pokud chybf technické predpoklady pro implementaci, museji byt vlastnikem Uctu zajiste-
ny v manualnim procesu a rovnéz musi byt v rdmci moznosti systému pouZito silné heslo.

Lokalni specialista pro bezpec¢nost IT mize ve vztahu k této smérnici udélit vyjimky za predpokladu, ze jsou dodrzeny
zasady bezpecnosti informaci a nehrozi zadné riziko pro systémy ICT skupiny Arbonia. Tento v pripadé nutnosti po do-
hodé s bezpecnostnimi techniky ICT rozhodne o udéleni vyjimky nebo definuje dalsi opatreni pro minimalizaci rizika.
VSechny vyjimky museji byt pisemné zdokumentovany v soupisu.

IS-ISP-GROUP-001-PASSWORD-POLICY_DRAFT_CS 8z10



Politika bezpecnosti informaci — Smérnice k hesldm RESTRICTED

4 Vytvarenisilnych hesel

Pro vytvorenisilného hesla a jeho zapamatovani existuji rdzné techniky:

Priklad 1: vytvorenf silného hesla na zakladé véty

Zvolte vétuy, kterou si mizete dobre zapamatovat, a prevedte ji do hesla.

Priklad: Dosahnout toho, aby bylo zvoleno silné heslo, neni vibec tak obtizné.

Pouzijte pocatecni pismena nebo vice pismen jednotlivych slov a pfidejte k heslu ¢islice a zvlastni znaky.
Priklad: Dt,abzash,nvto.

Priklad 2: vytvoreni silného hesla nahrazenim znak{

Zvolte slovo, které si mizete dobre zapamatovat, napr. "Dopoledne” a definujte specialni pofadi znakd, napf. "1$1". Nyni
nahradte definované ¢asti / pismena slova svou specialni posloupnosti znakd za Ucelem ziskani silného hesla.

Priklad. Dis1pisiledne

Vezmeéte prosim v Uvahu, Ze pro vytvoreni svého hesla nesmite nikdy pouzit informace, které jsou volné pfistupné na
socialnich sitich. Dalsi tipy k tématu bezpecnost hesla ziskate pri Ucasti na nasich skolenich IT Security Awareness.

5 Referencni dokumenty

= |S-IS5-GROUP-001-INFORMATION-SECURITY-STRATEGY
= |S-GISP-GROUP-001-GENERAL-INFORMATION-SECURITY-POLICY
= |S-SISD-GROUP-001-PSSS-SPECOPS

= Smérnice k pouZivani systém0 IT ve spolecnosti Arbonia

6 Nabyti platnosti

Jméno Obchodni jednotka Funkce Datum Podpis
ZZTCk Langeneg- Corporate IT E:g g\jggi S;%Urg/ 2021-07-08 n/a
Michael Kreter gi:;sion HVAC/Sani- glaCr:itDa'\;/;sion HVAC/ 2021-07-08 n/a
Tobias Shibli Division Windows CIO Division Windows 2021-07-08 n/a
Reto Knechtle Corporate IT EJeer of IT Infrastruc- 2021-07-08 n/a
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7 Ddlezite prilohy

1 IS-ISP-GROUP-001-COMo01-EMPLOYEE-
INFORMATION
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