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Informacje dotyczace wytycznych

Wytyczne dotyczace haset opisuja i okreslajg zasady tworzenia i uzywania haset

Przeznaczenie L . . .
oraz obchodzenia sie z nimi w Grupie Arbonia.

= Wszyscy pracownicy Grupy Arbonia
Uzytkownik/odbiorca = Zewnetrzni kontrahenci / ustugodawcy / klienci i partnerzy majacy do-
step do systemow ICT Grupy Arbonia

Elektroniczne przechowywanie do-

, https:\\security.arbonia.com
kumentow ps:l Y

Dowdd zmiany

Wersja Data Status Zmiana przez

0.1 2021-06-14 Draft Draft of the policy ICT Security Officer
0.9 2021-07-07 Draft Draft for adoption ICT Security Officer
0.9 2021-07-07 Review Arbonia IT Board
1.0 2021-07-08 Adoption Arbonia IT Board
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RESTRICTED
Wykaz skrotow
ICT Informations and Communications Technology (technologia informacyjno-komunikacyjna)
0s Operating System (system operacyjny)
ISMS System zarzadzania bezpieczenstwem informacji
Glosariusz

Atak brute force Atak brute force to proba ztamania hasta lub nazwy uzytkownika poprzez wyprobowanie

wszystkich mozliwych opcji.

System zarzadzania

System zarzadzania bezpieczenstwem informacji to ustanowienie procedur i zasad w orga-
bezpieczenstwem

nizacji, ktore stuzg do statego definiowania, kontrolowania, monitorowania, utrzymywania i
informacji ciagtego doskonalenia bezpieczenstwa informacji.
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1 Cel, zakres zastosowania i uzytkownik

Wytyczna opisuje wymagania dotyczace haset i specyfikacje dostepu do systemow ICT Grupy Arbonia. Reguluje zasady
bezpiecznego zarzadzania, uzywania i tworzenia hasef.

Wytyczna dotyczy catego zakresu systemu zarzadzania bezpieczenstwem informacji (ISMS), tj. wszystkich systemow
ICT Grupy Arbonia.

Uzytkownikami i odbiorcami niniejszej wytycznej sg wszyscy pracownicy Grupy Arbonia oraz zewnetrzni kontrahenci /
ustugodawcy [ klienci i partnerzy, ktérzy potrzebuja dostepu do systemow ICT Grupy Arbonia.

2 Zasady zarzadzania

2.1 Waznosc haset
Bezpieczenstwo systemow ICT Arbonia opiera sie miedzy innymi na tym, jak ostroznie obchodzic sie z hastami, a przede
wszystkim na tym, jak przestrzegane sg podstawowe zasady postugiwania sie hastami.

Jednym z gtéwnych celdw atakujacych jest kradziez danych dostepowych uzytkownika w celu uzyskania dostepu do
systemow ICT Grupy Arbonia, a nastepnie znalezienie i wykorzystanie mozliwych luk w zabezpieczeniach. Staraja sie oni
uzyskac uprzywilejowane uprawnienia administratora systemu, dzieki ktérym, w najgorszym przypadku, moga niezau-
wazenie wykonywac rézne czynnosci, takie jak kradziez danych, szpiegostwo czy instalacja ztosliwego oprogramowania.
Z tego powodu stabe hasta i niewtfasciwe uzycie stanowiag znaczne ryzyko. Ryzyko to wzrasta ponownie przy koniecznym
korzystaniu z uprawnien uprzywilejowanych, ktore czesto sa potrzebne do wykonywania pracy.

Dlatego konieczne jest zapobieganie kradziezy danych dostepowych i przestrzeganie ponizszych obowiazkow.

2.2 Obowigzki uzytkownikow / whascicieli kont

Wszyscy uzytkownicy muszg stosowac sprawdzone i bezpieczne procedury podczas wybierania i uzywania haset (wiecej
szczegotow w rozdziale 3):

= Nalezy zawsze wybierac ,silne” hasto. Dtugosc i format hasta nalezy dobrac tak, aby atak brute force byt czaso-
chfonny i nie prowadzit do sukcesu

= Hasefnie nalezy ujawniac innym osobom. Nawet przetozonym, zarzadowi czy administratorom systemu

= Hasta nie moga zostac zanotowane lub nieodpowiednio zapisane (np. w Excelu), chyba ze dziat IT zatwierdzit
do tego bezpieczna metode (np. narzedzie do haset)

= Hasto nalezy zmieniac¢ w regularnych odstepach czasu
= Hasta nalezy zmienic, jesliistniejg przestanki, ze hasta zostaty upublicznione, tj. udostepnione osobom trzecim
= Oznaki niewtasciwego uzytkowania nalezy niezwtocznie zgtaszac do odpowiedzialnego dziatu IT

= Jesli uzytkownik posiada dedykowane konto uzytkownika z uprawnieniami administracyjnymi, nie mozna uzy-
wac tego samego hasta, co w przypadku konta standardowego

= Wiasciciel konta jest odpowiedzialny za przestrzeganie wytycznych dotyczacych haset w kazdym przypadkuy,
nawet jesli nie jest ona technicznie egzekwowana. W zadnym przypadku nie wolno uzywac standardowych, pu-
stych lub stabych haset
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3 Wytyczne dotyczace haset

3.1

Definicja

W celu uzyskania odpowiedniego poziomu bezpieczenstwa informacji stosuje sie rozne wytyczne dotyczace haset w
zaleznosci od wymaganych uprawnien. Rozréznia sie:

3.2

Ogodlne zastosowanie typu ,Uzytkownik”, bez uprawnien administracyjnych w systemach ICT

Specyficzne zastosowanie typu ,Administrator”, z uprawnieniami administracyjnymi w jednym lub kilku syste-
mach ICT. Konta uzytkownikow typu ,Administrator” dziela sie na:

o Konta stuzbowe/systemowe/serwisowe (stuzace do zautomatyzowanych funkgji, instalacji lub zarza-
dzania komponentami w systemach ICT takich jak np. OS, bazy danych, aplikacje czy konta sieciowe
itp.)

o Konta administratoréw (uzywane dla pojedynczych oséb w celu nadania im uprzywilejowanego do-
stepu do systemow ICT)

Zarzgdzanie hastami

Hasto jest przypisane do ID konta (uzytkownika lub administratora)

Podobnie jak ID konta, hasto jest rowniez osobiste. Hasto jest znane tylko odpowiedzialnej osobie.
Nie wolno zapisywac tego hasta w postaci zwykfego tekstu

Waznos¢ hasta nigdy nie moze przekraczac 360 dni lub 540 dni (patrz rozdziat 3.3)

Nowe hasto zostanie odrzucone, jesli znajduje sie wsrdd ostatnich 5 uzywanych haset

Liczba nieudanych prob wprowadzenia hasta jest ograniczona do 6. Po szdstej probie konto zostanie zabloko-
wane, dopoki administrator nie odblokuje go ponownie.

Licznik nieudanych préb logowania nie moze zostac zresetowany w czasie krdtszym niz 60 minut

Hasta tymczasowe moga miec¢ waznosc¢ < 72 h, a uzytkownik musi zosta¢ poproszony o zmiane hasfa tymcza-
sowego przy pierwszym logowaniu. Ma to zastosowanie, jesli jest to technicznie wykonalne. Jesli nie, kazdy
wiasciciel konta jest odpowiedzialny za zmiane swoich haset

Automatyczne przydzielanie hasta podczas otwierania konta uzytkownika odbywa sie zgodnie z tymi samymi
wymaganiami

Specjalna regulacja dotyczaca kont stuzbowych/systemowych/serwisowych:

Wyjatek od reguty nr 2: Hasta powigzane z tego typu kontami moga by¢ przechowywane w bezpiecznym (za-
szyfrowanym) narzedziu do haset z dostepem chronionym hastem i udostepniane kilku osobom za posrednic-
twem zdefiniowanej roli i grup autoryzacyjnych, jesli jest to konieczne do wykonywania ich pracy

Wyjatek od reguty nr 4: Hasta powiazane z tego typu kontami mogg, jesli to konieczne, mie aktywowang opcje
z hastami, ktére nigdy nie wygasaja

Wyjatek od reguty nr 6: Hasta powigzane z tego typu kontami nie musza by¢ automatycznie blokowane

Postepowanie z wyjatkami znajduje sie w rozdziale 3.5.
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Instrukcje dotyczace haset

Hasto do konta typu ,Uzytkownik” bez uprawnien administracyjnych w systemach ICT musi spetniac nastepujace wyma-

gania:

Zawiera co najmniej 12 znakow dla waznosci hasta wynoszacej 360 dni lub co najmniej 16 znakdw dla waznosci
hasta wynoszacej 540 dni

Ma ztozonos¢ 4 na 4, Co 0znacza, ze nastepujace znaki musza zostac uzyte przynajmniej raz:

o Wielkie litery

o Matelitery

o Cyfryo—g

o Znakiinterpunkcyjne lub znaki specjalne (nie wszystkie systemy ICT akceptujg wszystkie znaki)
Nie moze zawierac nazwy konta
Nie moze zawierac cyfr na pierwszej lub ostatniej pozydji

Nie moze zawierac 3 kolejnych identycznych znakow

Dla haset do kont typu ,Administrator” z uprawnieniami administracyjnymi w systemach ICT zastosowanie maja rowniez
ponizsze specjalne regulacje:

Specjalna regulacja dotyczaca kont stuzbowych/systemowych/serwisowych:

Zawiera co najmniej 32 znaki

Hasto musi by¢ generowane losowo i udokumentowane za pomocg odpowiedniego narzedzia do haset (patrz
wyjatek od requty nr 2, rozdziat 3.2)

Specjalna regulacja dotyczaca kont administratorow:

Zawiera co najmniej 15 znakow

Specjalna regulacja dotyczaca systemdw zewnetrznych (B2C/B2B i innych) obstugiwanych przez Grupe Arbonia:

Wymagania dotyczace hasta zasadniczo dotycza rowniez systemow innych firm, ale w razie potrzeby mozna je dosto-
sowac do odpowiedniego biznesowego przypadku uzycia. W kazdym przypadku szczegdlne regulacje musza by¢ prze-
strzegane zgodnie z rozdziatem 3.5.

Specjalne wytyczne dotyczace kont Windows — Arbonia egzekwowane wewnetrznie i automatycznie:

Nowo ustanowione hasto nie moze znajdowac sie w bazie danych ze skompromitowanymi hastami. Kontrola
techniczna podczas ustawiania hasta zapobiega temu

Nowo ustanowione hasto nie moze pojawic sie w stowniku zdefiniowanym przez uzytkownika. Stownik ten jest
prowadzony centralnie i zawiera miedzy innymi nazwe firmy. Niedozwolone stowa sa wyswietlane bezposred-
nio w przypadku uzycia

Hasto nalezy zmienic, jesli znajdzie sie w bazie danych ze skompromitowanymi hastami
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3.4 Strategia dotyczaca haset

Historia haset

5

Maksymalna waznosc¢ hasta

360 dni (12—15 znakdw) lub 540 dni (= 16 znakow)

Minimalna waznosc¢ hasta

Ztozonos¢

414 (wielkie / mate litery / cyfry 0—9 [ znaki interpunkcyjne
lub znaki specjalne)

Minimalna dtugosc hasta
o Uzytkownik

o Konta stuzbowe/systemowe/serwisowe

12 znakow

32 znaki (wygenerowane losowo)

o Konta administratorow 15 znakow
Szyfrowanie zwrotne (domena Windows) dezaktywowane
Liczba nieudanych prob logowania nim dojdzie do zablo- | 6

kowania konta

Czas trwania blokady konta

Dopoki administrator nie odblokuje

Czas do zresetowania licznika nieudanych prob logowa-
nia

> 60 minut

Informacje specjalne (domena Windows)

Hasto nie moze zawierac cyfr na pierwszej lub ostatniej
pozycji

Hasto nie moze zawierac 3 kolejnych identycznych zna-
kow

3.5  Wyjatki/informacje specjalne

RESTRICTED

Wszystkie komputerowe procedury uwierzytelniania powinny w miare mozliwosci wdraza¢ wymagania niniejszych wy-
tycznych i sprawdzac zgodnosc. Jesli nie ma technicznych uwarunkowan do wdrozenia, muszg one zosta¢ zapewnione
przez odpowiedniego posiadacza konta w procesie manualnym i nalezy uzyc silnego hasta w zakresie mozliwosci syste-
mu.

Lokalny specjalista ds. bezpieczenstwa IT moze przyznac odstepstwa od tej wytycznej, jezeli przestrzegane s3 zasady
bezpieczenstwa informacji i nie ma zagrozenia dla systemow ICT Grupy Arbonia. Ten decyduje, w razie potrzeby w
porozumieniu ze specjalista ds. bezpieczenstwa ICT, czy zezwoli¢ na wyjatek lub okresli¢ dalsze procedury minimalizuja-
ce ryzyko. Wszystkie wyjatki musza by¢ odnotowane na pismie w rejestrze.
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4 Tworzenie silnych haset

Istnieje kilka technik tworzenia i zapamietywania silnego hasta:

Przyktad 1: Tworzenie silnego hasta na podstawie zdania

Prosimy wybrac zdanie, ktore tatwo Panstwo zapamietaja i przeksztatcic je w hasto.

Np.: To wcale nie jest takie trudne, aby wybrac jedno silne hasto.

Nalezy uzy¢ pierwszych liter lub kilku liter poszczegdlnych stéw oraz wzbogacac hasto o cyfry i znaki specjalne.
Np.: Twnjtt,awash.

Przyktad 2: Tworzenie silnego hasta zastepujac znaki

"

Nalezy wybrac stowo, ktore tatwo Pafstwo zapamietaja np. ,Teleskop” i zdefiniowac specjalny ciag znakow np. ,1$1".
Teraz nalezy zastgpic¢ zdefiniowane czesci / litery stowa specjalnym ciggiem znakow, aby uzyskac silne hasto.

Np.:,T1s1l1s1skop”

Nalezy mie¢ na uwadze, ze nigdy nie powinno uzywac sie informacji do tworzenia hasta, ktore sa swobodnie dostepne w
mediach spofecznosciowych. Dalsze wskazowki dotyczace bezpieczenstwa haset mozna znalez¢ w naszych szkoleniach
uswiadamiajacych w zakresie bezpieczenstwa IT.

5 Dokumenty referencyjne

= |S-IS5-GROUP-001-INFORMATION-SECURITY-STRATEGY
= |S-GISP-GROUP-001-GENERAL-INFORMATION-SECURITY-POLICY
= |S-SISD-GROUP-001-PSSS-SPECOPS

= Wytyczne dot. korzystania z systemow IT w firmie Arbonia

6 Wejscie w zycie

Nazwa Jednostka bizne- | Funkcja Data Podpis

sowa
. ClO Arbonia Group / CIO

Patrick Langenegger Corporate IT Division Doors 2021-07-08 n/a

Michael Kreter D|V|§|on HVAC/ CIO.D\vwswon HVAC/ 2021-07-08 o/
Sanitary Sanitary

Tobias Shibli Division Windows | CIO Division Windows 2021-07-08 n/a

Reto Knechtle Corporate IT Head of IT Infrastructure 2021-07-08 n/a

IS-ISP-GROUP-001-PASSWORD-POLICY_PL 9710



Polityka bezpieczenstwa informacji — Wytyczne dotyczace haset RESTRICTED

7 Odpowiednie zataczniki

1 IS-ISP-GROUP-001-COMo01-EMPLOYEE-
INFORMATION

IS-ISP-GROUP-001-PASSWORD-POLICY_PL 10210



