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Informacie o smernici

Smernica o heslach popisuje a definuje principy pre vytvaranie, pracu a pouzi-

Ucel . . . .
vanie hesiel v spolocnosti Arbonia.

= Vsetky zamestnanci spolocnosti Arbonia AG
Pouzivatel/prijemca = Externi dodavatelia/poskytovatelia sluziebjzakaznici a partneri, ktori
maju pristup do systémov ICT spoloc¢nosti Arbonia

Elektronické ukladanie dokumentov | https:\\security.arbonia.com

Viykonané zmeny

Verzia Datum Stav Zmena vykonal

0.1 2021-06-14 Draft Draft of the policy ICT Security Officer
0.9 2021-07-07 Draft Draft for adoption ICT Security Officer
0.9 2021-07-07 Review Arbonia IT Board
1.0 2021-07-08 Adoption Arbonia IT Board
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Zoznam skratiek

ICT Informations and Communications Technology (informacna a komunikacna technika)

0S Operating System (operacny systém)

ISMS Systém riadenia informacnej bezpecnosti

Slovnik

Utok Brute Fore Utok Brute Force je pokus o prelomenie hesla alebo pouZivatelského mena vyskdsanim vset-

kych moznosti.

Systém riadenia in- Systém riadenia informacnej bezpecnosti je vytvorenie postupov a pravidiel v ramci organi-
formacnej bezpelnos- | zacie, ktoré sluZia na trvalé definovanie, riadenie, kontrolu, udrZiavanie a neustale zlepsova-
ti nie informacnej bezpec¢nosti.
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1 Ucel, oblast pouzitia a pouzivatel
Smernica popisuje poziadavky a specifikacie hesiel pre pristup do systémov ICT spolo¢nosti Arbonia. Stanovuje pravidla
bezpecného riadenia, pouzivania a vytvarania hesiel.

Smernica sa vztahuje na celt oblast pouzitia systému riadenia informacnej bezpecnosti (ISMS), t. j. na vsetky systémy
ICT spolocnosti Arbonia.

’.

Pouzivatelmi a prijemcovia tejto smernice su vSetci zamestnanci spolocnosti Arbonia, ako aj dodavatelia/poskytovatelia
sluzieb/zakaznici a partneri, ktori potrebuju pristup do systémov ICT spolocnosti Arbonia.

2 Principy Governance

2.1 DoleZitost hesiel
Bezpecnost systémov ICT spolocnosti Arbonia je okrem iného zalozena na starostlivom zaobchadzani s heslami a pre-
dovsetkym na dodrziavani zakladnych zasad pouzivania hesiel.

Jednym z hlavnych cielov Utocnikov je ukradnut prihlasovacie Udaje pouzivatela, aby ziskali pristup do systémov ICT
spolo¢nosti Arbonia a nasledne nasli a vyuzili mozné slabé miesta. Snazia sa ziskat privilegované opravnenia administra-
tora systému, pomocou ktorych moézu v najhorsom pripade nepozorovane vykonavat rozne cinnosti, ako je napr. kradez
Udajov, Spionaz alebo instalacia skodlivého softvéru. Z tohto dévodu predstavuju slabé hesla, ako aj nespravna manipu-
lacia s nimi znacné riziko. Toto riziko sa dalej zvysuje pri nevyhnutnom pouzivani privilegovanych opravneni, ktoré su
Casto potrebné na vykonavanie pracovnych cinnosti.

Preto je nevyhnutné zabranit kradezi pristupovych Udajov a dodrziavat nasledujuce povinnosti.

2.2 Povinnosti pouzivatela/majitela Uctu
VSetci pouzivatelia musia pri vybere a pouzivani hesiel dodrziavat osvedcené a bezpecné postupy (viac informacii najde-
te v kapitole 3):

= Vzdy sa musi zvolit «silné heslo». DIZka a format hesla musia byt zvolené tak, aby bol Utok Brute Force ¢asovo
narocny a neviedol k Uspechu

= Hesla sa nesmy prezradit inym osobam. Taktiez nie nadriadenym, vedeniu spoloc¢nosti alebo administratorom
systému

= Hesla sa nesmu zapisovat ani nevhodne ukladat (napr. v programe Excel), ak oddelenie IT neschvalilo na tento
Ucel bezpecnU metodu (napr. nastroj na ukladanie hesiel)

= Hesla sa musia menit v pravidelnych intervaloch
= Hesla sa musia zmenit, ak hrozi, ze boli prezradené, t. j. spristupnené tretim stranam
= Ndznaky zneuzitia sa musia okamzite nahlasit zodpovednému oddeleniu IT

= Ak ma pouZzivatellka vyhradené pouZzivatelské konto s opravneniami administratora, nesmie pouzivat rovnaké
heslo ako pre Standardny Ucet

= Majitel Uc¢tu je v kazdom pripade zodpovedny za dodrziavanie smernice o heslach, aj ked to nie je mozné tech-
nicky vynutit. V ziadnom pripade by sa nemali pouzivat predvolené, prazdne alebo slabé hesla
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3 Smernica o heslach

. 1 .
3.1 Definicia
Na dosiahnutie primeranej Urovne informacnej bezpecnosti sa uplatiuju rozne smernice o heslach v zavislosti od poZa-
dovanych opravneni. Rozlisuje sa medzi:
= V3eobecnym pouZivanim typu «Pouzivately, bez opravneni administratora pre systémy ICT

»  Specifickym pouZivanim typu «Administrator», s opravneniami administratora pre jeden alebo viaceré systémy
ICT. RozliSuju sa nasledujuce ucty typu «Administrators:

o  SluZobné/systémové/servisné UCty (pouZivaju sa na automatizované funkcie, instaldciu alebo spravu
komponentov v systémoch ICT, ako s OS, databazy, aplikacie alebo sietové Ucty atd’)

o Uty administratorov (pouzivaju sa pre jednotlivcov, aby mali privilegovany pristup do systémov ICT)

3.2 Riadenie hesiel

1. Heslo je priradené jedine¢nému ID UCtu (pouzivatela alebo administratora)

2. ID, ako aj heslo s osobné. Heslo je zndme len zodpovednej osobe.

3. Heslo sa nesmie ukladat ako obycajny text

4. Platnost hesla nesmie nikdy presiahnut 360 dni, prip. 540 dni (pozri kapitolu 3.3)

5. Nove heslo bude odmietnuté, ak sa nachadza medzi poslednymi 5 pouzitymi heslami
6

Pocet neUspesnych pokusov o zadanie hesla je obmedzeny na 6. Po Siestom pokuse bude Ucet zablokovany,
kym ho administrator opat neodblokuje.

7. Pocitadlo neuspesnych pokusov o prihldsenie sa nesmie vynulovat za menej ako 60 minut

8. Docasné hesla mozu mat platnost <72 hodin a pouzivatel musi byt pri prvom prihlaseni vyzvany na zmenu do-
casného hesla. To plati, ak je to technicky mozné. Ak nie, kazdy majitel U¢tu je sam zodpovedny za zmenu hesla

9. Automatické pridelenie hesla pri otvoreni pouzivatelského Uctu sa vykonava podlfa rovnakych Specifikaci

Osobitny predpis pre sluzobné/systémové/servisné Ucty:

= Vynimka z pravidla ¢. 2: hesla spojené s tymto typom UCtu sa mozu uchovavat v bezpecnom (Sifrovanom) na-
stroji s pristupom chranenym heslom a zdielat s viacerymi osobami prostrednictvom definovanych skupin
funkcii a opravneni, ak je to potrebné na vykonavanie ich prace

= Vynimka z pravidla ¢. 4: hesla spojené s tymto typom U¢tu mozu mat v pripade potreby povolentd moznost, ze
nikdy nevyprsi platnost hesla

= Vynimkaz pravidla ¢. 6: hesla spojené s tymto typom Uctu nemusia byt automaticky blokované

Spracovanie vynimiek najdete v kapitole 3.5.

3.3 Vytvaranie hesiel

Heslo pre Ucet typu «PouZivatel, bez opravneni administratora pre systémy ICT, musf zodpovedat nasledujucim poZia-
davkam:
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= Obsahuje minimalne 12 znakov pre heslo s platnostou 360 dni, prip. minimalne 16 znakov pre heslo s platnostou
540 dni

= MazlozZitost 4 zo 4, o znamen3, ze nasledujuce znaky musia byt pouZité aspon raz:

o Velké pismend

o Malé pismena

o Cislaodopog

o Interpunkéné znamienka alebo Specidlne znaky (nie vsetky systémy ICT akceptuju vsetky znaky)
*  Nesmie obsahovat nazov UCtu
= Nesmie obsahovat ¢isla na prvom a poslednom mieste

= Nesmie obsahovat 3 po sebe idUce rovnaké znaky

Pre hesla typu «Administrator», s opravneniami administratora pre systémy ICT, platia dodato¢ne nasledujuce osobitné
predpisy:

Osobitny predpis pre sluZobné/systémové/servisné Ucty:
= Obsahuje minimalne 32 znakov

= Heslo musi byt ndhodne vygenerované a zdokumentované pomocou vhodného nastroja na zadavanie hesiel
(pozrivynimku z pravidla ¢. 2, kapitola 3.2)

Osobitny predpis pre administratorské Ucty:

= Obsahuje minimalne 15 znakov

Osobitny predpis pre systémy tretich stran (B2C/B2B a iné) prevadzkované spolocnostou Arbonia:

Specifikacie hesla sa vztahuju aj na systémy tretich stran, ale v pripade potreby ich mozno prispdsobit prislusnému ob-
chodnému pripadu pouZitia. V kazdom pripade sa osobitné predpisy musia riesit podla kapitoly 3.5.

Osobitné poZiadavky na Ucty systému Windows — interné a automaticky vytvarané v spolocnosti Arbonia

= Noveé nastavené heslo nesmie existovat v databaze s kompromitovanymi heslami. Tomu zabrani technicka kon-
trola pri vytvarani hesla

= Nové nastavené heslo sa nesmie vyskytovat v pouzivatelom definovanom slovniku. Tento slovnik sa vedie cen-
tralne a okrem iného obsahuje nazov spolocnosti. Zakazané slova sa zobrazia priamo v pripade zhody

= Heslo sa musi zmenit, ak sa objavilo v databaze kompromitovanych hesiel
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3.4 Stratégia vytvarania hesiel

Histdria hesiel 5

Maximalna platnost hesla 360 (12 —15 znakov), prip. 540 dni (= 16 znakov)
Minimalna platnost hesla 0

Zlozitost 414 (velké/malé pismena/cislice o — gfinterpunkcné zna-

mienka alebo Specialne znaky)

Minimalna df?ka hesla

o Pouzivatel 12 znakov
o  SluZobné/systémové/servisné Uty 32 znakov (ndhodne generované)
o Administratorské Ucty 15 znakov

Reverzné sifrovanie (domeéna systému Windows) deaktivované

Pocet neUspesnych pokusov o prihlasenie, kym sa Ucet 6

zablokuje

Trvanie blokovania Uctu Do odblokovania administratorom

Trvanie do vynulovania pocitadla neuspesnych pokusov o | =60 minut
prihlasenie

Specialne (doména systému Windows) Heslo nesmie obsahovat ziadne cisla na prvom a posled-
nom mieste

Heslo nesmie obsahovat 3 po sebe idUce rovnaké znaky

3.5 Vynimky/Speciadlne

Vsetky pocitaCové postupy overovania totoznosti musia v o najvacsej moznej miere implementovat a overovat sulad s

poziadavkami tejto smernice. Ak chybaju technické poZziadavky na implementaciu, musi ich zabezpedit prislusny majitel
UC¢tu manualnym postupom a v rdmci moznosti systému sa musi pouzivat silné heslo.

Lokalny bezpecnostny pracovnik IT méze udelit vynimky z tejto smernice, ak su dodrzané zasady informacnej bezpec-
nosti a neexistuje riziko pre systémy ICT spolo¢nosti Arbonia. Ten rozhodne v pripade potreby po konzultacii s bezpec-
nostnym referentom ICT, ¢i udeli vynimku alebo urci dalsie opatrenia na minimalizaciu rizika. Vsetky vynimky sa musia
pisomne zaznamenat do zoznamu.
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4 Vytvaranie silnych hesiel

Existuje niekolko technik na vytvorenie a zapamatanie silného hesla:

Priklad 1: vytvorenie silného hesla na zaklade vety

Vlyberte si vetu, ktorU si dobre pamétate, a pretvorte ju na heslo.

Priklad: Nie je az také zlozité vybrat si silné heslo.

Pouzite prvé pismena alebo niekolko pismen jednotlivych slov a heslo doplrite o ¢isla a Specialne znaky.
Napr.: Njatz,vsaSh.

Priklad 2: Vytvorenie silného hesla nahradenim znakov

Viyberte si slovo, ktoré si dobre pamétate, napr. «popoludnie» a definujte Specialny retazec, napr. «1$1». Teraz nahradte
definované casti/pismena slova Specialnym retazcom, aby ste vytvorili silné heslo.

Napr. P1s1p1saludnie

Upozornujeme, Ze na vytvorenie hesla by ste nikdy nemali pouzivat informacie, ktoré su volne dostupné v socialnych
médiach. Dalsie tipy na tému zabezpecenia hesiel moZete ziskat na nasich Skoleniach o bezpe¢nosti IT.

5 Referencné dokumenty

= |S-IS5-GROUP-001-INFORMATION-SECURITY-STRATEGY
= |S-GISP-GROUP-001-GENERAL-INFORMATION-SECURITY-POLICY
= |S-SISD-GROUP-001-PSSS-SPECOPS

= Smernica o pouzivani T systémov v spolo¢nosti Arbonia

6 Nadobudnutie platnosti

Meno Obchodné jednotka Funkcia Datum Podpis
Patrick Langenegger Corporate IT 88 g:\azgs S;%L;S/ 2021-07-08 n/a
Michael Kreter Division HVAC / Sanitary g;%g;/yision HVAC 2021-07-08 n/a
Tobias Shibli Division Windows CIO Division Windows 2021-07-08 n/a
Reto Knechtle Corporate IT 't_{uerid of IT Infrastruc- 2021-07-08 n/a
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7 Relevantné prilohy

1 IS-ISP-GROUP-001-COMo01-EMPLOYEE-
INFORMATION
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