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Informace ke smérnici

Ucel Politika informovanosti popisuje a definuje program skupiny Arbonia pro
zvysovani povédomi o bezpecnosti informaci.

Uzivatel / pfijemce Vsichni zaméstnanci skupiny Arbonia

Elektronicka dokumentace https://security.arbonia.com

Doklad o zméné

Verze Datum Stav Zména provedena kym
0.1 10.01.2022 Draft Draft of the policy CISO
0.9 12.04.2022 Draft Draft for adoption CISO
0.9 13.04.2022 Review Arbonia IT Board
1.0 13.04.2022 Adoption Arbonia IT Board
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Seznam zkratek

ICT Informacni a komunikacni technologie
ISMS Systém fizeni bezpec¢nosti informaci
Glosar
Systém fizeni be- Systém fizeni bezpecnosti informaci je vytvoreni postupd a pravidel v rdmci organiza-

zpecnosti informaci | ce, které slouzi k trvalému definovani, fizeni, kontrole, udrzovani a neustalému
zlepSovani bezpecnosti informaci.
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1 Ucel, rozsah pouziti a uzivatelé

Politika popisuje pozadavky a specifikace programu skupiny Arbonia pro zvySovani povédomi o bezpec¢nosti

informaci a zavazné je definuje.

Tato politika se vztahuje na cely rozsah systému fizeni bezpecnosti informaci (ISMS), tj. na vsechny zaméstnan-
ce skupiny Arbonia, a slouZi k objasnéni ukoll a pozadavkd jednotlivych zaméstnancl pfi ochrané davérnosti,

integrity a dostupnosti informacnich systému a dat.

Uzivateli a pfijemci téchto zasad jsou vsichni zaméstnanci skupiny Arbonia.

2 Zasady governance

2.1 Vyznam programu zvysovani povédomi o bezpecnosti informaci

Vzhledem k rostoucimu propojeni, digitalizaci a z toho vyplyvajicim technologickym zménam se potencidlnim
Uto¢nikam oteviraji dalsi moznosti kybernetickych Utokl. Bezpec¢nost informaci je velmi dynamicka a ovliviiuje
témér viechny oblasti skupiny Arbonia. Socidlné-technicky aspekt (interakce mezi lidmi a informacnimi systémy)

mUze v této informacni siti vytvaret zranitelnd mista.

Vzhledem k tomu, Ze odpovidajici ochrany informaci nelze dosdhnout pouze technickymi opatfenimi, ale do
zna¢né miry zavisi na chovani zaméstnanctl a jejich zachazeni s daty a informacnimi systémy, je nezbytny pro-
gram zvySovani povédomi o informacni bezpecnosti s osvétou a doporucenimi pro opatfeni v oblasti kyberne-

tickych hrozeb.

Cilem je vytvaret neustale rostouci povédomi o bezpecnosti u kazdého zaméstnance skupiny Arbonia v souladu
s heslem THINK BERFORE YOU Click.Post.Type a v pravidelnych intervalech to méfit.

2.2 Povinnosti zaméstnancu

Ucast na programu zvysovani povédomi o bezpec¢nosti informaci je povinna pro vsechny zaméstnance skupiny
Arbonia a musi byt provadéna svédomité a komplexné. V kazdém pfipadé je proto nutné dokoncit viechny

Casti skolenf (kolici materialy a hodnoceni vykonu).

2.3 Anonymita / dodrzovani predpisu

Provadéni kampani, jakoZ i uchovavani a vyhodnocovani statistickych udajd se provadi v souladu s pravnimi
normami platnymi v dané zemi. Pfipadné dohody o ochrané Udajd musi byt pfedem uzavfeny s pfislusnymi

podnikovymi radami.
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Zpracovani osobnich Udaji se provadi pouze tehdy, pokud to povoluje pravni norma platna v dané zemi a/nebo
hlasovani pfislusné podnikové rady, pficemz lze konstatovat, Ze zpracovani osobnich Udajd pfinadsi vyssi
pfidanou hodnotu, nebot zaméstnanci mohou byt specidlné podporovani a Skoleni. Pokud neni dana pravni
norma nebo stanovisko, musi byt zajistén anonymizovany sbér a zpracovani statistickych Gdajd. Anonymizaci
zajistuje software pouzivany pro platformu pro phishing a informovanost. Skupiny pfijemcd musi byt rozdéleny

podle poZadavkl na anonymizaci.

2.4 Nové prichody / odchody (nastupy / vystupy) spole¢nosti a zameést-
nancli

Nové, ziskané spole¢nosti je tfeba zohlednit v dalsi kampani od okamziku uzavfeni. To plati i pro vSechny nové
zaméstnance. Kromé toho musi novi zaméstnanci do 30 dnl absolvovat Gvodni Skoleni o bezpecnosti infor-
maci. Odpovédna oddéleni IT a lidskych zdrojd musi prijmout pfislusnd opatfeni. Pro zaméstnance od-
prodavanych spole¢nosti je Ucast povinna az do okamziku uzavieni nebo do konce smluvné sjednané sluzby. V
kazdém pripadé viak po dobu, kdy infrastruktura klienta zlstava v plsobnosti skupiny Arbonia. Vyjimky z to-
hoto pravidla musi byt dohodnuty s vedoucimi IT a feditelem CISO a doty¢ni zaméstnanci o nich musi byt in-

formovani.
3 Program zvysovani povédomi o bezpecnosti informaci

3.1 Definice

Politika zvySovani povédomi podporuje ISMS skupiny Arbonia tim, Ze zédvazné definuje pozadavky a specifikace
programu zvysovani povédomi o bezpecnosti informaci. Diky opakovanym $kolenim a hodnocenim vykonnosti
jsou zaméstnanci informovani o rizicich a hrozbach v oblasti bezpecnosti informaci a jsou na né upozorfiovani,
¢imz se u vdech zaméstnancl vytvari trvalé povédomi o bezpecnosti informaci. Program zvy3ovani povédomi o

bezpecnosti informaci se v zdsadé sklada ze dvou ¢asti (kampani):

= Osvétova kampan

»  Phishingova kampari

Kampané se obvykle provadéji ¢tvrtletné, nejméné vsak trikrat ro¢né. Phishingové kampané Ize provadét 6-

8krat rocné v zavislosti na potrebach a pozadavcich.

Program zvysovani povédomi o bezpecnosti informaci navic zahrnuje nésledujici opatreni:

= Plakatové kampané
= Nastroje / Software (Outlook Phishing Button)
= Dalsi kampané pro exponované zaméstnance (HR, FI / CO, IT atd.)

» Daldi kampané pro zaméstnance, ktefi na zakladé vysledkl Skoleni potrebuji dalsi Skolent.
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Vysledky jednotlivych kampani jsou statisticky zpracovavany a vyuZzivany k fizeni programu zvySovani povédomi

0 bezpec¢nosti informaci.

3.2 Informacni kampané

Osvétové kampané probihaji podle definice a zabyvaji se aktudlnimi tématy souvisejicimi s bezpec¢nosti infor-

maci.

Osvétové kampané jsou provadény pomoci centralni platformy pro phishing a osvétu pro viechny spole¢nosti

skupiny Arbonia a zahrnuji nasledujici body:

= Urleni tématu povédomi

= Aktualizace seznami pfijemct (onboarding/offboarding)
= Vytvoreni a konfigurace kampané

» Testy a kontrola kvality

= Provadéni

= Shromazdovani / pfiprava klicovych statistickych udajd

Pozvanka na prislusnou informacni kampan je zasilana pfimo zaméstnanclim e-mailem. Pozvénka je osobni a
nesmi byt predana daldim zaméstnanclm. Obvykle se informacni kampari sklada ze dvou ¢asti, a to ze skoliciho
materidlu a z hodnoceni vykonu. V kazdém pfipadé je nutné vyplnit vSechny ¢asti. ProtoZe Ucast na osvétovych
kampanich je pro kazdého zaméstnance povinnd, jsou zaméstnanci béhem osvétové kampané alespori jednou

pfipomenuty.

3.3 Phishingové kampané

Phishingové kampané jsou provadény podle definice a fesi simulované phishingové Gtoky.
Phishingové kampané jsou provadény pomoci centralni platformy pro phishing a zvySovani povédomi pro
vsechny spolecnosti skupiny Arbonia a zahrnuji nasleduijici body:
= Urceni $ablon phishingu
= Aktualizace seznamU pfijemcl (onboarding/offboarding)
»  Vytvoreni a konfigurace kampané
= Testy a kontrola kvality
*  Provadéni
»  Shromazdovani/ pfiprava klicovych statistickych tdajd
Simulované phishingové Utoky jsou zasilany pfimo zaméstnanclim prostfednictvim e-mailu nebo jinych vho-

dnych kanald. Simulovany phishingovy Utok mZze mit rlzné podoby. Pokud zaméstnanec na simulovany

phishingovy Utok zareaguje nespravng, je automaticky upozornén.
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3.4 Role a odpovédnosti

Tym pro bezpecnost informaci skupiny Arbonia je odpovédny za definovani, pfipravu, provadéni a vyho-
dnocovani programu zvy3ovani povédomi o bezpecnosti informaci. Zmény s dopadem na cely program jsou

projednavany s radou pro IT a feSeny feditelem CISO.

Mistni tymy lidskych zdrojd jsou odpovédné za vc€asné oznamovani viech zmén zaméstnancd
(nastup/vystup/prelozeni) mistnimu tymu IT. Mistni tymy IT tak zajistuji aktuaini databazi (master zaméstnancl v
centralni adresarové sluzbé Active Directory). Skupiny pfijemcd jsou pred kazdou implementaci aktualizovany
tymem zabezpeceni informaci skupiny Arbonia Group na zakladé ¢lenstvi ve skupinach sluzby Active Directory.
Mistni tym IT je také zodpovédny za onboarding (Uvodni Skoleni o povédomi o bezpecnosti informaci do 30
dnd) novych zaméstnancl, a to oznamenim nové prijatych zaméstnancl prostfednictvim e-mailu na adresu
training@arbonia.com. Tym informacni bezpecnosti skupiny Arbonia Group po obdrzeni tohoto oznameni

pozve nové zaméstnance na Uvodni skoleni.

4 Odpovédnost

Jak je popsano v kapitole 2.2, Gc¢ast v programu zvySovani povédomi o bezpecnosti informaci je povinna pro
viechny zameéstnance skupiny Arbonia a musi byt provadéna svédomité a zcela komplexné. V pripadé
opakovanych selhani mohou byt stanovena dalsi tréninkovéa opatreni. V pripadé zasadniho nedodrzeni nebo

nedostatecné Ucasti si odpovédné vedeni vyhrazuje pravo prijmout dal3i opatreni.

5 Referencni dokumenty

= [S-ISS-GROUP-001-INFORMATION-SECURITY-STRATEGY
= [S-GISP-GROUP-001-GENERAL-INFORMATION-SECURITY-POLICY
= [S-SP-GROUP-004-IT-SECURITY-POLIC
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6 Nabyti platnosti

Jméno Obchodni jednot- | Funkce Datum Podpis
ka
. CIO Arbonia Group /

Patrick Langenegger | Corporate IT 10 Division Doors 2021-04-13 n/a
Head of IT Kermi

Michael Kreter Division HVAC Bereichleiter Informa- | 2021-04-13 n/a
tionsverarbeitung

Reto Knechtle Corporate IT |t—|uereeid of ITInfrastruc- | 571_04-13 n/a

Thomas Zehnder Corporate IT CISsO 2021-04-13 n/a

7 Dllezité prilohy

N

Popis

Nazev souboru

IS-ISP-GROUP-004-A001-STATEMENT-OF-
ACCEPTANCE

IS-ISP-GROUP-004-A001-STATEMENT-

OF-ACCEPTANCE
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