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Informacje dotyczace wytycznych

Przeznaczenie

czenstwa informacji w Arbonia Group.

Polityka swiadomosci opisuje i definiuje program swiadomosci bezpie-

Uzytkownik/odbiorca

Wszyscy pracownicy Grupy Arbonia

Elektroniczne przechowywanie

dokumentow

https://security.arbonia.com

Dowdd zmiany

Wersja |Data Status Zmiana przez

0.1 10.01.2022 Draft Draft of the policy CISO

0.9 12.04.2022 Draft Draft for adoption CISO

0.9 13.04.2022 Review Arbonia IT Board
1.0 13.04.2022 Adoption Arbonia IT Board
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Wykaz skrotow

ICT Technologie informacyjne i komunikacyjne
ISMS System zarzadzania bezpieczenstwem informacji
Glosariusz

System zarzadzania
bezpieczenstwem
informacji

System zarzadzania bezpieczenstwem informacji to ustanowienie procedur i zasad w
organizacji, ktére stuza do statego definiowania, kontrolowania, monitorowania,
utrzymywania i ciagtego doskonalenia bezpieczenstwa informacji.
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1 Cel, zakres zastosowania i uzytkownik

Polityka opisuje wymagania i specyfikacje programu swiadomosci bezpieczenstwa informacji Grupy Arbonia

oraz definiuje je w sposob wiazacy.

Polityka ma zastosowanie do catego zakresu Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI), tj. do
wszystkich pracownikéw Grupy Arbonia, i stuzy wyjasnieniu zadan i wymagan kazdego pracownika w zakresie

ochrony poufnosci, integralnosci i dostepnosci systemow informacyjnych i danych.

Uzytkownikami i odbiorcami niniejszej polityki sa wszyscy pracownicy Arbonia Group.

2 Zasady zarzadzania

2.1 Znaczenie programu podnoszenia swiadomosci w zakresie bezpie-
czenstwa informacji

Ze wzgledu na coraz wieksze powiazania sieciowe, cyfryzacje i wynikajace z niej zmiany technologiczne, po-
tencjalni napastnicy stwarzaja sobie coraz wiecej okazji do cyberatakéw. Bezpieczenstwo informacji jest bardzo
dynamiczne i dotyczy niemal kazdego obszaru dziatalnosci Grupy Arbonia. Aspekt socjotechniczny (interakcje

miedzy ludzmi a systemami informacyjnymi) moze by¢ przyczyna stabych punktéw w tej sieci informacyjne;j.

Poniewaz odpowiedniej ochrony informacji nie da sie osiagna¢ wytacznie za pomoca srodkéw technicznych, ale
w duzej mierze zalezy ona od zachowania pracownikéw i sposobu, w jaki obchodza sie oni z danymi i syste-
mami informatycznymi, zasadnicze znaczenie ma program podnoszenia $wiadomosci w zakresie bezpieczen-
stwa informacji, obejmujacy uwrazliwianie na zagrozenia cybernetyczne i zalecenia dotyczace dziatann w tym

zakresie.

Celem jest stworzenie stale rosnacej Swiadomosci bezpieczenstwa wsrdd kazdego pracownika Arbonia Group

zgodnie z mottem THINK BERFORE YOU Click.Post.Type oraz regularne mierzenie tego stanu rzeczy.

2.2 Obowigzki pracownikéw

Udziat w programie podnoszenia $wiadomosci w zakresie bezpieczenstwa informacji jest obowiazkowy dla
wszystkich pracownikéw Grupy Arbonia i musi by¢ realizowany w sposob sumienny i kompleksowy. W zwigzku
z tym w kazdym przypadku nalezy zrealizowa¢ wszystkie czesci szkolenia (materiaty szkoleniowe i ocena wyni-

kow).
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2.3 Anonimowosc / Zgodnos¢

Realizacja kampanii, a takze przechowywanie i ocena danych statystycznych odbywa sie zgodnie z normami
prawnymi obowiagzujacymi w danym kraju. Ewentualne porozumienia w sprawie ochrony danych nalezy za-

wczasu zawrzec¢ z odpowiednimi radami zaktadowymi.

Przetwarzanie danych osobowych odbywa sie tylko wtedy, gdy zezwalaja na to normy prawne danego kraju
i/lub gtosowanie danej rady zaktadowej, przy czym mozna stwierdzi¢, ze przetwarzanie danych osobowych
oferuje wieksza wartos$¢ dodana, poniewaz pracownicy moga by¢ specjalnie wspierani i szkoleni. Jesli norma
prawna lub poglad nie s3 podane, nalezy zapewni¢ anonimowe gromadzenie i przetwarzanie danych staty-
stycznych. Anonimowos¢ jest zapewniana przez oprogramowanie wykorzystywane do obstugi platformy phis-

hingowej i sSwiadomosciowej. Grupy odbiorcéw musza by¢ podzielone zgodnie z wymogami anonimizacji.

2.4 Dodawanie i odchodzenie nowych firm i pracownikéw (onboarding
/ offboarding)

Nowe, przejete firmy musza by¢ uwzglednione w nastepnej kampanii od momentu zamkniecia. Dotyczy to
rowniez wszystkich nowych pracownikéw. Ponadto nowi pracownicy musza w ciagu 30 dni ukonczy¢ wstepne
szkolenie w zakresie $wiadomosci bezpieczenstwa informacji. Odpowiedzialne dziaty IT i HR musza podja¢ od-
powiednie srodki ostroznosci w tym zakresie. W przypadku pracownikow sprzedanych przedsiebiorstw uczest-
nictwo jest obowigzkowe do czasu zamkniecia lub do konca okresu zatrudnienia przewidzianego w umowie.
W kazdym jednak przypadku, tak dtugo, jak infrastruktura klienta pozostaje w zakresie dziatania Grupy Arbo-
nia. Wyjatki od tej zasady musza by¢ uzgodnione z kierownikami dziatéw IT i CISO, a zainteresowani pracowni-

cy musza by¢ o nich poinformowani.

3 Program podnoszenia swiadomosci w zakresie
bezpieczenstwa informag;ji

3.1 Definicja

Polityka Swiadomosciowa wspiera ISMS Arbonia Group poprzez wiazace okreslenie wymagan i specyfikacji
programu $wiadomosciowego w zakresie bezpieczenstwa informacji. Dzieki cyklicznym szkoleniom i ocenom
wynikéw pracy pracownicy sg informowani o ryzyku i zagrozeniach zwigzanych z bezpieczenstwem informagji i
uwrazliwiani na nie, a tym samym wsrdd wszystkich pracownikow ma by¢ stale rozwijana swiadomos¢ bezpie-
czenstwa informacji. Program podnoszenia $wiadomosci w zakresie bezpieczenstwa informacji sktada sie za-

sadniczo z dwdch czesci (kampanii):

= Kampania informacyjna

= Kampania phishingowa
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Kampanie sa zwykle przeprowadzane raz na kwartat, ale co najmniej trzy razy w roku. Kampanie phishingowe

moga by¢ przeprowadzane 6-8 razy w roku, w zaleznosci od potrzeb i wymagan.

Ponadto program podnoszenia $wiadomosci w zakresie bezpieczenstwa informacji obejmuje nastepujace dzia-

tania:

= Kampanie plakatowe
= Narzedzia / Oprogramowanie (Przycisk phishingu w programie Outlook)
» Dodatkowe kampanie dla pracownikéw narazonych na ryzyko (HR, FI / CO, IT, itp.)
» Dodatkowe kampanie dla pracownikéw, ktérzy potrzebuja dodatkowego szkolenia w zwiazku z wy-
nikami szkolenia
Wyniki poszczegélnych kampanii sa przetwarzane statystycznie i wykorzystywane do sterowania programem

zwiekszania $wiadomosci w zakresie bezpieczenstwa informacji.

3.2 Kampanie uswiadamiajace

Kampanie uswiadamiajace sa prowadzone zgodnie z definicja i dotycza aktualnych tematéw zwiazanych z

bezpieczenstwem informacji.

Kampanie uswiadamiajace sa prowadzone za pomoca centralnej platformy phishingowej i uswiadamiajacej dla

wszystkich spotek Grupy Arbonia i obejmuja nastepujace punkty:

= Okreslenie tematu dotyczacego swiadomosci

= Aktualizowanie list odbiorcéw (onboarding/offboarding)
= Tworzenie i konfiguracja kampanii

» Testy i kontrola jakosci

= Wdrozenie

=  Zbieranie / przygotowywanie kluczowych danych statystycznych

Zaproszenie do udziatu w kampanii informacyjnej jest wysytane bezposrednio do pracownikéw poczta elektro-
niczna. Zaproszenie jest imienne i nie moze by¢ przekazywane innym pracownikom. Zwykle kampania uswia-
damiajaca skfada sie z dwdch czesdci: materiatdow szkoleniowych i oceny wynikow. W kazdym przypadku nalezy
wypetni¢ wszystkie czesci. Poniewaz udziat w kampaniach swiadomosciowych jest obowiazkowy dla kazdego

pracownika, przypomina sie o tym pracownikom przynajmniej raz w czasie trwania kampanii.

3.3 Kampanie phishingowe

Kampanie phishingowe sa przeprowadzane zgodnie z definicja i dotycza symulowanych atakéw phishingo-

wych.
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Kampanie phishingowe sa prowadzone za pomoca centralnej platformy phishingowej i swiadomosciowe] dla
wszystkich spotek Grupy Arbonia i obejmuja nastepujace punkty:

= Okreslanie szablonéw phishingu

= Aktualizowanie list odbiorcéw (onboarding/offboarding)
= Tworzenie i konfiguracja kampanii

» Testy i kontrola jakosci

= Wdrozenie

= Zbieranie / przygotowywanie kluczowych danych statystycznych

Symulowane ataki phishingowe sa wysytane bezposrednio do pracownikéw za posrednictwem poczty elektro-
nicznej lub innych odpowiednich kanatow. Symulowany atak phishingowy moze przybiera¢ rozne formy. Jesli

pracownik zareaguje niepoprawnie na symulowany atak phishingowy, jest o tym automatycznie powiadamia-

ny.

3.4 Role i obowigzki

Zespot ds. bezpieczenstwa informacji Grupy Arbonia jest odpowiedzialny za zdefiniowanie, przygotowanie,
wdrozenie i ocene programu podnoszenia swiadomosci w zakresie bezpieczenstwa informacji. Zmiany majace

wptyw na caty program sa omawiane z Rada Informatyki i uwzgledniane przez CISO.

Lokalne zespoty HR s3 odpowiedzialne za terminowe przekazywanie informacji o wszystkich zmianach perso-
nalnych (wejscie, wyjscie, przeniesienie) do lokalnego zespotu IT. Lokalne zespoty informatykéw dbaja w ten
sposéb o aktualng baze danych (gtéwna baza danych pracownikéw w centralnej ustudze katalogowe] Active
Directory). Grupy odbiorcow sa aktualizowane przez zespot ds. bezpieczenstwa informacji Arbonia Group
przed kazdym wdrozeniem w oparciu o przynaleznos¢ do grup Active Directory. Lokalny zespét IT jest rowniez
odpowiedzialny za wprowadzenie nowych pracownikéw na rynek pracy (wstepne szkolenie w zakresie Swia-
domosci bezpieczenstwa informacji w ciagu 30 dni) poprzez powiadomienie ich o tym poczta elektroniczng na
adres training@arbonia.com. Zespdt ds. bezpieczenstwa informacji Arbonia Group zaprasza nowych pracowni-

kéw na wstepne szkolenie uswiadamiajace po otrzymaniu tego powiadomienia.

4 Odpowiedzialnos¢

Jak opisano w rozdziale 2.2, udziat w programie podnoszenia $wiadomosci w zakresie bezpieczenstwa infor-
macji jest obowiazkowy dla wszystkich pracownikéw Grupy Arbonia i musi by¢ realizowany w sposdb sumien-
ny i w petni kompleksowy. W przypadku powtarzajacych sie niepowodzen mozna okresli¢ dodatkowe srodki
szkoleniowe. W przypadku zasadniczych niezgodnosci lub niewystarczajacego uczestnictwa, dyrekcja odpo-

wiedzialna zastrzega sobie prawo do podjecia dalszych krokow.
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5 Dokumenty zrédiowe

= IS-ISS-GROUP-001-STRATEGIA BEZPIECZENSTWA INFORMAC/I
= |S-GISP-GROUP-001-GENERAL-INFORMATION-SECURITY-POLICY
= IS-ISP-GROUP-004-IT-SECURITY-POLICY

6 Wejscie w zycie

Nazwa Jednostka Funkcja Data Podpis
biznesowa
. CIO Arbonia Group / CIO

Patrick Langenegger | Corporate IT Division Doors 2021-04-13 n/a
Head of IT Kermi

Michael Kreter Division HVAC | Bereichleiter Informations- | 2021-04-13 n/a
verarbeitung

Reto Knechtle Corporate IT Head of IT Infrastructure 2021-04-13 n/a

Thomas Zehnder Corporate IT CIsO 2021-04-13 n/a

7 Odpowiednie zataczniki

Nr Opis Nazwa pliku
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