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Lista de abreviaturas

ICT Tecnologias de Informacao e Comunicacao
ISMS Sistema de Gestao de Seguranca da Informacao
Glossario

Sistemas de Gestao | Um sistema de gestdo de seguranca da informacao pressupde o estabelecimento de
de Seguranca da procedimentos e regras dentro de uma organizacdo, que servem para definir, gerir,
Informacao controlar, manter e melhorar continuamente a seguranca da informacao.
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1 Finalidade, ambito de aplicacao e utilizador

A politica descreve os requisitos e especificacdes do programa de sensibilizacdo do Grupo Arbonia para a
seguranca da informacao e define-os de uma forma vinculativa.

A politica aplica-se a todo o ambito do Sistema de Gestao da Seguranca da Informacao (SGSI), ou seja, a todos
os empregados do Grupo Arbonia, e serve para clarificar as tarefas e requisitos de cada empregado individual
na proteccao da confidencialidade, integridade e disponibilidade dos sistemas e dados de informacao.

Todos os empregados do Grupo Arbonia sao utilizadores e destinatarios desta politica.
2 Principios de governanca

2.1 Importancia do Programa de Sensibilizacao para a Seguranca da In-
formacao

Devido a crescente ligacdo em rede, digitalizacdo e a mudanca tecnoldgica dai decorrente, os potenciais
atacantes estao também a abrir mais oportunidades para ataques cibernéticos. A seguranca da informacéo é
altamente dindmica e afecta quase todas as areas do Grupo Arbonia. O aspecto sdcio-técnico (interaccao entre

pessoas e sistemas de informacao) pode criar vulnerabilidades nesta rede de informacao.

Uma vez que a proteccdo adequada da informacdo ndo pode ser alcancada apenas através de medidas técni-
cas, mas depende muito do comportamento dos empregados e do seu tratamento dos dados e sistemas de
informacéo, é essencial um programa de sensibilizacdo para a seguranc¢a da informagdo com sensibilizacdo e

recomendacoes de accao sobre ameacas cibernéticas.

O objectivo é criar uma consciéncia de seguranga em constante crescimento entre cada empregado do Grupo

Arbonia, de acordo com o lema THINK BERFORE YOU Click.Post.Type e medir isto a intervalos regulares.

2.2 Deveres dos empregados

A participacdo no programa de sensibilizacdo para a seguranca da informacao é obrigatéria para todos os
empregados do Grupo Arbonia e deve ser levada a cabo de forma consciente e abrangente. Consequente-
mente, todas as partes da formacdo (material de formacao e anélise de desempenho) devem ser completadas

em cada caso.

2.3 Anonimato / Cumprimento

A implementacdo das campanhas, bem como o armazenamento e avaliacdo dos dados estatisticos, é realizada
de acordo com as normas legais especificas do pais. Os acordos sobre proteccao de dados, se existirem, devem

ser feitos previamente com os respectivos conselhos de empresa.
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O tratamento de dados pessoais s6 é efectuado se a norma legal especifica do pais e/ou o voto do conselho de
empresa em causa o permitir, podendo-se afirmar que o tratamento de dados pessoais oferece um maior valor
acrescentado, uma vez que os trabalhadores podem ser especificamente apoiados e formados. Se a norma ou
visdo legal ndo for dada, deve ser assegurada a recolha e tratamento anénimo de dados estatisticos. A
anonimizacdo é assegurada pelo software utilizado para a plataforma de phishing e sensibilizacdo. Os grupos

beneficiarios devem ser subdivididos de acordo com os requisitos de anonimizacao.

2.4 Novas adi¢oes / saidas (onboarding / offboarding) de empresas e
empregados

As empresas novas e adquiridas devem ser tidas em conta na préxima campanha a partir do momento do en-
cerramento. Isto também se aplica a todos os novos empregados. Além disso, os novos funciondrios devem
completar uma formacéo inicial de sensibilizacdo para a seguranca da informacdo no prazo de 30 dias. Os
departamentos responsaveis de Tl e RH devem tomar as precaucdes adequadas para o efeito. Para empregados
de empresas alienadas, a participacao é obrigatéria até ao momento do encerramento ou até ao fim do servico
contratualmente acordado. Em qualquer caso, no entanto, enquanto a infra-estrutura do cliente permanecer
no ambito do Grupo Arbonia. As excepcdes a esta regra devem ser acordadas com os gestores de Tl e a CISO e

os funcionarios envolvidos devem ser informados.

3 Programa de Sensibilizacao para a Seguranca da
Informacao

3.1 Definicao

A politica de sensibilizacdo apoia o SGSI do Grupo Arbonia ao definir de forma vinculativa os requisitos e espe-
cificagcbes do programa de sensibilizacdo para a seguranca da informacdo. Com os cursos de formacao e revi-
sdes de desempenho recorrentes, os funcionarios sao informados e sensibilizados para os riscos e ameacas a
seguranca da informacao e, assim, é gerada uma consciéncia constante da seguranca da informacdo entre
todos os funcionarios. O programa de sensibilizacdo para a seguranca da informacdo é composto basicamente

por duas partes (campanhas):

= Campanha de Sensibilizacdo

= Campanha de Phishing

As campanhas sdo normalmente realizadas trimestralmente, mas pelo menos trés vezes por ano. As campan-

has de phishing podem ser levadas a cabo 6-8 vezes por ano, dependendo das necessidades e exigéncias.

Além disso, o programa de sensibilizacdo para a seguranca da informacéo inclui as seguintes medidas:

» Campanhas de cartazes
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» Ferramentas / Software (Botdo Phishing do Outlook)
= Campanhas adicionais para funcionarios expostos (RH, FI/ CO, IT, etc.)
= Campanhas adicionais para funcionarios que necessitam de formacdo adicional em resultado dos re-
sultados da formacéo
Os resultados das campanhas individuais sdo processados estatisticamente e utilizados para orientar o progra-

ma de sensibilizacdo para a seguranca da informacéo.

3.2 Campanhas de sensibilizacao

As campanhas de sensibilizacdo sao realizadas de acordo com a definicdo e abordam temas actuais relaciona-

dos com a seguranca da informacéao.

As campanhas de sensibilizacdo sdo realizadas com uma plataforma central de phishing e sensibilizacdo para

todas as empresas do Grupo Arbonia e incluem os seguintes pontos:

» Determinacdo do tema da sensibilizagao

»  Actualizagdo das listas de destinatarios (onboarding/offboarding)
= Criacao e configuracdo da campanha

= Testes e inspeccdo de qualidade

* Implementacéo

= Recolha/ preparacdo de numeros-chave estatisticos

O convite para a respectiva campanha de sensibilizacdo é enviado directamente para os funcionarios através de
correio electrénico. O convite é personalizado e ndo pode ser transmitido a outros empregados. Normalmente,
a campanha de sensibilizacao é constituida por duas partes, o material de formacéo e a revisdo do desempen-
ho. Em qualquer caso, todas as pecas devem ser preenchidas. Como a participacdo nas campanhas de sensibi-
lizacdo é obrigatdria para cada empregado, os empregados sao lembrados pelo menos uma vez durante a

campanha de sensibilizacao.

3.3 Campanhas de Phishing

As campanhas de phishing sdo levadas a cabo de acordo com a definicdo e abordam ataques simulados de
phishing.
As campanhas de phishing sao realizadas com uma plataforma central de phishing e sensibilizacdo para todas
as empresas do Grupo Arbonia e incluem os seguintes pontos:

= Determinacao dos modelos de phishing

» Actualizacdo das listas de destinatarios (onboarding/offboarding)

» Criacado e configuracdo da campanha

= Testes e inspeccdo de qualidade

* |mplementacéo
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= Recolha/ preparacdo de numeros-chave estatisticos

Os ataques simulados de phishing séo enviados directamente aos empregados através de correio electrénico
ou outros canais apropriados. Um ataque de phishing simulado pode assumir varias formas. Se um empregado

reagir incorrectamente a um ataque de phishing simulado, ele ou ela é automaticamente notificado.

3.4 Papéis e responsabilidades

A equipa de seguranca da informacdo do Grupo Arbonia é responsével pela definicdo, preparacao, imple-
mentacao e avaliacdo do programa de sensibilizacdo para a seguranca da informacdo. As alteracdes com im-

pacto em todo o programa sdo discutidas com o Conselho Tl e abordadas pela CISO.

As equipas locais de RH sdo responsaveis pela comunicacao atempada de todas as mudancas de pessoal (en-
trada / saida / transferéncia) para a equipa local de TI. As equipas informaticas locais asseguram assim a base
de dados actual (mestre de empregados no servico central de directério activo). Os grupos destinatarios sao
actualizados pela equipa de seguranca da informacao do Grupo Arbonia antes de cada implementacdo, com
base nos membros do grupo Active Directory. A equipa local de Tl é também responsavel pela formacao inicial
de sensibilizacdo para a seguranca da informacdo no prazo de 30 dias) dos novos empregados, notificando as
novas contratacoes de empregados através de e-mail para training@arbonia.com. A equipa de seguranca da
informacdo do Grupo Arbonia convida novos funcionarios para uma formacao inicial de sensibilizacdo apés

receberem esta notificacao.

4 Prestacao de contas

Conforme descrito no capitulo 2.2, a participacdo no programa de sensibilizacdo para a seguranca da infor-
magao é obrigatéria para todos os trabalhadores do Grupo Arbonia e deve ser levada a cabo de forma
consciente e totalmente abrangente. Em caso de falhas repetidas, podem ser definidas medidas de formacao
adicionais. Em caso de incumprimento fundamental ou de participacdo insuficiente, a direccdo responsavel

reserva-se o direito de tomar outras medidas.

5 Documentos de referéncia

= IS-ISS-GROUP-001-ESTRATEGIA DE INFORMACAO-SEGURANCA
= [S-GISP-GROUP-001-GENERAL-INFORMATION-SECURITY-POLICY
= [S-ISP-GROUP-004-IT-SECURITY-POLICY
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6 Entrada em vigor
Nome Unidade de negécios | Cargo Data Assinatura
Patrick Langenegger | Corporate IT CIO Arbonla Group /ClO 2021-04-13 n/a
Division Doors
Head of IT Kermi
Michael Kreter Division HVAC Bereichleiter Informations- | 2021-04-13 n/a
verarbeitung
Reto Knechtle Corporate IT Head of IT Infrastructure | 2021-04-13 n/a
Thomas Zehnder Corporate IT CISO 2021-04-13 n/a

7 Anexos relevantes

N.° Descricao

Nome do ficheiro

IS-ISP-GROUP-004-A001-STATEMENT-OF-
ACCEPTANCE

IS-ISP-GROUP-004-A001-STATEMENT-
OF-ACCEPTANCE
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