Geben Sie Phishing-Mails keine Chance
THINK BEFORE YOU Click.Post.Type

Mittels Phishing versuchen Betriiger an lhre vertraulichen Daten zu gelangen. Diese Phishing E-Mails
ahneln Nachrichten von Ihren Arbeitskollegen, Lieferanten oder Kunden und kénnen auf den ersten Blick
serios aussehen. In den meisten Fallen finden Sie jedoch Hinweise auf betriigerische Absichten.

Wenn Sie einen dieser Indikatoren entdeckt haben oder sich nicht sicher sind, melden Sie das Mail mit dem Phishing Button.
Falls Sie einen Anhang geoffnet oder einen Link angeklickt haben, melden Sie sich umgehend bei Ihrem IT-Team.

Datum

=  Wourde das E-Mail zu einer ungewdhnlichen
Uhrzeit verschickt (Nacht / Wochenende)?

Empfanger = = = = = = = = = = = = = = =

|
=  Wourde das E-Mail noch an andere Empfanger !
Verschickt? 1
. Kennen Sie die Empfanger? 1
|
|
Anhang — — = = - - - |
|
=  Erwarten Sie eine entsprechende Datei? 1 :
=  Wirkt der Dateiname vertrauenswurdig? I
=  Welcher Dateityp ist angeh&angt?
] Beinhaltet das Dokument Makros?
(Achtung: Makros nicht aktivieren!) I
|

External Mail Banner

= Ist die Person intern oder extern?

. Wenn Sie diesen Text sehen, stammt
dieses E-Mail nicht von unserer
Organisation und Sie sollten _
entsprechende Vorsicht beim Klicken |
auf Links, Offnen von Anhéngen etc. "
walten lassen. .

|

Inhalt

=  Werden Sie zu einer schnellen Handlung
gedrangt?

=  Wird mit Konsequenzen gedroht?

=  Werden Sie nach personlichen Daten gefragt?

=  Sieht die Signatur vertrauenswirdig aus?
= Ist die Telefonnummer korrekt?
= Ist die Postleitzahl korrekt?
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UTION/ACHTUNG: EXTERNAL MAIL| -
Sehr geehrter Herr Hans Muster

S ——

Gerne machten wir Sie héflich darauf hinweisen, die am 25. Juni 2019 ausgestellten Rechnung von ‘_
—— -

Musterschreinerei GmbH spatestens am 25. Juli 2019 beglichen werden sollte.

Auftragsnummer: #M359820 ear comlant
Gesamtbetrag: CHF 3'044.45.- httpa//cloud hacker.com/gat-you

Click or tap to follow link.

Zu Threr Information haben wir dieser E-Mail eine Kopie der Rechnung beigelegt.

Eine Online Kopie finden sie hier: http://cloud.musterschreiner.ch/rechnungen - — e
&

Bitte zogern Sie nicht uns zu kontaktieren, falls Unklarheiten oder weitere Fragen bestehen. Wir weisen Sie darauf

hin, dass bel zu spater Zahlung Ihr Konto voriibergehend deaktiviert werden kann und bitten Sie daher, uns schnellst-

moglich zu kontaktieren um eine Unterbrechung der Dienstleistung zu vermeiden.

Freundliche Grisse
Peter Schreiner

Peter Schreiner | Buchhalter
Musterschreinerel GmbH

Industriestrasse 34, 9463 St. Gallen

Tel: +419 854 12 02

E-Mail: peter.schreiner@musterschreinerei.ch
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Phishing Button

|

I = Mit dem "Phishing-Button" kénnen
| Sie mit wenigen Klicks auf eine

| madgliche Bedrohung aufmerksam

| machen und lhrer IT-Abteilung alle
4 erforderlichen Informationen

a%} < zukommen lassen.
Translate ] : Phish
) Mall — — = Absender
Editing  |Report Incidents 1 —_—
_l - Kennen Sie den Absender?
= Ist der Inhalt ungewdhnlich?
1 - Stimmt die E-Mail Adresse?
1 @musterschrenerei.ch
= Betreff
- Stimmt der Betreff mit dem Inhalt
- Uberein?
1 = Handelt es sich um eine Antwort auf Ihre
1 Anfrage?
|
| ==- Inhalt
: - Hat der Text Schreibfehler oder ist er
I in fehlerhaften Deutsch geschrieben?
|
|
|

= = = . Hyperlinks

=  Wird derselbe Hyperlink angezeigt, wenn
Sie mit der Maus dartuiberfahren?
(Achtung: Auf keinen Fall anklicken!)
http://cloud.hacker.com/got-you

= Ist die Zieladresse des Hyperlinks
fehlerfrei?



