
Absender 

 Kennen Sie den Absender? 

 Ist der Inhalt ungewöhnlich? 

 Stimmt die E-Mail Adresse? 

@musterschrenerei.ch 

Anhang 

 Erwarten Sie eine entsprechende Datei? 

 Wirkt der Dateiname vertrauenswürdig? 

 Welcher Dateityp ist angehängt? 

 Beinhaltet das Dokument Makros?  

(Achtung: Makros nicht aktivieren!) 

 

Betreff 

 Stimmt der Betreff mit dem Inhalt 

überein? 

 Handelt es sich um eine Antwort auf Ihre  

Anfrage? 

 Inhalt 

 Hat der Text Schreibfehler oder ist er 

in fehlerhaften Deutsch geschrieben? 

Hyperlinks 

 Wird derselbe Hyperlink angezeigt, wenn 

Sie mit der Maus darüberfahren? 

(Achtung: Auf keinen Fall anklicken!) 

http://cloud.hacker.com/got-you 

 Ist die Zieladresse des Hyperlinks  

fehlerfrei? 

 

Datum 

 Wurde das E-Mail zu einer ungewöhnlichen 

Uhrzeit verschickt (Nacht / Wochenende)? 

 

Empfänger 

 Wurde das E-Mail noch an andere Empfänger 

Verschickt? 

 Kennen Sie die Empfänger? 

 

Inhalt 

 Werden Sie zu einer schnellen Handlung 

gedrängt? 

 Wird mit Konsequenzen gedroht? 

 Werden Sie nach persönlichen Daten gefragt? 

 
Inhalt 

 Sieht die Signatur vertrauenswürdig aus? 

 Ist die Telefonnummer korrekt? 

 Ist die Postleitzahl korrekt? 

 

External Mail Banner 

 Ist die Person intern oder extern? 

 Wenn Sie diesen Text sehen, stammt 

dieses E-Mail nicht von unserer 

Organisation und Sie sollten 

entsprechende Vorsicht beim Klicken 

auf Links, Öffnen von Anhängen etc. 

walten lassen. 

Phishing Button 

 Mit dem "Phishing-Button" können 

Sie mit wenigen Klicks auf eine 

mögliche Bedrohung aufmerksam 

machen und Ihrer IT-Abteilung alle 

erforderlichen Informationen 

zukommen lassen. 

Geben Sie Phishing-Mails keine Chance 

THINK BEFORE YOU Click.Post.Type  
Mittels Phishing versuchen Betrüger an Ihre vertraulichen Daten zu gelangen. Diese Phishing E-Mails  

ähneln Nachrichten von Ihren Arbeitskollegen, Lieferanten oder Kunden und können auf den ersten Blick 
seriös aussehen. In den meisten Fällen finden Sie jedoch Hinweise auf betrügerische Absichten. 

 
Wenn Sie einen dieser Indikatoren entdeckt haben oder sich nicht sicher sind, melden Sie das Mail mit dem Phishing Button.  

Falls Sie einen Anhang geöffnet oder einen Link angeklickt haben, melden Sie sich umgehend bei Ihrem IT-Team. 
 
 

 

 

 


