
Expéditeur 

 Connaissez-vous l'expéditeur? 

 Le contenu de l'e-mail est-il 

inhabituel? 

 L'adresse e-mail est-elle correcte? 

@musterschrenerei.ch 

Pièce jointe 

 Attendiez-vous de recevoir ce fichier? 

 Le nom de fichier semble-t-il fiable? 

 Quel est le type de fichier joint? 

 Le document contient-il des macros? 

(Attention: ne pas activer les macros!) 

 
Objet 

 L'objet correspond-il au contenu? 

 S'agit-il d'une réponse à votre demande? 

 

Contenu 

 Le texte contient-il des erreurs ou est-il 

écrit dans un français incorrect? 

Liens 

 Le même lien s'affiche-t-il lorsque vous 

placez le curseur dessus? 

(Attention: ne cliquer en aucun cas!) 

http://cloud.hacker.com/got-you 

 L'adresse cible du lien contient-elle des 

erreurs? 

Date 

 L'e-mail a-t-il été envoyé à une heure 

inhabituelle (nuit/week-end)? 

 
Destinataire 

 L'e-mail a-t-il été envoyé à d'autres 

destinataires? 

 Connaissez-vous les destinataires? 

 

Contenu 

 Vous demande-t-on d'agir rapidement? 

 Y a-t-il une menace accompagnée de 

conséquences? 

 Vous demande-t-on de renseigner des données 

personnelles? 

 Contenu 

 La signature semble-t-elle fiable? 

 Le numéro de téléphone est-il correct? 

 Le code postal est-il correct? 

Bannière Courrier externe 

 La personne est-elle interne ou externe ? 

 Si vous voyez ce texte, cela signifie qu'il 

ne provient pas de notre organisation et 

que vous devez faire preuve de prudence 

lorsque vous cliquez sur des liens, 

consultez des pièces jointes, etc. 

  

Bouton de phishing 

 En seulement quelques clics, le 

bouton de phishing attire votre 

attention sur une potentielle menace 

et donne toutes les informations 

nécessaires à votre service 

informatique. 

Ne laissez aucune chance aux tentatives de phishing par e-mail 

THINK BEFORE YOU Click.Post.Type  
Les fraudeurs tentent d'accéder à vos données confidentielles par la technique du phishing (ou hameçonnage).  

Ces e-mails frauduleux ressemblent à des messages reçus de la part de vos collègues de travail, fournisseurs ou clients et peuvent sembler crédibles à première vue.  
Dans la plupart des cas, toutefois, vous pouvez y déceler de mauvaises intentions. 

 
Si vous remarquez l'un des détails suivants ou si vous n'êtes pas sûr de l'authenticité de l'e-mail, signalez le mail avec le bouton de phishing. 

Si vous avez ouvert une pièce jointe ou cliqué sur un lien, contactez immédiatement votre service informatique. 
 
  

 

 

 


