Non date nessuna possibilita alle mail di phishing
THINK BEFORE YOU Click.Post.Type

Con il phishing i malintenzionati cercano di accedere ai vostri dati riservati.

Le mail di phising sono simili alle informazioni che ricevete dai vostri colleghi di lavoro, fornitori o clienti e a prima vista possono apparire sicure.

Nella maggior parte dei casi pero trovate degli indizi che indicano intenzioni malevali.

Se avete scoperto uno di questi indicatori 0 non ne siete sicuri, segnalate I'e-mail con il pulsante phishing.
Se avete aperto un allegato o cliccato su un link, contattate immediatamente il vostro team IT.
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. La mail e stata spedita in un orario insolito I
(di notte / nel fine settimana)? |
|
: . 1
Destinatari — = — == === —=—==—=—=—===
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L] La mail & stata spedita anche ad altri 1 :_
destinatari? 1
L] Conoscete i destinatari? 1
|
Allegati = = = = = = = = — _ e — e ——_—— T T
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=  Aspettate un file del genere? | [
. Il nome del file vi sembra affidabile?
=  Che tipo difile e allegato? —
L] Il documento contiene delle macro?

(Attenzione: non attivare le macro!)
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Posta esterna Banner = = = = = o= o= o= o= - - -

. Il mittente & interno o esterno?

=  Se vedete questo testo, non proviene
dalla nostra organizzazione e dovete
prestare la dovuta attenzione quando
cliccate sui link, visualizzate gli allegati,
ecc.
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CONtENULD = = == = == = = = = = = = —— -

=  Siete sollecitati ad agire rapidamente? :
=  Vengono minacciate delle conseguenze?

= Vengono richiesti dei dati personali? :
|

= La firma sembra affidabile?
. Il numero di telefono é corretto?
L] Il codice postale & corretto?

La vostra fattura SinvoieM350620 & scaduta - Message (HTML)

Q Tell me what you want to do.
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La vostra fattura #InvoiceM359820 é scaduta ‘
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Desideriamo Informaria la fattura di FalegnameriaxX SpaA del 25 Giugno 2019 ‘ — o e

dovra essere saldata al pit tardi entro il 25 Luglio 2019.

Numero di ordine: #M359820
Importo totale: EUR 3'044.45.-

Per vostra informazione alleghiamo alla presente una copia della fattura.
Una copia online & disponibile all'indirizzo: http://cloud.falegnamedaxx.ch/fatture
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Non esitate a contattarcl se avete dubbi o ulteriori domande. Vi informiamo che In caso di un ritardo nel
pagamento Il vostro conto potra essere temporaneamente disattivato; vi preghiamo quindi di contattarci al
pil presto per evitare un'interruzione del servizio.

Cordiali saluti
Peter Schreiner

Peter Schreiner | Buchhalter
Musterschreinerel GmbH

Industriestrasse 34, 9463 St. Gallen

Tel: +419 854 12 02

E-Mall: peter.schreiner @musterschreinerel.ch

ARBONIA 2

~ — — — Pulsante phishing

=  Con il pulsante phishing, tramite
pochi clic, potete identificare una
possibile minaccia e inviare al
reparto IT tutte le informazioni
richieste.

Mittente

. Conoscete il mittente?

- Il contenuto € insolito?

=  L'indirizzo e-mail & giusto?
@musterschrenerei.ch

Oggetto

L] L'oggetto corrisponde al contenuto?
=  Sitratta di una risposta a una vostra

richiesta?
Contenuto
- Il testo contiene errori ortografici o &

scritto in un italiano non corretto?

Collegamenti ipertestuali

=  Se passate sopra con il mouse viene
visualizzato lo stesso collegamento
ipertestuale?
(Attenzione: non cliccare mai!)
http://cloud.hacker.com/got-you

=  L'indirizzo di destinazione del
collegamento ipertestuale contiene errori?



